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Великолепная «пятерка» и IoT

Люди, очень далекие от ИТ-проблем, но хоть краем уха слышавшие о но-

вом стандарте сотовой связи 5G, плохо себе представляют, какой фундамен-

тальный сдвиг ожидает всю ИТ-отрасль, и не только ее, с появлением сетей 

пятого поколения. В самом деле, кажется, нам предстоит лишь очередной ви-

ток развития: были когда-то сети 2G, потом появились 3G, затем их сменили 

сети 4G – сейчас пришло время для очередной цифры. И только? Но специа-

листы понимают, что сегодня мы говорим не о том, что абонентам сотовых 

сетей придется сменить смартфоны, а их новые устройства будут быстрее 

закачивать картинки, мелодии и видеоролики из Интернета. Все гораздо серь-

езнее: стандарт 5G призван стать одной из опор новой глобальной цифровой 

экономики – сеть будет использована в таких инновационных направлениях, как Интернет вещей, 

«умные» города, дома, транспорт и т. д. Об этом наши читатели узнают из подборки материалов, 

составивших тему номера.

27–28 февраля в Москве прошла Седьмая конференция «Информационная безопасность 

АСУ ТП критически важных объектов», организованная Издательским домом «КОННЕКТ». По тра-

диции в этом мероприятии принимали участие представители ФСТЭК и ФСБ, а также профильных 

органов власти ряда стран СНГ. В этом году в работе конференции участвовали делегации из Рес-

публики Беларусь, Казахстана и Азербайджана. Седьмая конференция собрала почти четыре сотни 

специалистов из различных отраслей, ведомств и компаний. И в номере можно найти подробный 

отчет о прошедшем мероприятии.

Как всегда, особого внимания заслуживает центральное интервью номера. В этот раз мы ре-

шили поднять такую весьма непростую тему, как замещение импортных программных продуктов 

на российском рынке инженерного программного обеспечения. Естественно, что мы обратились 

к главному российскому игроку на этом рынке – компании АСКОН. Генеральный директор компании 

Максим Богданов рассказал о том, что российские разработчики готовы в обозримой перспективе 

вытеснить конкурентов с этого сегмента внутреннего рынка. Руководитель акционерного общест-

ва АСКОН также объяснил, почему, создавая инженерное ПО, важно инвестировать в рынок, 

а не в разработчиков.

Тем из наших читателей, которых интересуют вопросы инженерного ПО, мы советуем также 

ознакомиться со статьей директора по развитию PLM-систем ООО «Алмаз-Антей управленческое 

консультирование» Алексея Хайруллина, в которой дан сравнительный анализ российских и зару-

бежных PLM-решений для отечественного пользователя.

Не обошли мы вниманием и самые «модные» на сегодня темы – такие как искусственный 

интеллект и облачные сервисы. Статья эксперта департамента «Цифровое производство» ком-

пании Siemens Дмитрия Соколова посвящена проблемам применения искусственного интеллекта 

в промышленности (Индустрия 4.0). А генеральный директор компании «Максиплэйс» Алексей 

 Рощин рассказал о новом тренде на облачном рынке – услугах, получаемых из катастрофоустойчи-

вого облака.

С уважением,
Дмитрий ШУЛЬГИН, 

Connect
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Максим БОГДАНОВ: 
«Российский PLM для самых сложных изделий
создается нами в неразрывной связке 
с российским ОПК»

За время реализации 
курса на замещение 
импортных программных 
продуктов на российском 
рынке инженерного 
программного 
обеспечения наметилось 
несколько тенденций. 
Первая – заказчики 
сделали ставку 
на импортонасыщение 
и активно приобретают 
ПО зарубежных вендоров, 
объемы продаж которых 
ползут вверх. Вторая 
тенденция – российские 
разработчики заявляют 
о наличии задела 
и отсутствии препятствий 
для выполнения 
программы 
импортозамещения, 
а также о готовности 
в обозримой перспективе 
вытеснить конкурентов 
с этого сегмента 
отечественного рынка. 
Об основаниях 
для подобных заявлений, 
предпосылках 
для решения 
амбициозных задач, 
технологической 
и продуктовой 
преемственности 
в интервью 
корреспонденту журнала 
Connect рассказал 
генеральный директор 
компании «АСКОН» 
Максим БОГДАНОВ.
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– Как вы оцениваете уровень 

проникновения комплексных 

 PLM-решений на российский 

рынок?

– Этот вопрос всегда интересо-

вал нас. Чтобы это сделать, надо 

представлять картину рынка инже-

нерного ПО в целом. На протяже-

нии последних 15 лет мы открыто 

публикуем свои данные, регулярно 

участвуем в ИТ-рейтингах. Нам лю-

бопытно оценивать свою динамику 

относительно рынка, относительно 

сопоставимых сегментов и биз-

несов. Но, к сожалению, в своей 

открытости в нашем сегменте мы 

пока одиноки. 

Стараясь все же собрать не-

обходимую нам информацию, 

мы не первый год ведем стати-

стику закупок инженерного ПО 

предприятиями с государственным 

участием, доступную на открытых 

площадках. С учетом наших дан-

ных российский сегмент инженер-

ного ПО по состоянию на конец 

прошлого года составлял около 

10  млрд руб., по другим доступ-

ным нам источникам – почти 

13 млрд руб.

Тем не менее предположу, 

что реальный рынок автома-

тизации процессов управления 

жизненным циклом (PLM) раза 

в два-три меньше. Как говорит 

пословица, не все то золото, 

что блестит. Реальной автомати-

зацией процессов  управления жиз-

ненным циклом занимаются далеко 

не все предприятия. 

– Создание полной цепочки 

управления жизненным циклом – 

это все еще штучные проекты 

в России?

– Да, по нашим данным, на всех 

игроков рынка приходится до сотни 

реализованных проектов в сфе-

ре PLM в год. Далеко не все они 

успешны. В то же время этот 

сегмент, безусловно, растет. Уве-

личивается количество проектов 

PLM, интерес заказчиков к ним 

повышается. 

Ежегодно АСКОН участвует 

примерно в 100–150 проектах раз-

личной конфигурации, в том числе 

и по управлению жизненным цик-

лом. Из них в течение года завер-

шается до 50–60 проектов.

– Каковы результаты  работы 

вашей компании в этом сегменте 

в прошлом году?

– Выручка компании в 2018 г. вы-

росла на 28% и превысила полтора 

миллиарда рублей. По нашей оцен-

ке, эта динамика существенно выше 

рынка, мы росли за счет сокраще-

ния доли других компаний.

В упомянутом выше рейтинге от-

крытых закупок наша доля в прош-

лом году составила 9,5% при общем 

объеме 3,7 млрд руб. Доля всех 

отечественных компаний – чуть вы-

ше 20%. Кстати, АСКОН с четвер-

тым местом единственная отечест-

венная компания в пятерке лидеров 

того списка.

– В чем заключаются специфи-

ческие запросы предприятий обо-

ронной отрасли к решениям тако-

го класса, если судить по опыту 

вашей компании?

– С нашей точки зрения, ключе-

вая специфика запросов предпри-

ятий оборонной промышленности 

именно в назначении изделий 

и необходимости защищать всю ин-

формацию о них. Процессы проек-

тирования многие годы выстраива-

лись «под бумагу». Сейчас уровень 

проникновения технологий управ-

ления жизненным циклом диктует 

их изменение. Бездумная попытка 

следовать «бумажным подходам», 

перенос этих подходов в програм-

мные продукты существенно услож-

няют труд инженера. Более того, 

это существенно ограничивает 

возможности программных про-

дуктов и не согласуется с общим 

подходом к цифровизации. Ведь 

основной эффект цифровизация 

дает в концепции «открытого про-

изводства», что невозможно в слу-

чае огораживания ИТ-инфраструкту-

ры предприятия «забором». 

Пока же складывается впечат-

ление, что перед нами, условно 

говоря, две параллельные же-

лезные дороги – цифровизация 

и перенос требований инфобез-

опасности в PLM-систему. Сегодня 

трудно предположить, где и когда 

они пересекутся. Поэтому мы 

стараемся сформировать понима-

ние, как должны меняться наши 

программные продукты под спе-

цифические требования ОПК 

при условии, что они должны 

остаться удобными и эффективно 

решающими задачи пользователей. 

По нашему мнению, неправильно 

менять рельсы на ходу. Нам бли-

зок прагматичный подход: вначале 

нужно проложить рельсы по чет-

кой траектории, и тогда в заранее 

определенных точках, как это про-

исходит на пограничных пунктах, 

например в Бресте, можно будет 

перейти на подготовленный путь, 

чтобы ехать дальше. (Для обеспе-

чения беспересадочного сообщения 

на железных дорогах с различной 

шириной колеи требуется замена 

вагонных тележек. – Прим. ред.) 

В противном случае много усилий 

и времени будет тратиться на не-

продуктивную работу.

– Какова специфика этого сег-

мента российского рынка по срав-

нению с зарубежными, например 

американским?

– Перелет через океан раньше 

можно было сравнить с машиной 

времени, позволяющей совершить 

прыжок в будущее: столь заме-

тен был контраст двух рынков. 

Но ситуация постепенно меняется. 

Лет 10–15 назад отставание было 

на десятилетие, теперь, по моим 

оценкам, – на два-три года, если 

судить по темпам адаптации и по-

глощения технологий, появляющихся 

на американском рынке.

При этом следует учитывать 

принципиальные различия этих 

рынков. В нашей стране источ-

ником развития, своеобразным 

приводом служат государственные 

задачи, которые получают круп-

нейшие компании страны, а затем 

трансформируют их в заказ для 

частного рынка, для своих постав-

щиков. За океаном наоборот: гос-

задачи сразу поступают на рынок, 

и не только большим корпорациям. 

Еще больше задач изначально 

возникает в рыночной среде без 

участия государства. Это стимули-

рует появление небольших дина-

мичных компаний, которые берутся 

за решение поставленных задач, 

и наиболее успешные из них за-

тем поглощаются корпорациями. 

Благодаря этому происходит тех-

нологическое обновление крупных 

игроков. 
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Поскольку рынки устроены по-

разному, то и способы примене-

ния PLM-решений различаются. 

За океаном всем понятно, что за-

дача PLM-решений – однозначно 

сокращать сроки вывода продукта 

на рынок, к заказчику. У нас пред-

приятия, работающие на большую 

цель, пока еще не задумываться 

об эффективности. Точнее, даже 

не так: главное – решить зада-

чу. Но часто не означает всегда. 

Среди наших заказчиков мы ви-

дим предприятия с гос участием, 

чьи подходы к развитию не отли-

чаются от подходов зарубежных 

компаний, например НПП «Радио-

связь», Ярославский радиозавод, 

ФНПЦ «Титан-Баррикады». 

Российские и американские пред-

приятия в сфере ОПК по-разному 

подходят к вопросам информацион-

ной безопасности. Например, за оке-

аном информационную безопасность 

чаще рассматривают как требование 

сохранения коммерческой тайны, 

а у нас – как гостайны. Поэтому 

применяемые для этого инструменты 

различаются. Когда защищают гос-

тайну, с затратами не считаются. 

Кроме того, различается инже-

нерный менталитет. Наша промыш-

ленность создавалась при СССР 

по мобилизационному сценарию, 

что наложило особенности на ин-

женерные процессы. Строго пропи-

санные технологические процессы 

(как и что изготовить) – способ 

подготовки к тиражированию, мас-

штабированию производства по тре-

бованию государства. За границей 

наоборот – нет маршрутно-опера-

ционного описания технологии про-

изводства: как правило, укрупненно 

описывается маршрут изготовления, 

по которому пойдет изделие. 

До сих пор разное значение у нас 

и за рубежом придается отдельным 

блокам и модулям PLM-системы. 

Например, блоком управления тре-

бованиями наши заказчики начали 

активно интересоваться всего пару 

лет назад. И сейчас у нас уже готов 

макет решения, и мы вместе с за-

казчиками прорабатываем различ-

ные сценарии реализации решения, 

чтобы обеспечить необходимую 

функциональность в нужном объ-

еме в своем продукте. Аналогичная 

ситуация с блоком интегрированной 

логистической поддержки в контуре 

PLM. Сейчас прорабатывается воз-

можность использования партнерских 

решений. Могу отметить, что обе за-

дачи будут решены нами в течение 

ближайших двух лет. Самостоятель-

но или с помощью партнеров.

– Какие технологии из категории 

перспективных переходят в раз-

ряд применяемых на практике? 

– Нам часто приходится бывать 

на российских и зарубежных пред-

приятиях, по нашим наблюдениям, 

многие пока еще просто «трениру-

ются» с большими данными, допол-

ненной реальностью, аддитивными 

технологиями. Хотя, как известно, 

одна крупная зарубежная компа-

ния недавно пообещала выпустить 

100 тыс. пар кроссовок, напечатан-

ных на 3D-принтере. 

В России в авиадвигателях уже 

применяются детали, изготовленные 

подобным способом. Уже есть прак-

тические примеры использования 

больших данных. Выпущены первые 

изделия со встроенными инстру-

ментами виртуальной реальности. 

Эти технологии не проникли массо-

во в основное производство, пока 

они только созревают. Как показы-

вает практика, реальный интерес 

к этому и у нас, и за рубежом – по-

ка удел лидеров, инноваторов.

Если же говорить о том, какими 

новинками предприятия интересу-

ются больше, то на первом месте, 

с нашей точки зрения, аддитивные 

технологии, известные, к слову, уже 

лет 30, не меньше. На втором – 

технологии дополненной реаль-

ности, которые применяются, на-

пример, в тренажерах для решения 

задач Минобороны. 

Интересным примером к обсуж-

даемой теме является совместное 

решение АСКОН и НТЦ «АПМ», 

нашего партнера по консорциуму 

«РазвИТие», по проектированию ме-

тодом топологической оптимизации 

для последующего изготовления ме-

тодами аддитивного производства.

– Как стимулировать внед-

рение новых технологий 

в производство?

– Как говорят в таких случа-

ях, шум порождает моду, мода – 

привычку, привычка – дело. Для 

применения упомянутых технологий, 

как и решений Интернета вещей, 

надо менять процессы стандартной 

инженерной деятельности. А в ОПК 

это сложная процедура. Только не-

давно военная приемка стала гово-

рить о готовности работать с трех-

мерными моделями изделий. 

– Что обусловило создание по-

чти пять лет назад консорциума 

«РазвИТие»?

– Появление в сентябре 2014 г. 

консорциума, унаследовавшего поз-

же название от одноименного фо-

рума «РазвИТие», было продиктова-

но поиском сценариев и конфигура-

ции импортозамещения в сегменте 

инженерного ПО. В Минпромторге 

нас тогда спросили, что наша ком-

пания предлагает для решения 

проблемы. Оценив силы и возмож-

ности, мы поняли, что не готовы 

в одиночку взяться за решение 

поставленной задачи. В ряде облас-

тей мы не были специалистами, 

а расширять фронт работ было нуж-

но. Поэтому собрали команду из ли-

деров отечественного рынка инже-

нерного программного обеспечения, 

каждого – в своем сегменте. 

Входящие сегодня в состав кон-

сорциума пять компаний-разработ-

чиков объединены общими целями. 

Это эволюционное, сбалансирован-

ное, опирающееся на заказчиков 

развитие уже имеющихся коммерче-

ских версий инженерного ПО от со-

стоявшихся компаний-разработчиков, 

лидеров в своих сегментах. В нашем 

объединении АСКОН развивает три 

направления: CAD, PLM, интегра-

торский бизнес для продуктов всех 

участников. Компании НТЦ «АПМ» 

и «ТЕСИС» отвечают за сегмент 

инженерных расчетов. Компания 

ADEM – эксперт в области управля-

ющих программ для оборудования 

с ЧПУ. Компания «ЭРЕМЕКС» – 

единственный в России разработчик 

решений для проектирования и про-

изводства электроники. 

– Три года назад консорци-

ум представил на рынок свой 

продукт. Какой интерес к этому 

решению проявляют оборонные 

предприятия?

– Впервые это произошло 

в Москве на форуме «РазвИТие» 
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в 2015 г. Поэтому да, можно ска-

зать так, что впервые решение 

было представлено чуть более трех 

лет назад. Этому предшествовала 

работа по первичным проектам ин-

теграции и методологическому свя-

зыванию наших продуктов. Вывод 

на рынок комплексного решения 

дал возможность продемонстриро-

вать первый уровень интеграции 

наших продуктов. Заказчики полу-

чили возможность пользоваться 

сквозным решением (без потери 

данных или их повторного ввода), 

а консорциум – обратную связь. 

В рамках форума уже в 2015 г. 

был представлен опыт Концерна 

«МПО – Гидроприбор», который 

к этому моменту уже использовал 

продукты трех из пяти вендоров 

консорциума.

Спустя три года с момента 

первой демонстрации продук-

та можно сказать, что мы пере-

шли к состоянию наших решений 

 «РазвИТие 2.0». За это время 

у почти всех участников консорциу-

ма появились интегрированные 

в Комплекс АСКОН решения. Также 

в этом году ожидаем CAM-систему 

от компании ADEM, встроенную 

в «КОМПАС-3D», которую планиру-

ем показать на очередном форуме 

«РазвИТие» 2 октября в Москве.

Компания «ТЕСИС» выпус-

тила KompasFlow – встроенную 

в  «КОМПАС-3D» версию своего про-

дукта FlowVision для расчетов газогид-

родинамики и теплообмена. Теперь 

рабочее место конструктора может 

представлять собой терминал досту-

па к расчетным мощностям больших 

машин, что удобно при решении 

профильных задач. Система Delta 

Design, единственная отечественная 

альтернатива зарубежным EDA-про-

дуктам, встроена в единое информа-

ционное пространство  PLM-комплекса 

для бесшовной передачи информа-

ции. Решение же для прочностных 

расчетов от НТЦ «АПМ» интегриро-

вано с  «КОМПАС-3D» почти десять 

лет назад. 

За годы работы консорциума 

выстроено двухуровневое решение, 

где первый уровень – это комплекс, 

собранный на общей платформе 

КОМПАС/ЛОЦМАН, с общим ин-

терфейсом и приемами работы 

для решения наиболее массовых 

задач. Второй уровень представ-

ляет собой специализированные 

рабочие места для решения уни-

кальных задач, требующих особых 

подходов и инструментов. Все 

они также интегрированы в ком-

плекс, но при этом обеспечивается 

и возможность их использования 

по отдельности. 

– В чем преимущества ком-

плексного решения «РазвИТие» 

и российских PLM в целом перед 

зарубежными, а в чем они пока 

уступают?

– Хотя в некоторых нишах мы 

уверенно бьем зарубежных игроков, 

говорить о фронтальной конкуренции 

пока не приходится. Да и не может 
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консорциум с двухмиллиардным обо-

ротом в рублях превзойти компании 

с таким же оборотом в долларах. 

Бюджет на исследования и разработ-

ки у наших конкурентов также в де-

сятки раз больше. Пока.

Тем не менее. Решение для 

технологической подготовки произ-

водства «ВЕРТИКАЛЬ» – сегодня 

лучшее на рынке. У нас достаточ-

ное количество проектов, в которых 

это решение встраивается в импорт-

ные комплексы. Зарубежные вен-

доры не могут предложить анало-

гичного решения под специфические 

задачи отечественных оборонных 

предприятий, в частности в сфере 

подготовки производства. 

Корпоративный справочник MDM-

система «ПОЛИНОМ» по объему 

наполнения информацией о стан-

дартных изделиях, материалах од-

нозначно признается заказчиками 

самым полным на рынке.

Изюминкой современной системы 

автоматизированного проектирования 

печатных плат Delta Design, напри-

мер, является открытый формат. 

В решениях конкурентов данные 

закрыты, экспортировать их невоз-

можно, что затрудняет обмен или 

наследование данных. Или же трас-

сировщик, входящий в Delta Design. 

Он обеспечивает трассировку печат-

ных плат под произвольным углом, 

а не только под углами 90 и 45º, 

как в решениях конкурентов. Благо-

даря такой гибкости решения повы-

шается технологичность плат, надеж-

ность и качество при одновременном 

снижении затрат на производство. 

И это не все ниши, в которых наши 

продукты конкурентоспособны.

Если говорить о том, в чем мы 

проигрывали до сих пор, так пре-

жде всего в том, что мы долгое 

время шли вслед за заказчиками, 

а не впереди них. То есть дела-

ли то, что им нужно, совершен-

ствуя идеи, а не предвосхищали 

их потребности. Не предлагали, 

например, решения по управлению 

требованиями, логистической под-

держке, поскольку на это не было 

массового спроса. Теперь мы из-

менили свою стратегию. Изучаем, 

что понадобится нашим заказчикам 

в перспективе, и обсуждаем с ними 

облик будущего решения. На се-

годня нам понятны узкие места, 

которые мы и заказчики видим 

при анализе ИТ-поддержки самых 

сложных изделий, где предстоит 

заменять зарубежные системы. 

Хорошо понятны направления, 

на которых в ближайшие годы нам 

предстоит развивать свои продукты. 

Так в КОМПАС-3D – это прежде 

всего проектирование сложных 

поверхностей, работа с импортиро-

ванной из зарубежных систем слож-

ной геометрией. В ЛОЦМАН:PLM – 

это управление требованиями, 

конфигурирование цифрового маке-

та по применяемости, опциям и ва-

риантам, управление изменениями 

с учетом применяемости и проекти-

рование технологий сборки.
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– Каковы стратегические цели 

консорциума? 

– Стратегия – это прежде всего 

описание того, чего ты хочешь до-

стичь, с подробным изложением, 

чего это тебе будет стоить. И этот 

план у нас теперь есть. Поэтому, 

прежде чем говорить об этом плане, 

я хочу поблагодарить всех сотруд-

ников компании, которые трудились 

над ним. В прошлом году мы все 

вместе глубоко анализировали ры-

нок, проводили кабинетные и поле-

вые исследования, много взаимо-

действовали с заказчиками из раз-

личных отраслей, обрабатывали их 

требования, общались с лидерами 

мнений и экспертами рынка. 

Результатом этого стала кар-

та российского машиностроения. 

На карте – десятки сегментов: 

от производства велосипедов, быто-

вой техники и металлоконструкций 

до колесной и гусеничной техни-

ки, авиатехники и судостроения. 

Мы определили потребности этих 

сегментов, определили функцио-

нальность будущих программных 

продуктов для каждого из этих на-

правлений. Уточнили, где наши про-

дукты пока не соответствуют заяв-

ленным требованиям. Одновремен-

но составили схему рынка в разрезе 

численности рабочих мест, выделив 

сегменты с максимальной емкостью. 

Затем разработали дорожную карту, 

позволяющую с минимальными ре-

сурсами и максимально возможными 

(для нас) инвестициями в оптималь-

ные сроки пошагово реализовать 

задуманное. Проделанная работа 

обеспечила нам понимание всех де-

талей стратегии.

Таким образом на основе взаи-

модействия с крупнейшими отече-

ственными корпорациями АСКОН 

уточнил и технически проработал 

решение о развитии своего ПО 

в сторону тяжелого комплекса PLM. 

Дорожная карта сформирована и бу-

дет представлена в рамках VIII еже-

годного Форума «Информационные 

технологии на службе оборонно-про-

мышленного комплекса – 2019».

Получается, что нам необходимо 

примерно полтора-два года, чтобы 

довести до состояния конфетки 

решения для наших сегодняшних 

заказчиков. Это предприятия – 

производители не самых сложных 

изделий, а также различных узлов 

и агрегатов, которые устанавли-

ваются в изделия более высокого 

уровня. Одновременно мы будем 

активно работать над ускоренным 

развитием нашего геометрическо-

го ядра C3D, создавая задел для 

следующего этапа – этапа проекти-

рования изделий, требующих слож-

ного формообразования, например 

для проектирования газотурбинных 

двигателей.

За очередные полтора-два года, 

кроме доведения до заказчика воз-

можностей проектирования сложных 

изделий уровня ГТД или других 

изделий со сложным формообра-

зованием, мы будем заниматься 

подготовкой перехода к этапу про-

ектирования изделий уровня авиа-

строения. Будем также продолжать 

развивать ядро, развивать PLM-со-

ставляющую, необходимую для это-

го сегмента. 

Таким образом, через три верси-

онных цикла мы подойдем к реали-

зации обозначенной выше цели – 

созданию тяжелого комплекса PLM.

– У компании есть заказчики 

на рынке авиастроения, с которы-

ми вы готовы пройти этот путь 

вместе?

– Да, и государственные, и част-

ные компании, занятые в сфере 

авиастроения. Мы нацелены на-

учиться проектировать сложные 

изделия и пройти этот цикл вместе 

с заказчиком. Даже начав работу 

на стадиях предварительных версий 

программного продукта, потребуются 

еще полтора-два года для освоения 

новых инструментов рынком.

Мы не случайно нацелились 

на рынок авиастроения. Если наши 

продукты позволят проектировать 

изделия такого уровня сложности, 

то на основе похожих методологи-

ческих подходов точно можно будет 

более эффективно решать задачи 

меньшей сложности. Это будет 

своеобразный трансфер высоких 

технологий для наших сегодняшних 

заказчиков.

– Это реалистичный или опти-

мистичный сценарий?

– Реалистичный. Сложности, ко-

торые могут возникнуть на этом пу-

ти, мы постарались учесть.

– Какими темпами намере-

ны двигаться по выбранному 

маршруту?

– Временной горизонт для но-

вых продуктов в области авиа-

строения – 2025 г., особенно если 

принимать во внимание, что нужно 

обеспечить проектирование с уче-

том требований информационной 

безопасности. Кроме того, пред-

приятия индустрии заинтересо-

ваны в применении независимых 

СУБД и операционных систем, 

что также учитывалось нами 

при составлении облика будущего 

продукта для каждой категории 

заказчиков. 

– Почему вопрос разработ-

ки стратегии возник именно 

в прошлом году: АСКОН подошел 

к определенному рубежу, накопил 

потенциал, почувствовал в себе 

силы?

– Если серьезно, то все перечис-

ленное вместе взятое. Действи-

тельно, компания завершила опре-

деленный цикл развития. Мы твер-

до стоим на ногах, понимаем 

свои сильные стороны и знаем, 

как их использовать для развития 

бизнеса. Продукты же компании 

достигли тех рыночных пози-

ций, на которые мы изначально 

нацеливались.

«КОМПАС-3D» – основной конку-

рент западным системам проекти-

рования среднего класса. На рос-

сийском рынке АСКОН – в тройке 

лидеров в этом сегменте. Это осто-

рожная оценка.

«ЛОЦМАН» – платформа для 

наиболее массовых проектов в об-

ласти PLM в России. В этом году 

мы выпустили новое поколение 

всех PLM-продуктов, обеспечив 

поддержку в них перспективных 

технологий. 

Сам АСКОН сегодня готов 

к решению новых более сложных 

задач, поэтому и встал вопрос, 

куда и как развиваться: сосре-

доточиться на тех же сегментах 

рынка или расширять направления 

деятельности. Курс на замещение 

импортных программных продуктов, 

спектр задач, стоящих перед круп-

ными отечественными предпри-

ятиями, расширяет и наше поле 

деятельности. 
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– Какая роль отводится партне-

рам компании в реализации стра-

тегии развития?

– Недавно в консорциуме был 

создан Научно-технический совет, 

одна из задач которого – коорди-

нировать развитие продуктов, вы-

пускаемых компаниями-вендорами. 

В настоящее время вместе с парт-

нерами обсуждаем дорожную карту 

выпуска продуктов в рамках нашей 

машиностроительной стратегии.

– Как организована совместная 

работа компаний на практике, на-

пример по интеграции продуктов? 

Какова в данном случае роль 

объединяющего звена в виде 

Консорциума? 

– В практике организации кон-

сорциумов всегда есть лидирующий 

партнер. С учетом размера, числен-

ности, доли на рынке и бизнес-про-

цессов АСКОН является лидером 

и с точки зрения управления пре-

доставляет партнерам организаци-

онный зонтик. Мы стараемся, чтобы 

партнеры встраивались в наши про-

цессы, впускаем их в свои инфор-

мационные системы, проводим вну-

тренние совещания. Всячески ста-

раемся сократить организационные 

издержки при совместной работе.

На этапе формирования объ-

единения мы договорились о том, 

что консорциум – это не только все 

пять компаний вместе, но и любая 

пара компаний-участников, решаю-

щих общую задачу наших заказчи-

ков. Роль АСКОН здесь – коммерци-

ализировать полученный результат: 

упаковать предложение, найти 

заказчика, продемонстрировать ему 

решение задачи, получить обратную 

связь и т. д. В зависимости от ха-

рактера возникающих задач к этой 

команде присоединяются в разных 

случаях различные компании. Самой 

же активной на сегодня является 

группа «расчетчиков» – компании 

«ТЕСИС» и НТЦ «АПМ».

– Как продвигаются работы 

над «тяжелой системой» PLM? 

– Наши специалисты не ви-

дят технологических препятствий 

для ее создания – необходимы ре-

сурсы и время. Процесс запущен, 

мы в начале пути. В настоящее 

время не существует ограничений 

для модернизации, программные 

продукты компаний консорциума, 

лидеров рынка, можно использовать 

как мощный задел для «тяжелого 

решения». Приступив к этой работе 

без малого пять лет назад, мы уже 

сделали существенную часть функ-

циональности такой системы. 

Замечу, что для специалистов, 

работающих над изделиями высо-

кой сложности, важна не только 

мощность CAD-системы, способ-

ной прокрутить 3 млн деталей, 

но и  методология проектирования, 

которая позволяет оптимально ре-

шать задачу проектирования слож-

ного изделия: самолета, колесной 

или гусеничной машины. Методоло-

гия – это то, что отличает «тяжелую 

систему» от ее собрата предыду-

щего поколения. Конечно, не менее 

важны и определенные технологи-

ческие инфраструктурные элементы, 

поддерживающие эту методологию 

проектирования. 

– Когда можно будет сказать, 

что такая система у нас есть?

– Дело не в том, чтобы выпустить 

пресс-релиз. Необходимо, чтобы 

наличие продукта подтвердили 

заказчики. Но до них надо дойти, 

а еще лучше делать продукт вместе 

с ними. И это еще один тезис нашей 

программы импортозамещения: «Раз-

виваться вместе с заказчиками».

Позволю себе небольшое отсту-

пление. На мой взгляд, не надо 

давать деньги разработчикам про-

граммных продуктов. Инвестировать 

нужно в рынок, который должен 

финансировать развитие програм-

много обеспечения и голосовать 

рублем, поддерживать техническими 

требованиями идеи разработчика, 

который предлагает правильные 

и оптимальные решения. 

– Каковы перспективы разви-

тия такого направления, как соб-

ственное геометрическое ядро?

– Ядро – критическая инфра-

структура для продуктов консор-

циума, оно встроено во все наши 

решения. АСКОН – единственная 

отечественная компания, которая 

на этом уровне полностью незави-

сима. Импортное ядро у основных 

наших отечественных конкурентов 

уязвимо в условиях санкций.

Использование нашего ядра 

другими участниками консорциу-

ма не только экономит им время, 

но и позволяет нам говорить с ними 

на одном языке. Применение ядра 

партнерами по консорциуму – один 

из возможных уровней интеграции 

решений. Сегодня ядро используется 

в Delta Design и позволяет обеспе-

чить проектирование печатной пла-

ты в виде 3D-образа, встраивается 

в продукты компании НТЦ «АПМ». 

Необходимо отметить, что есть 

и иной уровень интеграции продук-

тов, когда партнеры встраивают свои 

решения, например расчетную логи-

ку, в геометрическую среду нашего 

продукта КОМПАС-3D. Существуют 

и другие способы интеграции продук-

тов, например по данным об изде-

лии, по атрибутивной информации. 

Мы отрабатываем все возможные 

уровни. И ядро – просто наиболее 

понятный уровень интеграции. 

Что касается перспектив данного 

направления, то ядро надо раз-

вивать, особенно с учетом наших 

планов на ближайшую пятилетку. 

Тиражирование ядра в продуктах 

других заказчиков позволяет по-

высить уровень его тестирования, 

что опосредованно улучшает и наши 

продукты. При этом нужно следить, 

чтобы ядро не уводили в сторону 

от наших потребностей. Поэтому 

мы распределяем свои ресурсы, 

которые тратим на ядро для внеш-

них заказчиков и на ядро для себя, 

чтобы одно другому не повредило 

и давало синергетический эффект. 

– Ломаете ли вы голову над 

тем, как обеспечить компромисс 

между все более строгими требо-

ваниями в сфере информацион-

ной безопасности и производи-

тельностью труда инженеров?

– Ломаем. Если строго следовать 

положениям нормативных докумен-

тов, то это потребует переделки мно-

гих продуктов. А если встроить в них 

соответствующие механизмы, то, на-

пример, CAD-система станет инстру-

ментом защиты данных и конструк-

тор будет работать с другим уров-

нем удобства. Другое дело, что пока 

никто не может ответить, надо 

это заказчику или нет. Мы в свое 

время участвовали в исследова-

тельском проекте – прорабатывали 
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ИБ-требования к продуктам. Поняли, 

что надо в них изменить, но наш 

заказчик не смог дать ответ, необхо-

димо ли это ему.

В настоящее время мы активно 

контактируем с регуляторами, чтобы 

найти баланс между ИБ-критериями, 

удовлетворяющими заказчика, и по-

требностями инженера-конструктора. 

Ведь не секрет, что конструктор 

зачастую считает своим врагом 

PLM-систему, даже в нынешнем 

ее виде она усложняет ему жизнь. 

Так что поиск такого баланса – 

непрерывный процесс. Для этого 

мы, в частности, взаимодействуем 

с ФСТЭК и Минпромторгом, с за-

интересованными в решении этого 

вопроса предприятиями. 

– Проявляют ли предприя-

тия оборонной индустрии инте-

рес к проектам интеграции PLM 

и ERP, в частности к сквозному 

использованию цифровых дан-

ных при передаче информации 

от инженеров в производство? 

– Недавно мы составили реестр 

таких проектов за последние три го-

да. Да, такие проекты реализуются, 

хотя не могу сказать, что массо-

во – несколько десятков наберется 

у нас и наших партнеров. В рамках 

таких проектов данные о составах, 

нормах, маршруты изготовления 

вписываются в контур ERP, где 

трансформируются в необходимую 

предприятию информацию. 

Мы внимательно следим за этой 

тенденцией, чтобы понять необходи-

мость альянсов в этом направлении.

– Что представляет собой 

Индустрия 4.0 в русском испол-

нении? Можно ли назвать это 

доминирующим подходом к мо-

дернизации предприятий и опти-

мизации труда? Либо пока это ло-

зунг, не подкрепленный реальной 

работой по внедрению PLM?

– В машиностроении уже можно 

говорить об Индустрии 4.0. Рос-

сийские и зарубежные вендоры 

сходятся в одном: PLM – мощ-

нейший фундамент этой инду-

стрии. Для машиностроительных 

предприятий, бизнесом которых 

является промышленность (услов-

но говоря, промышленность для 

промышленнос ти), львиную долю 

этой концепции можно реализовать 

на продуктах, которые существуют 

сейчас. В начале нашего разгово-

ра шла речь о проникновении PLM 

на рынок. Чем глубже этот уровень, 

тем ближе предприятия к реали-

зации концепции Индустрии 4.0. 

И наиболее близки те, кто уже 

организовал безбумажную работу. 

Такие предприятия есть и в ОПК, 

и в граж данском сегменте.

С существующим контуром PLM 

можно, например, связать имеющее-

ся оборудование, с помощью Интер-

нета вещей можно подать обратную 

связь на цифровую модель изделия. 

К слову, в стране есть техноло-

гии и вендоры, которые помогут 
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повысить «интеллектуальный потен-

циал» даже самого старого обору-

дования. Получается, что когда есть 

«скелет», в основе которого PLM, 

другие кирпичики цифрового произ-

водства тоже подтягиваются, причем 

не ломая то, что уже сделано. Весь 

задел Индустрии 4.0 сегодня – внут-

ри предприятия. 

АСКОН каждый год проводит 

бизнес-форум «Белые ночи САПР», 

и лейтмотивом прошлогоднего фо-

рума был вопрос: «Индустрия 4.0 – 

революция или эволюция?». В ходе 

его обсуждения участники сошлись 

на том, что для сегмента PLM – это 

все же эволюция. По мере развития 

концепции Индустрии 4.0 будет ме-

няться и PLM, но то, что в нем есть 

сегодня, – огромный задел. 

– По данным Счетной палаты, 

план по импортозамещению про-

граммного обеспечения в нашей 

стране практически не выполня-

ется. Какова реальная картина 

импортозамещения в ОПК, на го-

сударственных предприятиях и в 

корпорациях, если делать выводы 

на основе аналитики госзакупок?

– В промышленности, на наш 

взгляд, дело обстоит лучше, по-

скольку в России сегмент инже-

нерного ПО – один из уникальных. 

На основе сочетания достижений 

советской промышленной научной 

школы и вузов была создана база 

для зарождения этой отрасли еще 

в советское время и ее развития 

в годы новой России. Интересный 

факт: национальные PLM-системы 

есть лишь в нескольких странах. 

Сегодня созданы все возможности 

для развития данного направления 

в нашей стране. В директивах по им-

портозамещению определены гори-

зонты перехода на отечественное 

программное обеспечение. В 2021 г. 

на предприятиях с госучастием оте-

чественные PLM-решения должны 

составлять 60%. Разрабатывается, 

по нашим сведениям, программа 

субсидирования закупок и внедре-

ния российского инженерного ПО. 

Пожалуй, впервые действия различ-

ных органов исполнительной власти 

в этой сфере взаимодополняют друг 

друга, а не противопоставляются. 

При этом рассматриваются два под-

хода к развитию отечественных PLM. 

Первый – создание государствен-

ной системы (т. е. начинать с нуля, 

делать повторно то, что уже есть): 

на мой взгляд, процесс высокориско-

вый. Второй – субсидирование заку-

пок отечественного инженерного ПО, 

что предполагает инвестирование 

в существующих разработчиков.

– Проводники новых техно-

логий – специалисты. Каковы 

результаты сквозной подготовки 

«цифровых инженеров» в рам-

ках образовательной программы 

АСКОН «Будь инженером»? И на-

сколько востребованы такие спе-

циалисты при решении кадровых 

вопросов на предприятиях ОПК?

– Первый учебно-методический 

комплект «КОМПАС-Школьник» был 

выпущен нашей компанией в 1992 г. 

Трудно представить, сколько школь-

ников и студентов прошли через 

наши образовательные программы 

за это время, только за прошлый 

год новые знания получили около 

4 тыс. человек. Наша стратегия 

в области образования постоянно 

обновляется, по мере того как ме-

няется подход к обучению. Сегодня 

мы видим, что при подготовке спе-

циалистов вузы и предприятия начи-

нают делать шаги навстречу, чтобы 

выпускники приобретали не только 

знания, но и навыки.

Например, на предприятии на-

шего заказчика НПП «Радиосвязь» 

создано 17 базовых кафедр Красно-

ярского федерального университета. 

Студенты едва ли не с первого кур-

са вовлечены в решение производ-

ственных задач. Начиная со второго 

курса, молодые люди и приносят 

конкретную пользу предприятию, 

и зарабатывают себе дополнитель-

ные баллы. К моменту выпуска наи-

более проявившие себя студенты, 

которых на предприятии называют 

«звездочками», остаются трудиться 

на предприятии. Другие выпускники 

после такой подготовки тоже быстро 

находят работу. 

– И заключительный вопрос. 

О каких текущих или недавно за-

вершенных проектах внедрения 

продуктов консорциума вы могли 

бы рассказать?

– Один из таких проектов реали-

зуется в Волгограде в Федеральном 

научно-производственном цен-
тре «Титан-Баррикады». В нем 

участвуют три из пяти компаний 

консорциума «РазвИТие». Мы вы-

ступаем в роли поставщика ПО 

и интегратора. Кроме автоматизации 

всего контура управления инфор-

мацией об изделии также обеспе-

чивается интеграция PLM-системы 

с контуром ЕRP. 

«Центральный научно-исследо-
вательский институт точного 
машиностроения». Это история 

многолетнего (с 2002 года) последо-

вательного импортозамещения, ко-

торое в условиях санкций защитило 

предприятие от существенной части 

внешних рисков. В рамках дально-

видной политики предприятия после-

довательно было замещено зару-

бежное инженерное ПО (SolidWorks, 

AutoCAD и др.). На текущий момент 

предприятие практически все изде-

лия проектирует в ПО АСКОН. 

Компания «ПК Транспортные 
Системы» создало цифровую 3D-

модель первого российского бес-

пилотного трамвая с применением 

систем КОМПАС-3D и ЛОЦМАН:КБ. 

Испытания трамвая с применением 

систем автоматического торможения 

и контроля скоростного режима осу-

ществляются прямо сейчас на од-

ном из московских маршрутов. 

В 2018 г. завершен проект вне-

дрения Комплекса решений АСКОН 

на «Балтийском заводе». Проект 

стартовал в 2015 г. и был разбит 

на два этапа. Первый этап: переход 

инженерных служб и цехов на си-

стему управления инженерными 

данными ЛОЦМАН:PLM, техноло-

гическая подготовка производства 

на уровне маршрутов. Второй этап: 

внедрение САПР ТП ВЕРТИКАЛЬ, 

пооперационные технологии. 

«Российский Федеральный Ядер-
ный Центр – Всероссийский науч-
но-исследовательский институт 
технической физики имени акаде-
мика Е.И. Забабахина» завершает 

разработку специализированного 

программного обеспечения для ин-

женерного анализа и расчетов. 

При его создании были использова-

ны геометрическое ядро и модуль 

визуализации от C3D Labs, дочер-

ней компании АСКОН. 

Еще больше проектов, мы наде-

емся, на подходе! 
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Цифровое настоящее
На партнерской конференции в Москве компания Schneider Electric представила 
технологические тенденции, определяющие цифровое настоящее, модернизацию 
городской и бизнес-среды, а также направления развития продуктовых линеек. 
Точками роста, как ожидается, станут проектный бизнес, отраслевые решения 
и сервисное направление.

Открылась пресс-конференция 

выступлением вице-президента 

подразделения Secure Power ком-

пании Schneider Electric в России 

и СНГ Романа Шмакова, кото-

рый рассказал о целях, задачах 

и подходах к их решению. Новое 

название этого подразделения 

отражает суть деятельности – за-

щита критически важных процес-

сов и бизнеса заказчиков. 

Приоритеты Secure Power ком-

пании Schneider Electric в России 

определяются основными тенден-

циями на глобальном и россий-

ском ИТ-рынках. Среди мировых 

трендов эксперт отметил рост 

трафика, что предъявляет но-

вые требования к инженерной 

инфраструктуре, и повышение 

эффективности за счет цифро-

визации. Аналогичные тенден-

ции свойственны и российскому 

рынку, имеющему, впрочем, ряд 

особенностей. Среди характер-

ных его аспектов были названы, 

в частности, сдвиг ценовых пред-

почтений (заказчики все более 

чувствительны к цене продукта, 

выбирают сбалансированные 

предложения), локализация и эф-

фективное управление активами.

Темпы проникновения на ры-

нок технологий искусственного 

интеллекта, больших данных, 

Интернета вещей позволяют 

говорить о цифровом насто-

ящем. Растущая потребность 

в обработке данных обусловле-

на целым рядом предпосылок. 

Интернет-трафик и впредь будет 

увеличиваться за счет подключае-

мых к Сети устройств, прежде 

всего бытовых и индустриальных. 

Поэтому все большее внимание 

уделяется суверенитету данных 

и кибербезопасности. 

Объемы генерируемого трафи-

ка формируют новые требования 

к инфраструктуре. Одна из тен-

денций – интерес к периферий-

ным вычислениям. Инфраструк-

тура становится многоуровневой, 

формируется принципиально 

новая экосистема ЦОД. От-

вет компании Schneider Electric 

на эти вызовы – платформа 

EcoStruxure, которую Роман Шма-

ков назвал «цифровым клеем, 

той цифровой средой, которая 

позволяет объединить все уров-

ни инфраструктуры».

Среди приоритетов деятель-

ности в России – локализация 

и адаптация (компания намерена 

фокусно подходить к отдельным 

сегментам и заказчикам), про-

движение продуктов и сервисов 

для периферийных вычислений, 

развитие партнерских отноше-

ний и предложение решений 

в среднем ценовом диапазоне. 

Компания готова предложить 

продукты, сбалансированные 

по техническим параметрам 

и стоимости. Чувствительными 

в ценовом  отношении являются, 

например, транспортные компа-

нии и предприятия строительной 

индустрии. 

Для поддержания высокого 

уровня сервиса компания рас-

полагает соответствующей ба-

зой и кадровым потенциалом. 

MPRS – один из вариантов пред-

ложения в данном направлении – 

предусматривает доступный 

способ продления срока службы 

оборудования с гарантированным 

уровнем сервиса (превентивная 

замена компонентов, система 

«все включено»). Программа 

модернизации существующих 

объектов сегодня актуальна 

на российском рынке. За по-

следние годы в России было 

построено большое количество 

ЦОД и технологических площа-

док. Пришло время обновлять 

оборудование и утилизировать 

устаревшее, поэтому сервисные 

предложения имеют значитель-

ный потенциал роста. 

Компания продолжает обнов-

лять и дополнять линейки одно-

фазных и трехфазных источников 

бесперебойного (ИБП), для кото-

рых был разработан ряд техно-

логий и функций. В планах на те-

кущий год – выпуск настенного 

микроЦОД высотой 6U, несколь-

ких моделей высотой 42U. В них 

предусмотрены, в частности, 

встроенная система вентиляции, 

система фильтрации воздуха.

Директор департамента по ра-

боте с партнерами Secure Power 

компании Schneider Electric Еле-

на Кузнецова сообщила о том, 

что в прошлом году количество 

активных партнеров бренда APC 

by Schneider Electric состави-

ло 2 тыс. Это на 300 больше, 

чем годом ранее. Развитие экс-

пертизы в канале – один из прио-

ритетов компании. Компания 

намерена наращивать экспертизу 

партнеров прежде всего в сфере 

облачных и отраслевых решений. 

«Для нас партнеры – продолже-

ние нас самих», – сказала Елена 

Кузнецова. Для того чтобы уси-

лить это стратегическое направ-

ление, Schneider Electric планиру-

ет инвестировать в расширение 

канала. В настоящее время ком-

пания ищет партнеров, которые 

позволят ей выходить на новые 

рынки. 

www.connect-wit.ru
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– Мы традиционно беседуем 

с вами в преддверии Форума 

«ИТ на службе ОПК». Поэтому 

вначале хотелось бы узнать, 

какие результаты своей работы 

за прошедший год вы считаете 

нужным выделить? Какие изме-

нения и тренды на вашем сег-

менте ИТ-рынка отметить?

– Конечно, мы всегда следим 

за повесткой на всех уровнях 

в тех отраслях, на работе с кото-

рыми сосредоточены. Это прежде 

всего промышленность, оборонно-

промышленный комплекс, органы 

государственного управления. 

И непосредственно на примере 

наших заказчиков и партнеров мы 

внимательно наблюдаем за изме-

нениями, происходящими в сфере 

информационных технологий. 

А рассказать хотелось бы скорее 

о наших достижениях за прошед-

ший год и планах по их развитию. 

Год был довольно насыщенным 

для компании с точки зрения реа-

лизуемых проектов и расширения 

области применения наших про-

дуктов и решений. По большей 

части мы сконцентрированы на 

практических задачах. И здесь 

есть чем похвастаться.

Основной специализацией 

компании «ЛМ Софт» с момента 

ее создания является разработка 

и внедрение решений в области 

управления полным жизненным 

циклом (ЖЦ) сложных технических 

объектов и систем, промышленной 

продукции в первую очередь, для 

наукоемких отраслей промышлен-

ности и военно-промышленного 

комплекса. Команда специалис-

тов с соответствующей экспер-

тизой и опытом была создана 

изначально, при формировании 

портфеля программных продуктов 

было решено идти эволюционным 

путем. Первыми программны-

ми продуктами компании стали 

«ЛМ Софт: Проектное управление» 

и «ЛМ Софт: Управление НСИ». 

Формирование системы управ-

ления жизненным циклом в ком-

плексе подразумевает много-

уровневую интеграцию процессов, 

организаций и данных всех участ-

ников ЖЦ изделия, от разработки 

до утилизации, в рамках единой 

концепции или программы жиз-

ненного цикла. Исходя из этого 

понимания, для первоочередной 

программной реализации мы 

выбрали проектное управление 

и управление НСИ, необходимые 

для сквозной интеграции деятель-

ности участников программы ЖЦ 

и обеспечения информационной 

связности процессов и систем 

участников программы ЖЦ соот-

ветственно. Далее мы последова-

тельно наращивали и развивали 

функциональность нашего ПО 

для полноценного охвата всего 

спектра задач управления жизнен-

ным циклом.

В прошлом году мы сделали 

очередной, но очень значимый 

шаг в данном направлении. Од-

ним из стратегических проектов, 

который компания выполняет 

в интересах крупного предприя-

тия ракетно-космической отрасли 

(РКО), является создание про-

граммного комплекса поддержки 

управления полным жизненным 

циклом изделия. Проект рассчитан 

на несколько лет, в его рамках 

мы ведем практическую отработ-

ку и апробацию как собственных 

идей в области управления ЖЦ, 

так и лучших мировых практик 

в области системной инженерии, 

PLM/PDM и т.п. Реализуя проект 

мы, с одной стороны, безусловно, 

получаем бесценный опыт реше-

ния комплексных задач в такой 

Александр КУЗЬМЕНКО:
«Мы формируем будущие отечественные
«лучшие практики» управления ЖЦ 
ракетно-космической техники»

Подготовка к цифровой трансформации предприятий ОПК, 
набирающая обороты в нашей стране, невозможна 
без технологий и решений для управления жизненным 
циклом сложных технических объектов и систем. Участие 
в этом процессе компании «ЛМ Софт» заметнее с каждым 
годом, подтверждением чему служат выполненные 
и реализуемые в настоящее время проекты. О результатах 
некоторых работ рассказывает руководитель компании 
Александр КУЗЬМЕНКО.
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сложнейшей отрасли, как РКО, 

а с другой – по сути, формируем 

отечественную передовую экс-

пертизу, будущие отечественные 

«лучшие практики» управления 

жизненным циклом изделий ракет-

но-космической техники. Это мы 

делаем совместными усилиями 

специалистов компании, заказчика 

и наших партнеров.

– В рамках этого проекта 

вы используете существующие 

решения компании?

– В рамках этого проекта 

мы создаем новые, расширенные 

решения. Безусловно, возможно-

сти и механизмы, отработанные 

в области проектного управления 

и управления основными данны-

ми, как иногда называют НСИ, 

легли в основу создаваемого про-

граммного комплекса. При этом 

появились совершенно новые 

программные компоненты. По-

стараюсь коротко их перечислить 

и охарактеризовать. 

Создан компонент ведения 

данных о структуре и составе 

изделия и управления электрон-

ным формуляром уже конкретного 

образца (ЭФО). Он предоставляет 

возможность учитывать, хранить 

и анализировать широкий состав 

данных об изделии, включая 

структуру, сведения о комплект-

ности, ресурсы и гарантии изго-

товителя, основные технические 

сведения, а также сведения 

о приемке и хранении, о движе-

нии изделий и составных частей, 

о выполнении эксплуатационных 

работ, о результатах контроля 

соблюдения правил эксплуатации 

и обслуживания, состояния и ра-

боты изделия, о выполненных 

работах по техническому обслужи-

ванию и ремонтам (ТОиР).

Возможности ЭФО обеспечи-

вают функционирование ряда 

других компонентов, таких как: 

компоненты планирования и мо-

ниторинга ТОиР, управления 

запасами, управления матери-

ально-техническим обеспечением 

(МТО) и управления качеством, 

которые, в свою очередь, состав-

ляют функциональную основу ин-

тегрированной логистической под-

держки изделия на всех стадиях 

ЖЦ, начиная с проектирования 

изделия.

Компонент планирования и мо-

ниторинга ТОиР позволяет на-

страивать параметры (стратегии) 

планирования работ, формиро-

вать технологические карты ТОиР, 

в составе которых можно учи-

тывать нормы материалов, ЗИП 

и трудовых ресурсов. И кроме 

того, автоматически формировать 

планы-графики ТОиР на заданный 

временной период, вручную до-

бавлять работы в планы-графики 

ТОиР, автоматически формиро-

вать заявки на выполнение работ 

ТОиР в соответствии с планом-

графиком, проводить мониторинг 

и контролировать выполнение 

работ ТОиР.

Компонент управления запа-

сами делает возможным авто-

матический расчет потребности 

в материалах и ЗИП на основа-

нии планов-графиков и техноло-

гических карт ТОиР, в том числе 

за определенный пользователем 

временной интервал, а также учет 

данных о наличии материаль-

но-технических ресурсов (МТР) 

на складах. 

Компонент управления МТО поз-

воляет формировать план поста-

вок МТР на основании сведéния 

планов-графиков ТОиР и расчетов 

потребностей, автоматически ге-

нерировать заявки на поставку 

МТР, вести календарно-сетевые 

графики (КСГ) поставок МТР, 

проводить мониторинг и контроли-

ровать выполнение планов и КСГ 

поставок МТР. 

Наконец, компонент управления 

качеством отвечает за учет рекла-

маций и дефектации, планирова-

ние и контроль выполнения работ 

по рекламациям, а также за веде-

ние реестра показателей качества 

и отслеживание их фактических 

значений.

– Перечень результатов 

внушительный. Можно ли 

говорить о том, что компа-

ния планирует в дальнейшем 

работать преимущественно 

с предприятиями РКО?

– Повторюсь, мы очень гор-

димся и дорожим возможностью 

работать в интересах развития 

отечественной ракетно-космиче-

ской отрасли, нашей космической 

техники, в чем-то, наверное, 

нашей национальной мечты. 

Но это не означает, что наши 

новые разработки предполагают 

применение исключительно в дан-

ной отрасли. Уровень развития 

технологий технического управ-

ления ЖЦ, системной инженерии 

на сегодня таков, что позволяет – 

до определенного уровня – отде-

лить структуру и состав процессов 

управления ЖЦ от собственно 

предметно-специфичного со-

держания объекта управления. 

В принципе, именно для этого 

такие технологии и создавались, 

и примерно на этом уровне аб-

стракции создается и функциони-

рует программное обеспечение. 

В чем смысл, например, такого 

понятия, как «моделеориенти-

рованная разработка»? Как раз 

в том, что процессы выстраива-

ются по отношению к цифровой 

модели как универсальному стан-

дартизованному объекту, а вся 

специфика конкретного изделия 

инкапсулирована в самой моде-

ли. Переводя на язык привычных 

названий программных продуктов, 

можно сказать, что большая часть 

специфики остается на уровне 

моделей в PDM и CAD/CAxxx, 

а модели процессов и обеспече-

ния ЖЦ управляются унифициро-

ванными параметрами, которые 

формируются в рамках предмет-

ных моделей. А если еще проще, 

тогда так: наши новые програм-

мные компоненты, равно как и соз-

данные ранее, могут успешно 

использоваться в других отраслях. 

И такие работы уже идут.

– Безусловно, ваш проект 

«в космосе» – не единственное 

достижение за прошедший год.

– Конечно, нет. Выполнен ряд 

проектов по внедрению техноло-

гий проектного управления для 

Объединенной судостроительной 

корпорации, НИЦ им. Н.Е. Жуков-

ского, предприятий ОПК и энер-

гетики. Продолжается развитие 

АИС проектного управления 

в Минпромторге России. Здесь 

важной вехой для нас стало соз-

дание мобильного приложения 
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АИС проектного управления Мин-

промторга. Этот инструмент пред-

назначен прежде всего для руко-

водителя, который может в опе-

ративном режиме просмотреть 

интересующую его информацию 

по ходу реализации программ 

и проектов, выдать поручение, 

получить обратную связь. Мо-

бильный интерфейс разработан 

в исполнении для мобильных 

устройств на базе наиболее рас-

пространенных операционных сис-

тем iOS и Android.

– Другими словами, про-

ектное управление в ва-

шей деятельности остается 

приоритетным?

– Проектное управле-

ние остается для нас одним 

из приоритетов. Мы работаем 

и над расширением функцио-

нальных возможностей продукта, 

и над новыми форматами взаимо-

действия. Так, актуальной задачей 

в настоящий момент является 

переход к оказанию услуг на базе 

облачной инфраструктуры – в том 

числе в такой востребованной об-

ласти, как проектное управление. 

За последние несколько лет орга-

ны исполнительной власти сово-

купно потратили более миллиарда 

рублей на внедрение проектного 

управления (оценка получена 

путем анализа данных о государ-

ственных закупках). И внедряли, 

во-первых, далеко не все, а во-

вторых, не всегда успешно. 

При этом цели,  задачи, да 

и процессы проектной 

деятельности у «федералов», 

а тем более у «регионалов» 

во многом совпадают, и они 

должны быть унифицированы. 

Использование облачных реше-

ний в данном случае позволит 

существенно снизить затраты 

на внедрение и поддержку про-

цессов проектного управления 

и к тому же обеспечить своевре-

менную модификацию решений 

в зависимости от изменений нор-

мативной базы. Нашими специа-

листами подготовлены все необ-

ходимые технические решения, 

сейчас мы находимся в процессе 

переговоров с потенциальными 

заказчиками и партнерами по во-

просам практической отработки 

облачного решения для проект-

ного управления. 

В 2018 г. «ЛМ Софт» разработал мобильное прило-

жение автоматизированной информационной системы 

проектного управления (АИС ПУ) Минпромторга России. 

Его основным назначением, с одной стороны, является 

предоставление информации, с другой – предоставле-

ние возможности влиять на ситуацию. 

То, какая инфор-

мация отображается 

в приложении, в каких 

аналитических разре-

зах и визуальной фор-

ме подается, на каких 

принципах строится 

и рассчитывается, мож-

но перечислять долго. 

Вкратце – это проекты 

и государственные про-

граммы в разрезах план-

факт-прогноз по следую-

щим параметрам: сроки, 

финансы, показатели. 

Плюс такие данные, 

как: государственные 

контракты, документы, 

участники и кооперанты. 

Другими словами, выда-

ется практически полная информация о деятельности 

министерства, причем не только на текущий момент, 

но и с прог нозированием развития ситуации.

В приложении есть гибкая система оповещений. На-

пример, руководитель может получить уведомление 

о наличии или прогнозе отклонений, а исполнитель – 

о приближении начала выполнения задачи, ему назна-

ченной. Информация подается не только при входе 

в приложение с пометкой: «Когда будет время, посмо-

треть», – но и присутствует так называемое принуди-

тельно-оперативное информирование. Есть удобные 

механизмы фильтров, 

переходов, отображения 

информации, напри-

мер календарь, а также 

интерфейсы руководи-

теля и специалиста. 

Все сделано так, чтобы 

 минимизировать количе-

ство кликов и сделать 

работу более удобной. 

Приложение работает 

в среде iOS и Аndroid. 

Конечно, для коррек-

тного функционирования 

приложения требуется 

постоянное введение 

данных. Но поскольку 

АИС ПУ успешно работа-

ет в Минпромторге Рос-

сии с середины 2016 г., 

ее наполнение обеспечивается по большей части внеш-

ними организациями-исполнителями. Таким образом, 

министерство получает полную информацию о реализа-

ции проектов и программ с минимальным привлечением 

собственных ресурсов.

«ЛМ Софт» разработал мобильное 
приложение АИС ПУ Минпромторга России
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Первые успехи 

категорирования

Центральной темой боль-

шей части докладов в рамках 

пленарного заседания, которое 

провел главный научный со-

трудник ФИЦ ИУ РАН Виктор 

Евдокимович Гаврилов, стали 

принятый в 2017 г. Федеральный 

закон № 187-ФЗ «О безопасности 

КИИ» и ряд подзаконных актов, 

которые определяют требования 

к организации защиты объектов 

критической информационной ин-

фраструктуры (КИИ).

С ключевыми замечаниями по 

данной теме выступила замести-

тель начальника Управления 

ФСТЭК России Елена Борисов-

на Торбенко. Она остановилась 

на изменениях, которые, возмож-

но, будут внесены Правительст-

вом в Постановление № 127-ПП, 

определяющее процесс категори-

рования. Сейчас эти изменения 

прошли общественное обсужде-

ние и находятся на этапе оконча-

тельного утверждения. В тексте 

изменений к постановлению после 

общественного обсуждения была 

установлена дата предоставления 

перечня объектов для категори-

рования до 1 июня 2019 г., хотя 

срок процесса категорирования 

остался в один год. При этом 

ФСТЭК рассчитывает, что до 

2020 г. категорирование большин-

ства российских объектов КИИ 

должно быть завершено. Кроме 

того, комиссии по категорирова-

нию должны стать постоянно дей-

ствующими, и в их состав могут 

быть добавлены новые члены, 

в том числе из финансово-эко-

номического блока предприятия. 

Также появилась возможность 

формировать отдельные комиссии 

Год категорирования. 
Полет нормальный
В Москве 27–28 февраля 2019 г. состоялась Седьмая конференция «Информационная 
безопасность АСУ ТП критически важных объектов», организованная Издательским 
домом «КОННЕКТ».
По традиции в мероприятии принимали участие представители ФСТЭК России, ФСБ России, 
профильных органов власти ряда стран СНГ. В этом году в работе конференции участвовали 
делегации из Республики Беларусь, Казахстана, Азербайджана и Луганской Народной 
Республики. Партнерами мероприятия выступили московский завод «Физприбор», компании 
«АйТи Бастион», «Ростелеком-Solar», Honeywell, «Лаборатория Касперского», ARinteg, УЦСБ, 
«АМТ-Групп», Positive Technologies, «ДиалогНаука», Yokogawa, АО «Элвис-Плюс», НТЦ «Вулкан», 
«Промтех», InfoWatch, «СВД Встраиваемые системы» и «ICL системные технологии». Седьмая 
конференция собрала 396 специалистов из различных отраслей, ведомств и компаний.

Президиум
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в филиалах, причем с выработ-

кой единого централизованного 

акта категорирования, поскольку 

все объекты КИИ, принадлежа-

щие одному субъекту КИИ, могут 

оформляться одним документом. 

В новой версии постановления 

при оценке ущерба рекомендует-

ся рассматривать наихудшие сце-

нарии развития событий, а если 

по одному из критериев объект 

попадает в первую категорию, 

то остальные критерии можно во-

обще не рассматривать.

Более подробно Елена Торбен-

ко проанализировала проблемы 

реализации требований регу-

лятора. Она отметила, что уже 

более 1100 субъектов КИИ пере-

дали в ведомство согласованные 

переч ни на 29 тыс. объектов 

для проведения процедуры их 

категорирования. Больше всего 

объектов проходит категориро-

вание в сфере энергетики и ТЭК 

(69,5%), здравоохранения (13,3%) 

и связи (8,5%). К настоящему 

времени для более чем 2 тыс. 

объектов эта процедура заверше-

на, хотя 630 поступивших на ре-

гистрацию актов были отправлены 

на доработку. Докладчик расска-

зала о типичных ошибках, кото-

рые допускали в процессе катего-

рирования субъекты КИИ.

Было отмечено, что иногда 

аренда информационных систем 

не рассматривается как форма 

собственности, хотя в законе явно 

сказано, что оцениваемая система 

принадлежит субъекту «на пра-

ве собственности, аренды или 

на ином законном основании». 

«Если информационная система 

вам не принадлежит, но вы ее 

арендуете, то вам ее все равно 

придется категорировать», – по-

яснила Елена Торбенко. Было 

также отмечено, что ФСТЭК 

не согласует перечни объектов 

категорирования – они согласу-

ются с вышестоящими организа-

циями по подчинению в рамках 

отраслей. Органы власти не явля-

ются субъектами КИИ, но принад-

лежащие им ФГУП вполне могут 

стать таковыми. Больше всего 

споров на конференции вызвало 

высказывание Елены Борисовны 

Торбенко о том, что «удаленный 

доступ к объектам КИИ будет 

однозначно запрещен. Все услуги 

по обслуживанию должны ока-

зываться непосредственно на 

объектах».

Ошибкой назвала Елена Тор-

бенко и ссылки на отсутствие ме-

тодических рекомендаций по ка-

тегорированию как на причину 

Виктор ГАВРИЛОВ, 
главный научный сотрудник 
ФИЦ ИУ РАН

Елена ТОРБЕНКО, 
заместитель начальника Управления 
ФСТЭК России 

Кирилл АКИМОВ, 
сотрудник НКЦКИ

Если что-то непонятно – приходите к нам, 
и мы обсудим. Если хотите, мы придем к вам.

Елена Торбенко
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затягивания всей процедуры. 

В настоящее время ФСТЭК раз-

рабатывает целый набор мето-

дических рекомендаций по КИИ: 

методики оценки показателей 

критериев экономической, соци-

альной и экологической значимо-

сти ОКИИ; типовые модели угроз 

безопасности информации в зави-

симости от типа систем; базовые 

модели угроз безопасности типо-

вого ОКИИ в различных сферах. 

Эти методики сейчас согласуются 

и утверждаются, однако ФСТЭК 

уже разработала достаточно 

много методических материалов 

для других различных сфер при-

менения. «Никто не запрещает 

вам самостоятельно разработать 

методику категорирования, про-

вести категорирование объектов 

и предоставить нам свою методи-

ку вместе с актом категорирова-

ния», – пояснила Елена Борисов-

на Торбенко. В качестве основы 

для разработки своих методик 

предлагается использовать мето-

дические материалы, выпущенные 

ведомством для КСИИ, ИСПДн 

и государственных информацион-

ных систем, особенно если компа-

ния уже использовала их в своей 

работе.

Подробности о системе реаги-

рования на компьютерные инци-

денты в рамках Закона № 187-ФЗ 

раскрыл сотрудник НКЦКИ Ки-

рилл Акимов, который рассказал 

о трех базовых для функциони-

рования ГосСОПКА документах 

ФСБ: положении о НКЦКИ (утвер-

ждено приказом № 366), перечне 

информации, предоставляемой 

в ГосСОПКА (утвержден приказом 

№ 367), и порядке обмена инфор-

мацией с ГосСОПКА (утвержден 

приказом № 368). Он рекомен-

довал субъектам КИИ провести 

инвентаризацию своих инфор-

мационных систем и сообщить 

ее результаты в НКЦКИ. «Если 

мы не знаем о ваших системах, 

то и информировать вас целевым 

образом не сможем», – пояснил 

Кирилл Александрович Акимов. 

Он отметил, что сейчас на реги-

страции находится еще несколько 

приказов ФСБ. В частности, один 

из них должен определить по-

рядок информирования  НКЦКИ 

об инцидентах и реагирования 

на поступающие от Центра 

предупреждения.

Кроме того, он настоятельно 

рекомендовал всем субъектам 

КИИ создавать собственные 

центры ГосСОПКА, для чего 

необходимо разработать поло-

жение о корпоративном центре 

Александр СОКОЛОВ, 
главный инспектор Оперативно- 
аналитического центра 
при  Президенте Республики Беларусь

Руслан СТЕФАНОВ, 
консультант по защите АСУ ТП, 
Honeywell

Владимир КАРАНТАЕВ, 
руководитель направления защиты 
АСУ ТП, компания «Ростелеком-Solar»  

Если произошло что-то важное, 
то вы даже обратиться не успеете.

Кирилл Акимов
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ГосСОПКА, регламент его дея-

тельности, штатное расписание и 

должностные инструкции для его 

сотрудников, получить лицензии 

ФСБ и ФСТЭК России на услу-

ги по мониторингу и подписать 

соглашение о взаимном обмене 

информации с НКЦКИ. Для реали-

зации подобных действий НКЦКИ 

разработал целый набор методи-

ческих инструкций, среди которых 

есть требования к подразделени-

ям и должностным лицам субъек-

та ГосСОПКА, методические реко-

мендации по созданию ведомст-

венных и корпоративных центров 

ГосСОПКА, типовой регламент 

информационного взаимодействия 

и множество других. Если же 

субъект КИИ не имеет возмож-

ности самостоятельно построить 

центр ГосСОПКА, то ему придет-

ся приобретать услуги коммерче-

ского центра реагирования, кото-

рые также начинают появляться 

на российском рынке.

Свое видение защиты крити-

чески важных объектов информа-

тизации (КВОИ) раскрыл в своем 

докладе главный инспектор 

Оперативно-аналитического 

центра при Президенте Респуб-

лики Беларусь Александр 

 Соколов. В Республике Беларусь 

законодательство о КВОИ суще-

ствует с 2011 г., постепенно оно 

совершенствуется. Так, в октябре 

прошлого года был утвержден 

приказ Оперативно-аналитиче-

ского центра при Президенте 

Республики Беларусь № 151 

«Об утверждении Положения 

об обеспечении безопасности 

КВОИ», структура которого очень 

похожа на нормативные акты РФ 

в части КИИ.

В частности, в приказе опреде-

лены такие понятия, как активы 

КВОИ (аналог объектов КИИ), 

владелец КВОИ (субъект КИИ), 

события безопасности, служба 

безопасности (уполномоченный 

работник), система безопасности 

КВОИ (аналог корпоративного 

центра ГосСОПКА) и др. Набор 

требований формируется на ба-

зе национальных стандартов 

серии СТБ 34.101.52-2016, меж-

дународных ISO/IEC 27001-2016 

и американского NIST SP 800-82. 

Основными направлениями кор-

ректировки белорусского законо-

дательства в части КВОИ стали 

изменение порядка отнесения 

к КВОИ, актуализация требований 

по обеспечению ТЗКИ, уточне-

ны права и обязанности вла-

дельцев ИС и КВОИ, дополнен 

Удаленный доступ к объектам КИИ 
будет однозначно запрещен. Услуги 

по обслуживанию оказываются 
непосредственно на объектах. 

Елена Торбенко

Стенд компании «Ростелеком-Solar» 

Стенд корпорации Honeywell

Александр НОВОЖИЛОВ, 
генеральный директор 
ООО «АйТи БАСТИОН»
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и конкретизирован круг субъектов, 

которым выдаются специальные 

лицензии на право проведения 

работ по обеспечению безопасно-

сти КВОИ.

Тему категорирования про-

должил на пленарном заседании 

руководитель направления 

защиты АСУ ТП компании 

«Рос телеком-Solar» Владимир 

Карантаев, который привел при-

мер проекта по категорированию 

на предприятии энергетической 

отрасли. Проект продлился 

шесть месяцев, в течение кото-

рых специалисты интегратора 

исследовали 259 объектов, пре-

тендовавших на получение ка-

тегории значимости, также было 

изучено 33 процесса, критических 

для функционирования компании. 

В результате пять объектов были 

отнесены к значимым, по еще 

десяти объектам заказчик принял 

решение категорию не присваи-

вать, но построить для них ком-

плексную систему защиты. Таким 

образом, система защиты, кото-

рая будет создаваться на пред-

приятии в дальнейшем, будет 

обеспечивать безопасность всех 

15 объектов КИИ.

Компания «Ростелеком-Solar» 

создала на своей базе специаль-

ную лабораторию кибербезопасно-

сти АСУ ТП, в которой по заказу 

клиента провела исследование 

пяти различных средств защиты, 

которые в дальнейшем будут 

использоваться службой безопас-

ности. Кроме того, специалисты 

лаборатории выявили проблемы 

в протоколе телемеханики, кото-

рый был реализован в используе-

мом оборудовании. Сотрудники 

лаборатории вышли на контакт 

с производителем АСУ ТП и убе-

дили исправить допущенные им 

архитектурные ошибки, которые 

приводили к проблемам с обес-

печением защиты установленного 

у клиента оборудования.

В целом производители ком-

понентов АСУ ТП постепенно 

втягиваются в процесс улучше-

ния безопасности собственных 

продуктов. О своих шагах в этом 

направлении рассказал на кон-

ференции консультант по за-

щите АСУ ТП Honeywell Руслан 

Стефанов. Компания не просто 

исправляет ошибки в своих 

продуктах, но и разрабатывает 

собственные средства защиты, 

которые можно использовать для 

обеспечения информационной 

безопасности промышленных сег-

ментов. Honeywell разработала 

систему мониторинга защищенно-

сти промышленных сегментов ICS 

Shield Enterprise Risk Manager, 

которая позволяет контролировать 

информационную защищенность 

даже не отдельных предприятий, 

а целых холдингов. Это притом 

что компания 31 января текуще-

го года объявила об открытии 

на территории России в ОЭЗ 

«Липецк» собственного завода 

по производству систем автома-

тизации, пожаротушения и газо-

вых детекторов. Производимое 

Honeywell оборудование имеет 

встроенные инструменты защиты, 

которые получили сертифика-

ты ISASecure Embedded Device 

Security Assurance уровня 2. Та-

ким образом, постепенно меха-

низмы безопасности становятся 

неотъемлемой частью промыш-

ленных решений для построения 

современных АСУ ТП.

Впрочем, и производители 

средств защиты не отстают 

от тенденций развития отрасли 

и выпускают специализированные 

решения для АСУ ТП. Об одном 

из них рассказал в своем до-

кладе генеральный директор 

ООО «АйТи БАСТИОН» Алек-

сандр  Новожилов, который 

затронул тему организации без-

опасного взаимодействия про-

мышленного сегмента со всем 

остальным миром. Он представил 

решение компании SecLab для 

организации интеллектуальной 

гальванической развязки различ-

ных сегментов, в которой взаимо-

действие реализуется с помощью 

Алексей КОМАРОВ, 
менеджер по развитию решений, 
 компания УЦСБ 

Нашим безопасникам СКУД неинтересна: 
поставили алкотестеры на вход и выход 
и этим ограничились.

Андрей Нуйкин
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специальной шины с контрол-

лером. Последний полностью 

контролирует правила передачи 

данных между различными сег-

ментами сетей, и повлиять на его 

работу достаточно сложно.

Предложения по защите 

О технических проблемах 

процедуры категорирования 

рассказал менеджер по разви-

тию решений компании УЦСБ 

Алексей Комаров, который 

отметил, что основные расхо-

ды на реализацию требований 

Закона №  187-ФЗ связаны с об-

следованием существующей 

инфраструктуры. В частности, 

он отметил, что на проведение 

комплексного проекта по кате-

горированию четырех площадок 

и центрального офиса с выяв-

лением критических процессов, 

составлением перечня объектов 

КИИ, формированием моделей 

угроз и подготовкой плана-графи-

ка работ необходимо потратить 

345 человеко-дней, т. е. почти 

год, что, собственно, и указано 

в нормативных требованиях. Од-

нако один человек за год вряд 

ли справится с этой работой. 

Есть два пути решения пробле-

мы: нанимать на проведение 

категорирования дополнительную 

организацию или приобретать 

средства для автоматизации 

процесса.

Фактически это означает, 

что на российском рынке воз-

никла потребность в средствах 

автоматизации процесса категори-

рования, особенно для объектов 

КИИ, расположенных в промыш-

ленных сегментах. Компания 

УЦСБ разработала специализи-

рованный модуль для автома-

тизации процесса категорирова-

ния на базе своей платформы 

eplat4m. Он обеспечивает полный 

жизненный цикл для объекта 

КИИ – от составления перечня 

до оценки соответствия выявлен-

ных объектов требованиям Зако-

на № 187-ФЗ. Модуль проводит 

опрос сотрудников и устройств 

и готовит необходимую орга-

низационно-распорядительную 

документацию. Инвентаризация 

устройств и контроль функцио-

нирования АСУ ТП выполняются 

для данного модуля с помощью 

специального программно-аппа-

ратного комплекса DATAPK.

И «Ростелеком-Solar», и УЦСБ 

являются системными интеграто-

рами, однако они, лучше понимая 

потребности российских клиентов, 

Антон ШИПУЛИН, 
менеджер по развитию решений 
по безопасности критической 
 инфраструктуры, «Лаборатория 
Касперского»

Андрей БИРЮКОВ, 
руководитель группы защиты АСУ ТП, 
ДИБ «АМТ-ГРУП»

Дмитрий ДАРЕНСКИЙ, 
руководитель практики 
 промышленной кибербезопасности, 
компания Positive Technologies

В ИБ появился такой термин Zero Trust, 
то есть никому нельзя доверять. 

«Лаборатории Касперского – можно.
Антон Шипулин
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начали разрабатывать собствен-

ные продукты для обеспечения 

информационной безопасности. 

Свою разработку в этом направ-

лении представил на конферен-

ции еще один системный интегра-

тор – АМТ-ГРУП. Руководитель 

группы защиты АСУ ТП ДИБ 

«АМТ-ГРУП» Андрей Бирюков 

сообщил о продукте компании 

под названием AMT InfoDiode, 

который обеспечивает однона-

правленную передачу данных. 

Такие продукты требуют некото-

рые стандарты в самых различ-

ных отраслях: ТЭК, финансовом 

секторе, силовых ведомствах, 

машиностроении и на транспорте, 

а также для обеспечения защиты 

промышленных сегментов сетей.

Впрочем, о том, как эффек-

тивно обеспечить мониторинг 

промышленных сегментов, расска-

зал в своем докладе руководи-

тель практики промышленной 

кибербезопасности компании 

Positive Technologies Дмитрий 

Даренский. Компания разрабо-

тала инструмент PT Industrial 

Security Incident Manager, который 

позволяет обнаружить признаки 

вторжения в промышленной сети 

путем прослушивания ее трафика. 

Причем устройство может быть 

отделено от промышленной се-

ти именно тем диодом данных, 

о котором было рассказано выше, 

что гарантирует отсутствие влия-

ния средства мониторинга на тех-

нологический процесс.

Неожиданную тему выбрал 

для своего выступления менед-

жер по развитию решений по 

безопасности критической ин-

фраструктуры «Лаборатории 

Касперского» Антон Шипулин. 

Он рассказал о том, насколько 

критическими могут быть пред-

приятия для подготовки и до-

ставки чистой воды. Дело в том, 

что водоканалы, как и предпри-

ятия АПК, не подпадают под 

действие Закона № 187-ФЗ, 

хотя понятно, что нарушение 

работы на таких предприятиях 

могут нанести серьезный ущерб 

и экологии, и конкретным людям. 

В док ладе была приведена ста-

тистика по уязвимостям, обнару-

женным в системах подготовки 

воды американского ICS-CERT. 

Оказалось, что первой по количе-

ству обнаруженных уязвимостей 

была названа отрасль энергетики, 

на втором месте – машинострое-

ние, на третьем – водоподготовка. 

Докладчик призвал компании, ко-

торые работают не в критических 

Вадим ПОДОЛЬНЫЙ, 
заместитель генерального директора 
по автоматизации, Московский завод 
«Физприбор»

Илья МУХИН, 
руководитель отдела сетевых 
 решений и средств  информационной 
безопасности, ООО «Иокогава 
 Электрик СНГ» 

Алексей ЕМЕЛЬЯНОВ, 
заместитель начальника отдела ИБ, 
ФГУП «РосМорПорт»

У нас была украинская площадка, 
заразившаяся NotPetya, что и стимулировало 
проект по сегментации сетей.

Андрей Нуйкин
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по букве Закона № 187-ФЗ отра-

слях, не расслабляться и также 

уделять повышенное внимание 

обеспечению безопасности при-

надлежащих им критических объ-

ектов информатизации.

По мере выполнения требова-

ний законодательства и усиления 

мер защиты информации у про-

мышленных компаний появляется 

потребность в использовании 

решений АСУ ТП, которые изна-

чально имеют встроенные меха-

низмы защиты. О таких решениях 

российской разработки рассказал 

в своем докладе заместитель ге-

нерального директора по авто-

матизации Московский завод 

«Физприбор» Вадим Подоль-

ный. Эта компания разработала 

целый комплекс продуктов для 

построения высокозащищенных 

АСУ ТП. В ассортимент входят 

разнообразные датчики, контрол-

леры, шкафы и другие компонен-

ты. Компания использует интерес-

ный подход для защиты от атак 

на конкретные процессорные 

архитектуры – она предлагает 

контроллеры, которые построе-

ны на процессорах Intel, ARM7, 

«Эльб рус», «Байкал», «Мульти-

кор», Xilinx Spartan и др. Далее 

действует правило голосования: 

для критичных процессов коман-

ды выполняются только тогда, 

когда их сигналы, поданные через 

разные процессорные модули, 

полностью совпали.

Стратегию безопасности еще 

одного популярного в России про-

изводителя систем АСУ ТП – ком-

пании Yokogawa раскрыл на кон-

ференции руководитель отдела 

сетевых решений и средств 

информационной безопасно-

сти ООО «Иокогава Электрик 

СНГ» Илья Мухин. Он отметил, 

что его компания уделяет внима-

ние требованиям информацион-

ной безопасности и занимается 

сертифицированием различных 

средств защиты на совмести-

мость с производимыми Yokogawa 

компонентами АСУ ТП, чтобы 

исключить их влияние на техно-

логические процессы. Впрочем, 

уровень защищенности получив-

шегося решения часто зависит 

от инженера, который занимается 

установкой соответствующих ком-

понентов АСУ ТП.

Вести с мест

Многие выступившие на те-

матических секциях отмечали 

нехватку методологических ма-

териалов по КИИ в части оценки 

ущерба. На практике, как и ре-

комендовала Елена Борисовна 

Торбенко, для категорирования 

специалисты используют базовые 

документы, ранее утвержденные 

регуляторами по ключевым си-

стемам информационной инфра-

структуры (КСИИ). Такой путь 

описал в своем докладе заме-

ститель начальника отдела ИБ 

ФГУП «РосМорПорт» Алексей 

Емельянов. Он привел таблицу 

соответствия терминологии, ко-

торой специалисты предприятия 

пользовались при разработке 

методик категорирования по КИИ 

на основе аналогичных докумен-

тов по КСИИ. В частности, были 

предложены следующие замены: 

КСИИ меняются на объекты КИИ, 

объект – на АСУ, критически 

важные объекты – на значимые 

объекты КИИ, информационное 

воздействие – на компьютерную 

атаку, чувствительный (важ-

ный) для РФ процесс – на кри-

тический процесс, уровень 
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важности КСИИ – на категорию 

значимости объектов КИИ, кана-

лы – на векторы атак и т. д.

Тему категорирования объектов 

на транспорте продолжил в своем 

докладе начальник отдела за-

щиты информации управления 

защиты ИT-инфраструктуры 

ГМК «Норильский никель» Алек-

сей Мартынцев. Компания про-

вела категорирование своих мор-

ских судов и обнаружила, что их 

объекты КИИ относятся к первой 

категории значимости, в то время 

как промышленные предприя-

тия в основном претендуют на 

третью категорию. Это при том, 

что информационные системы 

судов являются достаточно слож-

ными и специфическими АСУ ТП, 

а в экипажах не предусмотрены 

специалисты по информационной 

безопасности. Однако для морс-

кого флота «Норникеля» важнее 

соблюдение требований даже 

не российского закона, а меж-

дународных стандартов серии 

ISO 27001, поскольку без успеш-

но пройденного аудита по ним 

суда просто перестанут пускать 

в между народные порты.

Начальник отдела обеспе-

чения безопасности информа-

ционных систем ЕвразХолдинг 

Андрей Нуйкин рассказал о ходе 

реализации проекта реальной 

защиты сегментов промышленной 

сети. Компания «ЕвразХолдинг» 

завершила первый этап сегменти-

рования, уложившись в отведен-

ные для этого сроки. Наиболее 

сложные проблемы при сегмен-

тировании промышленных сетей 

и создании демилитаризованных 

зон возникли с унаследованными 

АСУ ТП и MES-решениями собст-

венной разработки. В частности, 

это потребовало ручной настрой-

ки протоколов взаимодействия. 

Сейчас на предприятии продолжа-

ется процедура категорирования 

объектов КИИ, а специалисты 

готовятся к следующему этапу 

сегментирования сетей.

В ходе своего выступления на 

конференции начальник отде-

ла защиты информации ПАО 

«Трубная металлургическая 

компания» Александр Севостья-

нов поделился опытом выявле-

ния мошенничества и хищений 

материальных ценностей по сле-

дам, которые злоумышленники 

оставляют в информационных 

системах, таких как АСУ ТП. 

Повышенный расход дорогих 

материалов или неоправданно 

частая замена комплектующих 

помогает выявить мошенников 

и доказать их причастность к хи-

щениям даже в том случае, когда 

воздействие на информационную 

систему вообще не оказывалось. 

Таким образом, тщательный ана-

лиз телеметрии технологических 

процессов позволяет не только 

выявлять атаки злоумышленников 

через информационную систе-

му, но и обнаруживать признаки 

внутренних нарушений, саботажа 

или хищений, предотвращение ко-

торых обеспечивает возможность 

оптимизировать операционные 

расходы на производство.

Интересную тему совер-

шенствования средств защиты 

рассмотрел в своем докладе 

менеджер по информационной 

Андрей НУЙКИН, 
начальник отдела обеспечения 
 безопасности информационных 
 систем, ЕвразХолдинг

Алексей МАРТЫНЦЕВ, 
начальник отдела защиты информации, 
управления защиты ИT-инфраструктуры, 
ГМК «Норильский никель»

На танкеры смотрели в последнюю 
очередь, но оказалось, что они, в отличие 
от заводов, попадают в первую 
категорию значимости.

Алексей Мартынцев

Стенд компании Positive Technologies
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безопасности регионального 

кластера стран СНГ компании 

ООО «ТиссенКрупп Индастриал 

Солюшнс (РУС)» Илья Бори-

сов – модели зрелости службы 

безопасности. В современных тре-

бованиях российских регуляторов 

модели зрелости не учитывают-

ся – пока российским надзорным 

органам не важно, как именно 

реализованы те требования, кото-

рые они предъявляют к системам 

защиты. В американской системе 

регулирования контролирующие 

органы уже начинают обращать 

внимание и на уровни зрелости 

систем управления ИБ, что сти-

мулирует компании совершенст-

вовать свои средства защиты. 

Сейчас перед российскими регу-

ляторами стоит задача внедрить 

в критических отраслях хотя бы 

базовые средства защиты, однако 

по мере ее выполнения потреб-

ность в стимулировании дальней-

шего совершенствования должна 

появиться. Поэтому дальновид-

ным владельцам промышленных 

АСУ ТП стоит уже сейчас присту-

пить к изучению моделей зрело-

сти службы информационной без-

опасности и лучших практик по их 

совершенствованию.

Как уже было отмечено, сегод-

ня в числе передовых отраслей 

по проведению процедуры кате-

горирования электроэнергетика 

и ТЭК. Правда, связано это с тем, 

что предприятия из этих отраслей 

имеют распределенную структуру, 

что приводит к наличию большого 

количества объектов КИИ даже 

у одного субъекта. Ситуацию с ка-

тегорированием в электроэнерге-

тике рассмотрел в своем докладе 

ведущий эксперт АО «Сис-

темный оператор Единой энер-

гетической системы» Алексей 

Гуревич. В электроэнергетике 

сформирована собственная пра-

вовая база требований по инфор-

мационной безопасности, основой 

которой является приказ Мини-

стерства энергетики РФ от 6 ноя-

бря 2018 г. № 1015 «Об утверж-

дении требований в отношении 

базовых (обязательных) функций 

и информационной безопасности 

объектов электроэнергетики при 

создании и последующей эксплу-

атации на территории Российской 

Федерации систем удаленного мо-

ниторинга и диагностики (СУМиД) 

энергетического оборудования».

Докладчик рассматривал 

проблему более масштабно, 

в рамках всей страны и стыков 

с другими государствами. Основ-

ными объектами защиты для 

АО «СО ЕЭС» являются автома-

тизированные системы диспетчер-

ского управления (АСДУ), которые 

реализуют все стадии управления 

энергетическим оборудованием: 

сбор информации, ее обработку, 

помощь в принятии управляю-

щих решений, передачу управля-

ющих команд, ведение режима 

функционирования. Компания 

с 2009 г. занимается системным 

проведением мероприятий по 

обеспечению безопасности АСДУ. 

В основу проектирования систем 

защиты были положены доку-

менты по КСИИ, которые сейчас 

приходится адаптировать к новым 

нормативным требованиям. Ком-

пания составила перечень объек-

тов, которые подлежат категори-

рованию, таковых оказалось 1118. 

Александр СЕВОСТЬЯНОВ, 
начальник отдела защиты 
 информации, ПАО «Трубная 
 металлургическая компания»

Многие говорят о надежности АСУ ТП, 
а нужно говорить о ее живучести.

Владислав Воеводин

Илья БОРИСОВ, 
менеджер по ИБ регионального 
 кластера стран СНГ, компания Тиссен-
Крупп Индастриал Солюшнс (РУС) 
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Сейчас разрабатывается методи-

ка по совместному категорирова-

нию этих объектов в рамках ло-

кальных рабочих групп на уровне 

филиалов АО «СО ЕЭС» с при-

влечением специалистов по ИБ 

и автоматизации. В частности, 

экс перты компании участвуют 

в работе подгруппы «Энерджи-

нет» в рамках рабочей группы 

при Министерстве энергетики 

по вопросам обеспечения без-

опасности ОКИИ объектов ТЭК. 

Таким образом, в электроэнерге-

тике создается целая отраслевая 

система требований к высоко-

технологичному оборудованию 

с точки зрения информационной 

безопасности. 

Более подробно вопросы 

обеспечения информационной 

безопасности в автоматизиро-

ванных системах технологиче-

ского управления электросетевой 

компании рассмотрел в своем 

докладе генеральный директор 

АО «ДиалогНаука» Виктор Сер-

дюк. Он раскрыл подробности 

процесса создания системы обес-

печения информационной безопас-

ности. В частности, основные 

требования и базовый набор мер 

при разработке СОИБ были взяты 

из приказа ФСТЭК № 31, который 

все еще остается актуальным до 

выпуска новых методических ре-

комендаций. Моделирование угроз 

было выполнено по руководящим 

документам по защите КСИИ, 

а методология аудита и рекомен-

дации по дополнительным мерам 

защиты были взяты из междуна-

родных лучших практик – стан-

дартов IEC 62443, IEC 62351 

и из уже упоминавшегося NIST 

SP800-82.

В результате реализации про-

екта были выявлены следующие 

ключевые проблемы: отсутствие 

ответственных за ИБ в АСТУ, уяз-

вимости архитектуры и програм-

много обеспечения, недостаток 

технических мер защиты, отсут-

ствие мониторинга ИБ в АСТУ 

и в целом системного подхода 

в организации защиты информа-

ции. Интегратором были намече-

ны ключевые задачи и внедрены 

технические средства межсетево-

го экранирования, обнаружения 

атак, SIEM, средства защиты 

на уровне АРМ, подсистемы ана-

лиза уязвимостей и даже KICS for 

Network «Лаборатории Касперско-

го» для постоянного мониторинга 

сетевой активности в технологи-

ческих сетях. 

Технологические 

аспекты

На конференции также было 

уделено время вопросам техно-

логии и методологии информа-

ционной безопасности АСУ ТП – 

для этого была организована 

секция «Методы, технологии 

и техника защиты». Ведущий ана-

литик центра экспертизы защиты 

АСУ ТП компании «Рос телеком-

Solar» Сергей Парьев подробно 

сравнил встроенные и наложен-

ные средства безопасности для 

АСУ ТП. Встроенные механизмы 

защиты развиваются и модер-

низируются медленно, в то вре-

мя как наложенные средства 

не очень хорошо разбираются 

Задачу реализации всех требований 
безопасности на контроллере решить 
нельзя – необходимы наложенные 
средства защиты.

Виктор Сердюк
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в технологическом процессе и по-

тому не могут предотвратить все 

угрозы для производства. Лучше 

всего, если можно будет макси-

мально задействовать встроенные 

механизмы безопасности, а меры, 

которые не реализовал произво-

дитель, можно закрыть с помо-

щью наложенных средств. Компа-

ния «Ростелеком-Solar» создала 

специальное подразделение, ко-

торое занимается исследованием 

кибербезопасности компонентов 

АСУ ТП. Оно проводит разра-

ботку типовых архитектур систем 

обеспечения безопасности, срав-

нение эффективности встро-

енных и наложенных средств 

защиты, исследования общей 

 защищенности АСУ ТП и устой-

чивости функционирования ком-

понентов АСУ ТП при возможном 

нападении. Подобная лаборато-

рия позволяет клиентам выбрать 

те решения, которые наиболее 

эффективно реализуют защиту 

с использованием как встроенных 

механизмов безопасности, так 

и наложенных средств защиты.  

Технологические аспекты сег-

ментирования сетей раскрыл 

в своем докладе технический 

директор ООО «АйТи БАСТИОН» 

Дмитрий Михеев. Он отметил, 

что сейчас подход полного от-

деления технологической сети 

уже не реализуем, поэтому кли-

ентам приходится так или иначе 

идти на компромисс и подклю-

чать промышленные сегменты 

к общим сетям. На этом стыке 

можно использовать как ручное 

подключение только на время 

технологического обслуживания, 

так и использовать однонаправ-

ленную передачу данных и даже 

организовать защищенное уда-

ленное подключение. Правда, 

для этого нужно соблюдать набор 

правил, чтобы гарантировать без-

опасность подобного удаленного 

обслуживания или считывания 

данных телеметрии. Компания 

«АйТи Бастион» предлагает 

как инструмент контроля дейст-

вий обслуживающего персонала 

при защищенном удаленном об-

служивании специальное устрой-

ство СКДПУ, так и безопасное 

отделение технологической сети 

от всего остального мира на базе 

устройства SecLab.

На конференции также обсуж-

дали методические вопросы 

организации защиты MES-сис-

тем – этой теме был посвящен 

доклад engineering Leader компа-

нии Honeywell Павла Бородина. 

Он рассмотрел всю пирамиду 

Алексей ГУРЕВИЧ, 
ведущий эксперт, АО «Системный 
оператор Единой энергетической 
системы» 

Виктор СЕРДЮК, 
генеральный директор 
АО «ДиалогНаука»

Сергей ПАРЬЕВ, 
аналитик центра экспертизы защиты 
АСУ ТП, компания «Ростелеком-Solar»

Стенд компании «СВД Встраиваемые Системы» 

У асушников и безопасников разное 
понимание инцидента.

Дмитрий Даренский
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промышленных систем автома-

тизации, начиная с уровня ERP 

и заканчивая полевой автомати-

кой, и разобрал требования рос-

сийских приказов ФСТЭК и меж-

дународных стандартов ISA99, 

предъявляемых к безопасности 

MES-систем. Далее были рас-

смотрены возможности системы 

Uniformance по сбору производ-

ственных данных, их унифика-

ции, предварительной обработке 

для MES-уровня, формирования 

отчетов и их визуализации. Ре-

шение позволяет контролировать 

общее состояние оборудования 

АСУ ТП и обеспечить его пре-

вентивное обслуживание, чтобы 

не допустить аварий и других 

инцидентов. 

Оценку возникновения аварий-

ных режимов работы энергетичес-

кого оборудования провел в сво-

ем докладе ведущий системный 

аналитик отдела «Безопасность 

ресурсов информационных 

систем» ОАО «АГАТ-системы 

управления» Андрей Обухович. 

Он проанализировал специфику 

построения энергетических си-

стем, провел расчет аварийных 

режимов работы оборудования, 

сформулировал угрозы безопас-

ности для функционирования 

оборудования, проанализировал, 

как существующие меры защиты 

позволяют защитить от перехода 

в подобные аварийные режимы 

и вывел принципы оценки рисков 

информационной безопасности 

для объектов энергетической 

отрасли.

Заключение

В заключительный день ра-

боты конференции состоялась 

панельная дискуссия, на которой 

обсуждались сложные вопросы, 

поднятые докладчиками в ходе 

мероприятия. В роли модератора 

дискуссии выступил главный на-

учный сотрудник ФИЦ ИУ РАН 

Виктор Евдокимович Гаврилов. 

Как показала дискуссия, особен-

ностью седьмой конференции 

стало обсуждение первого опыта 

выполнения требований информа-

ционной безопасности субъектов 

КИИ и наиболее сложных вопро-

сов их применения к реальным 

промышленным объектам. Наибо-

лее интересными стали выступле-

ния, в которых были представле-

ны успешные практики организа-

ции работ по категорированию.

В дни работы конференции 

прошли заседания круглых сто-

лов по наиболее актуальным для 

российского рынка ИБ и АСУ ТП 

темам: «Российские АСУ ТП: без-

опасность, импортонезависимость, 

перспективы» и «Разделение 

сетей: необходимость, задачи, ре-

шения». При обсуждении первой 

Дмитрий МИХЕЕВ, 
технический директор, 
ООО «АйТи БАСТИОН»

Павел БОРОДИН, 
engineering Leader, компания Honeywell

Андрей ОБУХОВИЧ, 
ведущий системный аналитик, 
 компания «АГАТ-системы управления»
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темы шла речь о возможностях 

перехода на российские защищен-

ные АСУ ТП. В центре внимания 

участников второго круглого стола 

были проблемы эффективного 

и безболезненного сегментирова-

ния промышленных сетей.

По итогам выступлений слу-

шатели мероприятия выбрали 

лучших докладчиков. Ими стали 

заместитель начальника Управ-

ления ФСТЭК России Елена 

Борисовна Торбенко, менеджер 

по развитию решений компа-

нии УЦСБ Алексей Витальевич 

Комаров и начальник отде-

ла обеспечения безопасно-

сти информационных систем 

ООО «ЕвразХолдинг» Андрей 

Витальевич Нуйкин.

В фойе конференц-зала 

 МТУСИ работала выставка, 

на которой представили свои 

решения и продукты лидеры рын-

ка защиты АСУ ТП: Московский 

завод «Физприбор», компании 

«АйТи Бастион», «Ростеле-

ком-Solar», Honeywell, Positive 

Technologies, ARinteg, «Промтех», 

InfoWatch, «АМТ-Групп», УЦСБ, 

 «ДиалогНаука», «Элвис-Плюс», 

«СВД Встраиваемые системы», 

«ICL системные технологии» 

и «Вулкан».

Посетители выставки ознако-

мились с оборудованием россий-

ского производства, предназна-

ченным для использования в за-

щищенных решениях АСУ ТП. 

В частности, компания «СВД 

встраиваемые системы» привезла 

на выставку терминальное обо-

рудование для промышленных 

систем, построенное на базе 

российских процессоров «Эль-

брус» и операционной системы 

жесткого реального времени 

 «Нейтрино-Э». Компания «Элвис-

Плюс» продемонстрировала за-

щищенный планшет производства 

«Аквариуса», который полностью 

соответствует требованиям рос-

сийских регуляторов. InfoWatch 

продемонстрировала прототип 

своего специализированного 

межсетевого экрана ASAP 2.0, 

предназначенного для фильтра-

ции промышленных протоколов. 

А компания «Промтех» предста-

вила решение для построения 

промышленной АСУ ТП. Компа-

ния сотрудничает с 50 произво-

дителями оборудования и про-

граммного обеспечения, что поз-

воляет создавать комплексные 

решения, сочетающие инфра-

структурную часть с решением 

локальных задач автоматизации 

технологических процессов про-

мышленных предприятий.

Свои услуги на выставке 

предлагали и системные интег-

раторы. Так, компания «ICL сис-

темные технологии» демонстри-

ровала возможности центра 

компетенции по ИБ АСУ ТП, 

который помогает клиентам 

из критических отраслей пройти 

процедуру категорирования. 

Кроме того, компания имеет соб-

ственный коммерческий SOC, ко-

торый может выполнять функции 

мониторинга и реагирования 

на компьютерные инциденты. 

Свои навыки построения защи-

щенных АСУ ТП, промышлен-

ных сред и критически важных 

объектов демонстрировал на 

выставке еще один системный 

интегратор – ООО «АРинтег». 

Он специализируется на созда-

нии систем защиты в таких от-

раслях, как банки и финансовые 

организации, промышленные 

предприятия и государственные 

организации, компании топлив-

но-энергетического комплекса 

и медицинские учреждения, 

т. е. наиболее важные сферы 

применения Федерального за-

кона № 187-ФЗ. Сотрудники 

НТЦ «Вулкан» рассказывали 

посетителям выставки об услу-

гах по аудиту информационной 

безопасности, оценке соответст-

вия, внедрению средств защиты 

и др. – именно этот набор кон-

сультаций компания и предлага-

ет своим клиентам.

Конференция показала, 

что промышленные предприя-

тия приступили к построению 

защиты критических для их 

функционирования информаци-

онных систем. С другой стороны, 

и производители решений как 

для АСУ ТП, так и для систем 

безопасности осознали потреб-

ности клиентов и постепенно пе-

рестраивают свои предложения 

под требования нормативных 

актов и рынка в целом. Таким 

образом, Федеральный закон 

№ 187-ФЗ, принятый три года 

назад, стимулировал создание 

качественных систем защиты, 

 поскольку  сейчас возник целый 

кластер компаний, которые обес-

печивают безопасность цифро-

вых активов ключевых предприя-

тий России. 

Вендоры АСУ ТП, которые 
не реализуют встроенные 

ИБ-механизмы, уйдут с рынка.

Владимир Карантаев
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– Что происходит в России 

и мире на рынке АСУ ТП? 

– В мире есть много крупных 

компаний, таких как Siemens, ABB, 

General Electric, у которых есть 

готовые решения «на все слу-

чаи жизни». Все они выпускают 

качественное оборудование, но 

ограничены в ресурсах по созда-

нию инновационных технологий. 

Им разрабатывать новые техноло-

гии достаточно сложно, поскольку 

у них огромное количество клиен-

тов, перед которыми есть различ-

ные контрактные обязательства. 

Если посмотреть на решения, 

которые применяются сейчас 

крупными вендорами, нельзя ска-

зать, что они суперсовременные – 

просто нормальные проверенные 

технологии, которые устанавлива-

ются на объекты автоматизации.

В России новые компании, 

у которых нет ответственности 

перед старыми проектами, рас-

тут как грибы и сразу начинают 

заниматься разработками новых 

технологий и подходов. Поэтому 

наша страна быстро продвигает-

ся в создании новых технологий, 

например в области программного 

обеспечения для систем верхнего 

уровня и аппаратного обеспече-

ния. У нас немало предприятий, 

в том числе в гражданской и во-

енной промышленности, которые 

могут и умеют выпускать наукоем-

кую продукцию.

Сейчас в структурах ОПК ста-

вится задача диверсификации 

военного бизнеса на гражданский. 

Все понимают, что государство 

должно быть самоокупаемым. 

Если тратить деньги на военные 

разработки, то через какое-то вре-

мя они должны монетизироваться 

«на гражданке». Того количества 

электроники, которое мы умеем 

делать для военного применения, 

вполне достаточно для развития 

соответствующих гражданских 

направлений. Прежде всего это 

относится к созданию систем 

автоматизации.

На мой взгляд, мы можем 

неплохо зарабатывать на совре-

менных разработках. У нас есть 

интеллект, инженеры, производ-

ство. Это та самая «цифровая 

нефть», которая может быть вос-

требована по всему миру. Объем 

автоматизации и потребности 

в энергоресурсах в промышлен-

ности растут неимоверными тем-

пами. В мире места хватит всем, 

в том числе российским компани-

ям и производителям. 

В качестве примера можно 

рассмотреть основное наше на-

правление – атомную энергети-

ку. Сейчас Россия строит АЭС 

за рубежом – в Турции, Египте, 

Индии, Бангладеш, Финляндии, 

Венгрии. Планируются еще строй-

ки, количество контрактов будет 

увеличиваться в любом случае, 

потому что мировые потребности 

в надежном электроснабжении 

растут. Для удовлетворения воз-

росшего спроса на электроэнер-

гию подходит только АЭС – ниче-

го другого, столь же энергоемкого 

и эффективного, не придумали. 

Для каждого такого объекта 

нужно делать современную 

автоматику – АСУ ТП.

У Московского завода «Физ-

прибор» не очень много эксплуа-

тируемых объектов, которым 

нужно обеспечивать поддержку, 

в отличие от западных крупных 

вендоров. У нас есть специаль-

ные решения по переводу старых 

клиентов на новые технологии. 

Мы начали заниматься АСУ ТП 

в 1980-х гг. с проектов для АЭС: 

управляющие контроллеры, жест-

кая и программно-определяемая 

Вадим ПОДОЛЬНЫЙ:
«Надо развивать культуру безопасности,
тестирования и контроля»

Московский завод «Физприбор» был создан в 1942 г. 
для разработки средств контроля и измерения различного 
назначения, с 1980-х гг. занимается разработкой комплексов 
АСУ ТП для нужд атомной энергетики. В 2018 г. бизнес 
АСУ ТП стали активно развивать в других отраслях. 
Компания придерживается консервативных подходов 
к информационной безопасности, поэтому мы решили 
задать несколько вопросов выразителю этих идей – 
заместителю генерального директора Московского 
завода «Физприбор» Вадиму ПОДОЛЬНОМУ.
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логика. Датчики в нашей линейке 

появились только в 2019 г. с ин-

теграцией в бизнес соответст-

вующего конструкторского бюро 

волоконно-оптических систем, 

а также появились системы верх-

него уровня и соответствующее 

программное обеспечение.

– Какие тенденции существу-

ют на рынке информационной 

безопасности АСУ ТП?

– Сейчас возникла такая тен-

денция: любой вред, который 

нанесен промышленному объекту, 

если в нем стоит современная 

информационно-управляющая си-

стема, объяснять действиями ха-

керов. Проблема с безопасностью 

заключается в том, что компании, 

занимающиеся информационной 

безопасностью, превратились 

в «легализующие центры», кото-

рые берут на себя ответствен-

ность по доказательству того, 

что аппаратное и программное 

обеспечение спроектировано каче-

ственно, но было атаковано вре-

дителями. Производители обра-

щаются в такие лаборатории, пла-

тят деньги, чтобы всем сказали, 

что виновато не конструкторское 

бюро, у которого миллиардные 

контракты, или эксплуатация, 

а неизвестные хакеры. Таким 

образом, те, кто вложил средства 

в создание некачественных си-

стем, уходят от ответственности. 

Важно отметить: раз вредонос-

ное ПО чаще проявляется в ОС 

Windows – ну так не ставьте 

Windows в АСУ ТП! Если лю-

ди принимают решение ставить 

бытовую операционную систему 

в объект автоматизации, то и по-

лучают проблемы. Где-нибудь 

в лицензии Windows написано, 

что это система для промышлен-

ности? Устанавливая Windows 

в промышленную систему, вы на-

рушаете азы безопасности.

Уязвимости и ошибки дейст-

вительно есть, и люди их нахо-

дят, но в данном случае такие 

исследовательские ИБ-компании 

решают задачи, которыми должны 

заниматься службы тестирования 

производителей ПО и оборудова-

ния, конструкторы АСУ ТП, т. е. 

специалисты самого предприятия 

вендора. Если бы производители 

набирали нормальных разработ-

чиков и тестировщиков, проверя-

ли свои разработки, вкладывали 

деньги в тестирование, то у 

компаний по защите информации 

не было бы работы. 

– А что можно сделать 

для обеспечения безопасности 

промышленных объектов?

– Надо развивать культуру без-

опасности, тестирования и конт-

роля. Вот есть ФСТЭК. Как, напри-

мер, его лаборатории могут про-

верить алгоритм, разработанный 

для управления реактором? Если 

алгоритм неправильный, то и объ-

ект управления будет вести себя 

непредсказуемо. Есть замечатель-

ные изменения в российском зако-

нодательстве. К примеру, с 1 сен-

тября 2018 г. введена обязатель-

ная экспертиза программ для 

ЭВМ, используемых для расчет-

ного моделирования процессов, 

влияющих на безопасность ядер-

ных установок. Это Федеральный 

закон от 23 мая 2018 г. № 118-ФЗ 

«О внесении изменений в статью 

26 ФЗ «Об использовании ядер-

ной энергии». Что это означает? 

Оказывается, расчетное ПО – 

не только для ядерных установок, 

но и для тех же самолетов – со-

держит различные алгоритмы ма-

тематического и физического мо-

делирования. Расчетные коды, ко-

торые применяются в российской 

промышленности, могут содержать 

измененные алгоритмы модели-

рования, которые в дальнейшем 

либо делают расчет некоррект-

ным, либо ухудшают качество 

изделия, спроектированного с его 

помощью. Это очень неприятно, 

потому регуляторы хотят, чтобы 

ПО для моделирования было 

отечественным, а алгоритмы соот-

ветственно верифицированы и по-

верены. Вот это и есть настоящая 

информационная безопасность 

в АСУ ТП. Потому что если ты 

неправильно просчитал технологи-

ческий процесс, который происхо-

дит в установке, то какой офицер 

службы безопасности или работ-

ник регулятора сможет обеспечить 

верификацию алгоритма расчета 

технологического процесса, если 

он не является специалистом 

в данной области? Именно здесь 

корень зла, а не какие-то мнимые 

хакеры. Если уязвимость реали-

зована на уровне моделирования, 

то найти ее невозможно специа-

листу по ИБ, а она заложена 

в неправильную конструкцию уста-

новки, алгоритмы управления тех-

нологическими процессами и др.

В любом случае безопасность 

АСУ ТП начинается с модели-

рования, а не с автоматики, 

как многие считают. Все серьез-

ные и тяжелые аварии, кото-

рые происходили, в том числе 

Три-Майл-Айленд, Чернобыль, 

Фукусима, связаны с ошибка-

ми проектирования, и поэтому 

они называются «запроектные» 

аварии. Это относится не толь-

ко к атомной энергетике. Все 

инциденты, в том числе в теп-

ловой и гидроэнергетике, связа-

ны с ошибками в изначальной 

конструкции, проекте, при строи-

тельстве или модернизации. 

Они закладываются на уровне 

алгоритмов людьми,  которые при-

нимают участие в проектировании 

и разработке, внедрении и вводе 

в эксплуатацию новых объектов. 

Вот эти ошибки и проблемы на-

много серьезнее, чем «волшебные 

хакеры», которые могут напугать 

всех зловредным ПО с громкими 

названиями. Не было ни одного 

серьезного подтвержденного ин-

цидента, который был бы иниции-

рован хакерами на основательно 

выверенных и проектно-защищен-

ных системах.

– Как построить безопасную 

систему для АСУ?

– Необходимо полностью конт-

ролировать все используемые тех-

нологии – от контроллеров и про-

шивок до BIOS, от управляющих 

операционных систем до про-

граммного обеспечения. Если 

вы взяли даже иностранную ОС, 

получили ее исходные коды, 

провели сертификацию на НСД, 

НДВ в требуемой системе сер-

тификации определенного регу-

лятора согласно всем правилам, 

то это лучше, чем если у вас 

стоит аналогичная российская 

разработка, которая не прошла 
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подобную сертификацию. Безопас-

но использовать ту разработку, 

которая имеет сертификаты, даже 

если она иностранная и не входит 

в реестр отечественного ПО. 

Сертифицировать нужно 

не только схемотехнику и про-

цессор, но и прошивки остальных 

устройств, входящих в состав 

изделия. Необходимо полностью 

проверять и ОС, и библиоте-

ки ПО, и компиляторы, которые 

используются для сборки ПО. 

Для упрощения той же про-

цедуры сертификации в России 

должны появиться компетенции 

по участию в разработке таких си-

стем. Хорошим примером являет-

ся компания Postgres Professional, 

где есть несколько контрибьюто-

ров – людей, имеющих право вно-

сить изменения в ключевой исход-

ный код продукта. Эти разработ-

чики знают, как устроен продукт, 

умеют доказывать, что продукт 

безопасен. Такие же компетенции 

должны появляться и в других 

проектах, в том числе в откры-

тых проектах платформ АСУ ТП. 

Мы должны стать частью между-

народного сообщества, иметь ква-

лификацию и компетенции в тех 

технологиях, которые применяем 

на объектах КИИ.

Вопрос безопасности заклю-

чается в комплексном подходе 

и особенно – в глубоком пони-

мании архитектуры и устройства 

используемых технологий. 

– А как вы относитесь к ис-

пользованию открытых техно-

логий в АСУ?

– Сейчас пробуют ставить 

в АСУ ТП Astra Linux, ОС для 

военных офисных работников, 

но точно не для АСУ ТП. Есть 

сертифицированный QNX – раз-

работка компании «СВД Встраи-

ваемые системы» под названием 

«Нейтрино». Мы используем 

именно эту операционную систе-

му, поскольку она сертифици-

рована ФСТЭК, Министерством 

обороны и изначально проекти-

ровалась под АСУ ТП. Компания 

портировала ее на архитектуру 

«Эльбрус», а это говорит о том, 

что у нее есть серьезные компе-

тенции в продукте, т.е. компания 

контролирует данную разработку 

и код. 

Есть и другие ОС, в том чис-

ле на основе Linux. Если самим 

контролировать сборку и убрать 

из нее все лишнее, то можно 

в определенной степени гаран-

тировать безопасность и надеж-

ность. Мы собираем свой дистри-

бутив на базе сертифицированной 

версии ALT. Просто убираем 

оттуда все лишнее, конфигуриру-

ем согласно своим требованиям 

и обеспечиваем сохранение сер-

тификата. Сейчас идет работа 

в названном направлении. Мы 

взяли разработку «Базальт СПО», 

потому что у этого дистрибутива 

наиболее подходящие сертифика-

ты, а также удобные и максималь-

но прозрачные средства сборки 

конечного дистрибутива.

Для современных АСУ ТП нуж-

ны технологии безопасной пере-

дачи данных, свой защищенный 

транспорт. Мы разработали реше-

ние для организации безопасного 

транспорта между узлами АСУ ТП 

(серверами, контроллерами, рабо-

чими станциями и др.). Решение 

может работать на любом устрой-

стве, а может быть реализовано 

аппаратно. Совокупно создаются 

опорные узлы, объединяемые 

в кластер реального времени. 

Кластер синхронизируется раз-

работанным нами протоколом 

четвертого уровня, работающим 

поверх TCP/IP. Для него разра-

ботаны мультикаст и юникаст 

транспорт, с подтверждением или 

без, с несколькими режимами мо-

дификации переменных: ненадеж-

ным («положил и забыл»), надеж-

ным (с некоторыми гарантиями) 

и транзакционным (гарантирую-

щим доставку). Кластер постоянно 

синхронизируется и поддерживает 

в актуальном состоянии слепок 

памяти на всех узлах автоматиче-

ски. Где бы ни происходило изме-

нение, на всех остальных узлах, 

согласно правилам разграничения 

доступа, изменение будет син-

хронизировано. Таким образом, 

разработчик работает с локальной 

памятью и не допускается к сете-

вому программированию, в кото-

ром наиболее часто могут возни-

кать ошибки (т. е. он не навредит 

кластеру в целом). Кластер 

поддерживает алгоритмы па-

раллельных вычислений на син-

хронизируемых переменных 

(без MapReduce). Такая техно-

логия носит название CoreShock 

и является практически распреде-

ленной базой данных реального 

времени в памяти (in memory), 

но это специализированная СУБД 

для АСУ ТП, поскольку в ней 

не хранятся сложные структуры, 

а только числа, которые меняют-

ся, и идентификаторы объектов, 

к которым они относятся. Все 

метаданные хранятся в обычных 

СУБД, например PostreSQL или 

ClickHouse. Шифрование в класте-

ре мы не обеспечиваем, но у на-

шей компании есть партнер – 

«Инфотекс», мы используем 

их сертифицированные решения 

для шифрования трафика. У нас 

есть возможность прямо с нашего 

контроллера взаимодействовать 

напрямую с инфраструктурой 

линейки продуктов VipNet. Таким 

образом, шифрование своих про-

граммных систем мы строим во-

круг этой технологии. 

– Каков оптимальный уро-

вень локализации?

– Что мы точно можем делать? 

Проектировать схемотехнику, пла-

ты и процессоры, но сама элек-

тронно-компонентная база (ЭКБ) 

однозначно не отечественная – 

мы не можем создавать само-

стоятельно все компоненты ЭКБ. 

Можем разрабатывать ПО, участ-

вовать в проектах с открытыми 

исходными кодами. Несомненно 

можем конкурировать на рынках 

Азии, Ближнего Востока, Африки, 

Южной Америки и даже Китая. 

Полное импортозамещение 

нереально, да и неправильно. 

Например, американцы не ставят 

себе задачу импортозамещения 

титана, они с удовольствием по-

купают российский. Мы должны 

уметь проектировать схемотехнику 

и процессоры, если не можем 

построить фабрики. Мы обязаны 

уметь проверить то, что запроек-

тировали, и то, что нам изготови-

ли. В мире есть одна контрактная 

фабрика, которая производит 

процессоры на заказ, – TSMC, 
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все остальные фабрики работают 

на внутренние мощности. Зачем 

строить такую фабрику в России, 

сможем ли мы ее окупить, целе-

сообразны ли такие вложения? 

– Какие преимущества и ог-

раничения есть у наложенных 

средств защиты? 

– Когда мы проектируем и раз-

рабатываем свои коды, то стара-

емся тестировать продукты таким 

образом, чтобы ошибки типа 

переполнения буфера или воз-

можности встраивания в код 

вредоносных функций просто 

не возникали (Secure By Design). 

Безопасность современных систем 

управления должна быть продума-

на на этапе их проектирования. 

 В АСУ ТП циркулирующая 

информация уже через секунду 

не представляет никакой цен-

ности, такая информация нужна 

лишь для дальнейшего анали-

за, но для управления «здесь 

и сейчас» в ней нет необходи-

мости. И даже если информацию 

из АСУ ТП кто-нибудь украдет, 

технологический процесс не по-

страдает. В АСУ ТП задача 

построения ИБ заключается 

в обеспечении доверия к инфор-

мации с датчиков, контроллеров 

и прочему оборудованию. Задача 

обеспечения гарантии, что обору-

дование не зависнет, не выйдет 

неожиданно из строя, не заблоки-

рует и не перегрузит сеть во вре-

мя эксплуатации. Современные 

технологии АСУ ТП требуют пре-

жде всего обеспечения культуры 

безопасности на каждом этапе 

жизненного цикла: на этапе идеи, 

проектирования, прототипирова-

ния, разработки, ввода в эксплу-

атацию, ремонта, иногда даже 

на этапе вывода из эксплуатации, 

что важно для объектов атомной 

энергетики. Каждый этап должен 

иметь свои модели угроз, модель 

нарушителя, модель защиты, ко-

торые отличаются, а при смене 

этапа должны быть соответст-

вующие регламенты перехода. 

В целом объекты АСУ ТП можно 

защищать как угодно, но если 

кто-нибудь захочет нарушить 

технологический процесс, то он 

его обязательно так или иначе 

нарушит, если в этом участвует 

человек.

Поэтому на АЭС системы за-

щиты АСУ ТП работают без уча-

стия человека, фактически лишая 

его права управления в критиче-

ской ситуации, что блокирует воз-

можность аварии. Такие системы 

переключат оборудование в тре-

буемый режим, подключат резерв-

ное электроснабжение, будут 

прокачивать теплоноситель через 

реактор без участия человека. 

– Какие тенденции существуют 

на рынке безопасности АСУ ТП?

– Чем больше объектов, тем 

выше вероятность наступления 

аварий, поэтому нужно перехо-

дить к стандартизации управления 

и снижению влияния человече-

ского фактора. В будущем такие 

объекты должны работать без 

человека, быть полностью авто-

номными. Наступает эра авто-

номного автомобиля, а создать 

автономную систему управления 

для АЭС проще, чем автопилоты 

для машины. Сначала операто-

ры превратятся в супервизоров, 

которые будут просто наблюдать 

за процессом. Потом операто-

ров выведут за пределы объекта 

авто матизации (блока), затем они 

будут управлять несколькими бло-

ками из удаленного диспетчерско-

го центра. Следующий этап – пол-

ное безлюдное производство.

Все аварии, которые происхо-

дили в АСУ ТП, связаны в основ-

ном с человеческим фактором. 

Следовательно, самое важное 

для обеспечения безопаснос-

ти – убрать человека как фактор 

риска. Это означает, что объект 

автоматизации нужно подключить 

к сети. Для того чтобы наступило 

такое «светлое будущее», нуж-

на отдельная выделенная сеть 

для управления. В частности, сей-

час поговаривают о создании от-

дельного Интернета для военных. 

У них должны быть отдельные 

каналы связи, частоты, средства 

шифрования. 

Я сторонник того, чтобы те 

объекты автоматизации, где суще-

ствует риск возникновения серьез-

ных проблем, были изолированы 

и контролировались. В АСУ ТП 

для работы промышленных объ-

ектов потребуется отдельная 

сеть, изолированная от бытово-

го Интернета, и такие сети уже 

существуют. 5G станет бытовой 

технологией, но будут отдельные 

компоненты, которые будут ис-

пользоваться МЧС, Министерст-

вом обороны, промышленностью. 

Сейчас правительство дает 

указания по диверсификации ОПК 

в гражданку, эта задача стоит 

на уровне государства. Таким 

образом, никто не будет мешать, 

чтобы на серьезных объектах 

автоматизации, куда невозможно 

протянуть кабель, – на Крайнем 

Севере, на шельфе и пр. – ис-

пользовать эти проверенные 

и надежные технологии связи. 

Их можно использовать и под во-

дой (связь для подводных лодок). 

Уже есть промышленные бизнес-

проекты, где необходимо под 

водой передавать информацию. 

Военные технологии в АСУ позво-

лят уйти от открытых сетей и по-

высить общую защищенность.

– Насколько необходима без-

опасность для промышленного 

Интернета вещей?

– При вводе в эксплуатацию 

технологий 5G в сети появится 

большое количество объектов 

промышленного Интернета вещей. 

Их безопасность определяется 

качеством моделирования, проек-

тирования и изготовления, как го-

ворилось выше. Важен контроль 

их изготовления. Индустриальный 

Интернет вещей предполагает 

использование облачных плат-

форм, к которым эти «вещи» бу-

дут подключаться и передавать 

данные, с помощью которых будут 

управляться. Безопасность облач-

ных технологий находится в том 

же поле зрения, что и безопас-

ность индустриального Интернета 

и просто Интернета вещей. Поэто-

му безопасность Интернета вещей 

и безопасность облачных решений 

должны обеспечиваться сквозными 

(взаимосвязанными) технологиями 

информационной безопасности. 

*Ответы могут быть 
 исключительно личным 

 мнением интервьюированного.
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– Какова, на ваш взгляд, сей-

час ситуация со следованием 

требованиям по информаци-

онной безопасности в проек-

тах цифровой трансформации 

российских промышленных 

предприятий?

– Из года в год мы с вами 

собираемся на конференции 

АСУ ТП КВО, говорим про за-

щиту КИИ, про приказ № 31 

ФСТЭК России, но ничего не 

меняется. Теперь уже начались 

разговоры о цифровизации, хо-

тя есть ощущение, что никто 

не знает, чем она отличается 

от автоматизации. Отмечу вот 

что: те, кто занимался автомати-

зацией, теперь уже продолжают 

заниматься цифровизацией. Их 

реально волнуют проблемы без-

опасности, они реально внедряют 

новые системы, двигаются впе-

ред. Все остальные сидят и ждут 

какого-то нагоняя от регулятора. 

Регуляторы говорят: дорогие орга-

низации, вы должны обеспечивать 

собственную информационную 

безопасность. Но за этим никаких 

шагов со стороны организаций 

не следует. В итоге у нас в стра-

не очень многие компании гово-

рят: «Пусть ФСТЭК России, или 

Минтранс, или Минсвязь, или Мин-

энерго – кто-то возьмет и в са-

мом ведомстве придумает «мо-

дель нарушителя» или «модель 

угроз». Нам все это принесет, 

мы радостно «отработаем» все 

на бумаге». Но фактически, ско-

рее всего, никто ничего делать 

не будет. Это максимально чест-

ное описание текущей ситуации. 

– Неужели все так 

пессимистично?

– В лучшую сторону отлича-

ются компании, которые реально 

занимаются бизнесом и которым 

есть что терять. Они уделяют 

огромное внимание безопасности. 

Они, безусловно, оглядывают-

ся на требования регуляторов, 

но такой бизнес рассматривает 

угрозы сами по себе, изучает, 

чем в новое время новые угрозы 

опасны для его процессов. Такие 

компании решают проблему без-

опасности своего бизнеса, чтобы 

он не остановился, чтобы никто 

не украл инновации и секретные 

разработки. Самое смешное, 

что впоследствии оказывается: 

такие компании уже соответ-

ствуют требованиям регулятора, 

которые появляются чуть позже. 

Регулятору требуется время 

на анализ: необходимо понять, 

реальная возникает угроза или 

выдуманная. Ведь маркетинг про-

изводителей не стоит на месте: 

все пугают друг друга. Соответст-

венно регуляторам, в том числе 

ФСТЭК России, нужно отфиль-

тровать маркетинговые запугива-

ния от реальных угроз. Потому 

получается, что требования ре-

гулятора приходят чуть позже, 

чем появляются актуальные угро-

зы. Требования регулятора появ-

ляются тогда, когда инструменты 

уже есть и они уже используют-

ся. А остальные товарищи ждут, 

когда их заставят заниматься 

своей работой. Наверное, тем, 

кто читает это интервью, нужно 

определиться, кто они: те, кто за-

нят делом и реально выполняет 

свою работу, или те, кто просто 

пытается избежать уголовной от-

ветственности на своем рабочем 

месте?

– Кого вы можете назвать 

из тех компаний, которые серь-

езно работают над собственной 

безопасностью?

– Тех, кто занимается ре-

альными задачами, – их много. 

Александр НОВОЖИЛОВ:
«Мы готовы делиться опытом с теми, 
кому действительно важна безопасность»

Ключевой темой прошедшего года является безопасность 
критической информационной инфраструктуры (КИИ). 
Сейчас активно идет процесс категорирования объектов 
КИИ, однако ситуация с реальной защищенностью 
российских предприятий из перечисленных в законе 
сфер деятельности оставляет желать лучшего. 
Вопросы реализации требований по информационной 
безопасности на российских предприятиях в проектах 
цифровой трансформации мы обсудили с Александром 
Новожиловым, генеральным директором компании 
«АйТи БАСТИОН»
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Наш опыт показывает, что это 

компании в нефтегазовом сек-

торе, в производстве. Скажем, 

«Норникель», «Северсталь» уже 

давно озабочены вопросом ин-

формационной безопасности, 

они растут в этом направлении, 

более того, они заняты не толь-

ко защитой производства, много 

внимания уделяют корпоратив-

ным системам, ERP-системам, 

SAP. Эти компании открыты 

для сотрудничества, и мы готовы 

поделиться опытом совместного 

решения задач. В процессе та-

кого общения рождается нечто 

новое, в том чис ле идеи новых 

продуктов.

Интересно, что в 2018 г. на-

шим самым продвинутым заказ-

чиком оказалось одно из силовых 

ведомств. Контроль и защита 

удаленного доступа для него 

стали даже более актуальными, 

чем для бизнеса. Без раскрытия 

деталей: мы стали «продуктом 

must have» для всех структур 

этого ведомства. К сожалению, 

не могу рассказать про все 

интересные проекты в силу 

конфиденциальности. 

– Какие планы у компании 

«АйТи БАСТИОН» на 2019-й?

– У нас готовится к выходу 

на российский рынок новый 

продукт. Он будет особенно ин-

тересен владельцам АСУ ТП. 

Последние годы очень много 

разговоров на российском рын-

ке шло о системах типа Data 

Diode, но «в железе» почти ни-

чего не было. Мы, не изменяя 

себе, выполняем свою миссию 

по поиску наиболее перспектив-

ных технологий во всем мире 

и внедрению их в России и сей-

час занимаемся адаптацией 

европейской технологии к рус-

ским реалиям, которая позво-

лит реализовать, я бы сказал, 

Data Transistor. Это управляе-

мая безопасная передача дан-

ных между АСУ ТП и внешней 

сетью, например корпоративной. 

Скоро вы увидите этот про-

дукт. О нем мы будем говорить 

на нашем стенде на выставке 

АСУ ТП КВО, а также на круг-

лом столе. 

ООО «Ай Ти БАСТИОН» – российская компания без участия иностран-

ного капитала. Производитель системы контроля действий привилеги-

рованных пользователей (программные продукты СКДПУ и СКДПУ НТ, 

программно-аппаратный комплекс СКДПУ Компакт), а также безопасного 

шлюза для передачи данных между корпоративной и промышленной 

сетью «Синоним». СКДПУ имеет сертификат соответствия требованиям 

ФСТЭК России по РД НДВ-4 и Министерства обороны РФ по РД  НДВ-2. 

На данный момент реализовано более 50 проектов в нефтегазовой, 

энергетической, банковской и других отраслях, а также крупный проект 

совместно с правительством Москвы.
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– Что может предложить 

Рос теле ком-Solar владельцам 

АСУ ТП?

– Сейчас тематика безопасности 

АСУ ТП получила новый импульс 

к развитию. Ее основным драйве-

ром на данный момент является 

Федеральный закон «О критической 

информационной инфраструктуре». 

Деятельность компании в сфере за-

щиты АСУ ТП включает два основ-

ных направления (хотя ими не огра-

ничивается). Первое нацелено на то, 

чтобы помочь заказчику разобраться 

в рисках и угрозах текущего состоя-

ния АСУ ТП. Этот процесс проходит 

под эгидой категорирования объек-

тов критической информационной 

инфраструктуры. В зависимости 

от конкретных объектов (например, 

в энергетике) эта задача может 

иметь совершенно различную слож-

ность, однако в общем и целом она 

сводится к тому, чтобы понять, как 

устроен конкретный технологический 

сегмент сети, какие риски инфор-

мационной безопасности он в себе 

несет и каким образом их можно 

устранить или компенсировать. 

Дальше это направление распа-

дается на два: первое – система 

активной защиты или система спе-

циализированной защиты АСУ ТП, 

которую необходимо внедрить, 

настроить и сопровождать, для того 

чтобы АСУ ТП корректно функцио-

нировали и все вектора угроз были 

закрыты. 

Второе – тематика  ГосСОПКА, 

а также мониторинг, анализ, 

 реагирование и ликвидация по-

следствий тех инцидентов, которые 

выявляются в сети АСУ ТП. На 

каждом из этих направлений есть 

свои подходы и задачи. В первом 

случае мы говорим о реализации 

интеграционных проектов по по-

строению комплексных систем за-

щиты АСУ ТП и их эксплуатации. 

Во втором – о более классических 

проектах Security Operations Center 

(SOC), но с акцентом на тематику 

АСУ ТП, с учетом ее специализиро-

ванных систем и сценариев атак. 

– Что вы можете предло-

жить субъектам КИИ в рамках 

проведения процедуры кате-

горирования принадлежащих 

им объектов?

– Проекты, связанные с Зако-

ном № 187-ФЗ, состоят из типовых 

этапов. Первый этап включает 

обследование или аудит. Прежде 

всего мы помогаем определить, 

относится ли юридическое лицо 

к субъектам КИИ. У многих органи-

заций эта задача сейчас вызывает 

серьезные затруднения. 

Второй этап – разобраться 

с процессами в соответствую-

щих сферах деятельности. Речь 

в данном случае идет не только 

о бизнес-процессах, но и о техно-

логических и других, перечисленных 

в постановлении. Необходимо уста-

новить взаимосвязь между процес-

сами и информационными систе-

мами, АСУ или ИТКС. Иногда не-

сколько процессов взаимодействуют 

с одной и той же системой, и тогда 

приходится заниматься их укрупне-

нием. Заказчики редко готовы к ре-

инжинирингу процессов, однако мы 

все же рекомендуем вносить в них 

определенные изменения.

На следующем этапе осуществ-

ляется сбор информации, необхо-

димой для категорирования объек-

тов КИИ, после чего мы помогаем 

провести категорирование.

Затем субъекту КИИ необходимо 

перейти к формированию требова-

ний к системе защиты информации. 

Здесь на помощь приходят соответ-

ствующие приказы ФСТЭК – № 235 

и № 239. Мы вместе с заказчиком 

следуем процедуре: техническое за-

дание, моделирование угроз и все 

остальные этапы построения СУИБ 

Владимир ДРЮКОВ:
«Ростелеком-Solar готов решать задачи
больших федеральных заказчиков,
в том числе по защите АСУ ТП»

«Ростелеком» с покупкой Solar Security приобрел большое 
количество компетенций, связанных в том числе 
с безопасностью АСУ ТП. О ключевых проблемах 
и перспективах отрасли мы поговорили с Владимиром 
Дрюковым, директором центра мониторинга и реагирования 
на кибератаки Solar JSOC компании Ростелеком-Solar.
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и выполнения требований приказов. 

В завершение мы осуществляем 

поставку, наладку и внедрение си-

стем защиты. Мы готовы выполнять 

все этапы под ключ, но, разуме-

ется, это зависит от потребностей 

и собственных возможностей каждо-

го заказчика.

– Есть ли у вас завершенные 

проекты по категорированию 

субъектов КИИ?

– Да, у нас есть разные проекты, 

касающиеся нескольких отраслей. 

Одним из самых сложных был 

проект по практической реализа-

ции требований № 187-ФЗ в одной 

из компаний электросетевого ком-

плекса РФ. 

У заказчика была развитая 

распределенная инфраструкту-

ра. В ходе работ было изучено 

259 объектов (подстанции разного 

класса напряжения, структурные 

подразделения и связанные с ними 

системы), 33 процесса основной 

деятельности, более 200 систем. 

В результате выделено 15 объек-

тов защиты, среди которых пять 

значимых объектов КИИ и десять 

объектов, которым не была присвое-

на категория значимости, однако 

собственник принял решение об 

их защите. 

После выделения объектов КИИ 

в соответствии с приказом ФСТЭК 

от 22.12.2017 № 236 были состав-

лены акты о категорировании и по 

методике, рекомендованной регуля-

тором, разработаны модели угроз.

Далее, для построения системы 

безопасности значимых объектов 

КИИ были разработаны подсисте-

мы безопасности, релевантные 

выделенным актуальным угрозам, 

и выбраны технические средства 

защиты информации, которые мы 

протестировали на совместимость 

с системами АСУ заказчика. Было 

рассмотрено три варианта реализа-

ции этой задачи: стенд на стороне 

заказчика, инфраструктура на сто-

роне вендора АСУ ТП и тестиро-

вание на реальной инфраструктуре 

заказчика. В итоге был выбран са-

мый сложный вариант – разверты-

вание на реальной сетевой инфра-

структуре энергетической компании. 

На выходе получен эскизный 

проект подсистем безопасности 

15 объектов и спроектирован корпо-

ративный проект ГосСОПКА. 

Это первый проект для энерге-

тики, в рамках которого удалось 

пройти все этапы построения КИИ 

в соответствии с № 187-ФЗ и дойти 

до создания технорабочего проек-

та. Взаимодействие с вендорами 

АСУ ТП позволило создать типовой 

проект по обеспечению безопас-

ности КИИ для сетевых энерге-

тических компаний, включающий 

использование встроенных систем 

безопасности АСУ ТП. 

– Какие отрасли наиболее ак-

тивны в области защиты своих 

систем?

– Самую большую активность 

в этом отношении проявляют от-

расли промышленности, энерге-

тики и топливно-энергетического 

комплекса. Причины во втором 

и третьем случае достаточно по-

нятны: во-первых, эти отрасли 

уже сталкивались с киберугроза-

ми, есть подтвержденные вектора 

атак, и мировой опыт показывает, 

что есть случаи, когда злоумыш-

ленники разрабатывают ВПО спе-

циально для этих отраслей. Речь 

идет о BlackEnergy, теперь пережи-

вающем новую жизнь, Industroyer 

и Triton – об APT, которые описы-

вались исследователями разных 

стран. 

Во-вторых, эти отрасли из всех 

сетей АСУ ТП являются наиболее 

зрелыми в вопросах информацион-

ной безопасности. Они были отне-

сены к КВО, и еще на этом этапе 

они в рамках приказа № 31 ФСТЭК 

уже начали огромную работу 

по подготовке своей инфраструкту-

ры и приведению ее в соответствие 

с требованиями информационной 

безопасности. Несколько специфич-

нее картина в атомной промыш-

ленности, но там действительно 

ведется большая работа. Осталь-

ные скорее понемногу догоняют, 

но сложно перечислить отрасли, 

где бы работа не велась совсем. 

Вектор защиты технологических 

процессов воспринимается всерьез 

всеми компаниями на рынке.

– Насколько сформирован 

российский рынок услуг центров 

мониторинга по защите АСУ ТП? 

– Пока что мало какие из цент-

ров мониторинга подходили к те-

матике АСУ ТП. Одна из главных 

причин – это то, что для данного 

сегмента характерны специфичные 

вектора угроз, требующие от SOC 

достаточно редкой профильной экс-

пертизы по тематике АСУ ТП. 

Второе – производственники 

с большой неохотой дают на под-

ключение даже средний уровень 

АСУ ТП, поэтому возможность 

получить какой-то опыт в этой об-

ласти во многом зависит от того, 

насколько заказчик доверяет центру 

мониторинга. Поэтому проработка 

практических кейсов также идет 

с большим скрипом. В результате 

получается парадоксальная кар-

тина, когда экс пертиза в тематике 

АСУ ТП и в тематике SOC сочета-

ются буквально в двух-трех компа-

ниях. Остальные пока продолжают 

ориентироваться исключительно 

на коммерческий рынок, корпора-

тивные сети и нижний уровень сег-

мента АСУ ТП. 

Кроме того, важно понимать, 

что защита АСУ ТП – это, как пра-

вило, стратегические проекты 

огромной емкости. Например, 

средняя энергетическая компания – 

это 1000 объектов по всей терри-

тории страны, каждый из которых 

требует мониторинга со стороны 

SOC. Такое количество объектов 

подразумевает, что компания долж-

на быть готова выделить очень 

большую команду, до 30–40 чело-

век, для обслуживания этого заказ-

чика. При этом сейчас даже сер-

вис-провайдеры находятся в усло-

виях серьезного кадрового голода. 

Поэтому все они трижды думают, 

стоит ли ввязываться в большой 

проект, например в энергетике или 

ТЭК, и смогут ли они «проглотить 

этого слона» целиком, когда проект 

станет полностью федеральным. 

В этом нам несколько проще, 

чем всем остальным, – в первую 

очередь потому, что мы тесно со-

трудничаем с вузами, благодаря 

чему формируется серьезный кад-

ровый резерв. Мы действительно 

ежегодно кратно увеличиваем штат 

Solar JSOC и готовы поддерживать 

этот темп, закрывая задачи боль-

ших федеральных заказчиков, в том 

числе по защите АСУ ТП. 
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– Какие средства защиты 

и инструменты наиболее востре-

бованы у российских клиентов? 

И что в большей степени влия-

ет на выбор СЗИ: требования 

законодательства или реальная 

необходимость?

– На сегодняшний день мож-

но условно выделить две группы 

средств защиты информации – 

традиционные, существующие 

на рынке несколько лет, и пер-

спективные, которые появились 

относительно недавно. К первой 

группе относятся антивирусы, 

песочницы, межсетевые экраны, 

средства обнаружения вторжений, 

SIEM-системы и др. Их приобрета-

ют заказчики с целью выполнить 

требования регуляторов и повы-

сить реальный уровень защищен-

ности своих компаний.

Ко второй группе можно отнести 

следующие типы средств защиты:

 � решения класса UEBA (User & 

Entity Behavior Analysis), пред-

назначенные для выявления 

инцидентов на основе поиска 

аномалий в поведении пользова-

телей или узлов сети;

 � средства SOAR (Security 

Orchestration, Automation and 

Response), направленные на авто-

матизацию процессов реагирова-

ния на выявленные инциденты 

информационной безопасности;

 � решения класса EDR (Endpoint 

Detection and Response), предна-

значенные для выявления целена-

правленных атак на уровне рабо-

чих станций и серверов, а также 

для реагирования на них;

 � решения ILD (Information Leaks 

Detection), позволяющие выявлять 

источник утечки конфиденциаль-

ной информации, опубликованной 

в сети Интернет, за счет встраи-

вания в документ специальной 

 невидимой метки (стеганография).

Интерес к решениям, относя-

щимся ко второй группе, связан 

с необходимостью более эффек-

тивного противодействия новым 

угрозам безопасности, с которыми 

не способны в полной мере спра-

виться традиционные средства 

защиты информации.

– Изменилось ли за прошед-

ший год соотношение между 

продажей продуктов и сервисов 

на рынке информационной без-

опасности в России? 

– В прошлом году сохранялась 

устойчивая тенденция увеличения 

доли сервисов в обороте «Диалог-

Наука», что в первую очередь 

связано с непрерывным повыше-

нием уровня сложности систем 

информационной безопасности. 

Для эксплуатации таких систем 

зачастую требуются высококва-

лифицированные сотрудники, 

и в ряде случаев заказчику проще 

передать сопровождение систем 

внешнему подрядчику, чем содер-

жать в штате высокооплачивае-

мых специалистов.

Еще одной причиной увели-

чения доли сервисов является 

возрастание количества норма-

тивных требований регуляторов, 

которым должны соответствовать 

российские компании. Например, 

в 2018 г. был принят № 187-ФЗ, 

вступили в силу новая редак-

ция Положения Банка России 

382-П, а также новый ГОСТ 

Р  57580.1-2017 «Безопасность фи-

нансовых (банковских) операций». 

Кроме того, в мае 2018 г. начали 

действовать требования Европей-

ского регламента о защите персо-

нальных данных GDPR (General 

Data Protection Regulation). Не-

которые российские компании, 

обрабатывающие персональные 

данные граждан ЕС, также долж-

ны выполнять требования по их 

защите. Для того чтобы самим 

не разбираться во всех тонкостях 

законодательства и гарантировать 

полное соответствие требованиям 

Виктор СЕРДЮК:
«На 2019 год компании запланировали работы
по модернизации СЗИ»

Современные системы обеспечения информационной 
безопасности сложно самостоятельно внедрить, настроить 
и заставить эффективно работать. Поэтому компаниям 
на пути цифровой трансформации приходится прибегать 
к услугам интеграторов, которые в результате имеют 
объективное представление обо всем рынке 
информационной безопасности. Состояние российского 
рынка ИБ мы обсудили с Виктором Александровичем 
Сердюком, генеральным директором АО «ДиалогНаука».
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регуляторов, компании обраща-

ются к сторонним специализиро-

ванным организациям. Это под-

тверждают и результаты работы 

нашей компании за 2018 г., пока-

зывающие увеличение количества 

проектов по перечисленным на-

правлениям консалтинга.

– Как влияют на российский 

рынок ИБ требования регулято-

ров и международная обстанов-

ка? Изменилось ли соотноше-

ние между зарубежными и оте-

чественными продуктами?

– Безусловно, внешнеполи-

тическая ситуация сказывается 

на процессе импортозамещения 

в России. Все больше заказчиков 

отдают предпочтение отечествен-

ным разработкам на этапе выбора 

новых подсистем, а многие уже 

инициировали процессы по за-

мене существующих зарубежных 

систем защиты российскими 

аналогами. С нашей точки зре-

ния, эта тенденция в ближайшее 

время будет только усиливаться. 

Подтверждением является ди-

ректива, выпущенная в декабре 

2018 г. и предписывающая гос-

компаниям разработать план пе-

рехода на российское ПО, доля 

которого до 2021 г. должна пре-

высить 50%.

– Насколько популярной те-

мой для российских клиентов 

является защита критической 

информационной инфраструк-

туры? Часто ли такие проекты 

доходят до построения качест-

венной системы защиты?

– С нашей точки зрения, Фе-

деральный закон № 187-ФЗ на 

сегодняшний день является одним 

из драйверов развития россий-

ского рынка информационной 

безопасности. Под действия дан-

ного закона подпадает достаточно 

большое количество компаний 

из разных отраслей, и многие 

из них предпочитают обращаться 

к сторонним специализированным 

компаниям для реализации меро-

приятий по приведению в соответ-

ствие с требованиями по защите 

КИИ. За прошлый год основная 

часть организаций только при-

ступила к категорированию своих 

объектов КИИ, а работы по созда-

нию/модернизации средств защи-

ты запланированы на 2019 г.

– В чем особенности сфер 

деятельности, перечислен-

ных в законе «О безопаснос-

ти КИИ»? На каком уровне, 

по вашим оценкам, находится 

их защищенность?

– Сферы деятельности, пере-

численные в названном законе, 

позволяют однозначно опреде-

лить, подпадает ли предприятие 

под действие данного норматив-

но-правового акта. Если органи-

зация имеет информационные 

системы, функционирующие 

в одной из сфер, перечисленных 

в законе, то она является субъ-

ектом КИИ и должна провести 

категорирование своих объектов. 

Если по результатам категориро-

вания какие-то из объектов будут 

признаны значимыми, то в этом 

случае необходимо реализовать 

комплекс мер по защите инфор-

мации на основе соответствующих 

приказов ФСТЭК России.

С нашей точки зрения, было 

бы неправильно оценивать сте-

пень защищенности в какой-то 

сфере деятельности в целом. 

Наш опыт показывает, что уро-

вень безопасности компании зави-

сит не от сферы ее деятельности, 

а от того, сколько внимания в ней 

уделяется вопросам защиты 

информации.

– Какие новые продукты или 

новых поставщиков «Диалог-

Наука» может добавить в свой 

ассортимент в этом году? Каких 

продуктов не хватает на рос-

сийском рынке? 

– Наша компания постоянно 

следит за новыми перспективны-

ми решениями, которые выпуска-

ют как российские, так и западные 

вендоры. Так, например, в начале 

года мы подписали партнерское 

соглашение с российской ком-

панией Everytag, являющейся 

разработчиком системы контроля 

и защиты от несанкционирован-

ного распространения документов 

Everytag ILD. Технологии, лежа-

щие в основе системы, позволя-

ют гарантированно обнаружить 

виновника утечки информации 

по фрагменту документа, скану 

копии или фотографии с экрана 

компьютера. Система реализова-

на как самостоятельное решение 

и поддерживает интеграции с по-

пулярными системами докумен-

тооборота. Решение компании 

запатентовано и включено в Ре-

естр российского программного 

обеспечения.

Еще одним интересным ре-

шением, которое наша компания 

включила в свой продуктовый 

портфель в 2019 г., является 

продукт класса UEBA – Exabeam. 

В отличие от SIEM-системы, 

где в качестве единицы изме-

рения используется событие, 

в решении Exabeam Advanced 

Analytics применяется понятие 

«сессия», и в уже в рамках сес-

сии пользователя или узла си-

стема фиксирует происходящие 

события. Если событие несет 

в себе угрозу и является отклоне-

нием (например, запуск процесса, 

который до этого ни разу не за-

пускался в сети предприятия), 

система повышает уровень риска 

пользователю или узлу. При до-

стижении порогового значения 

система выделяет таких поль-

зователей, чтобы офицер без-

опасности мог сфокусироваться 

в первую очередь на них. Чтобы 

минимизировать ложные срабаты-

вания, необходимо сначала дать 

возможность системе обучиться – 

от двух недель до нескольких 

месяцев. В результате работы 

Exabeam Advanced Analytics фор-

мируется план-график (timeline) 

деятельности пользователя или 

узла, на котором выделяются наи-

более подозрительные моменты 

его деятельности. Построенный 

график является удобным инстру-

ментом для изучения активности 

пользователей и узлов, а также 

расследования инцидентов с воз-

можностью обнаружения взаимо-

связей с другими пользователями 

и узлами на предприятии. При по-

мощи подобных графиков служба 

безопасности может составить 

максимально подробное представ-

ление о процессах, происходящих 

в информационных системах 

 компании. 
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– Чем отличаются потребности 

владельцев промышленных ре-

шений в информационной защите 

АСУ ТП на российском и глобаль-

ном рынках?

– На российском рынке задают 

тон требования национальной без-

опасности и импортозамещения. 

На глобальном рынке требования 

формируются с учетом интересов 

бизнеса крупнейших игроков и их 

партнеров. Здесь важно определить 

надежного поставщика (партнера), 

которому можно доверить защиту 

критичных активов, и дальше вы-

страивать с ним долговременные 

отношения на основе сервисных 

контрактов, в рамках которых по-

ставщик будет учитывать требования 

владельца и обеспечивать защиту 

от кибер угроз. Основные потребно-

сти, такие как категорирование КИИ, 

сегментирование и защита периме-

тра промышленных сетей, обеспече-

ние регулярного и автоматического 

обновления программного обеспече-

ния, аутсорсинг услуг защиты квали-

фицированным подрядчикам, приня-

ли за прошедший год более четкие 

очертания под влиянием регуляторов 

и крупных игроков рынка.

– Как изменился российский 

рынок средств защиты АСУ ТП за 

прошедший год? Как ваша компания 

отреагировала на требования закона 

№ 187-ФЗ «О безопасности КИИ»?

– Все больше и больше компаний 

понимают перспективы формиру-

ющегося рынка защиты АСУ ТП 

и предлагают свои услуги. Honeywell 

уже длительное время предлагает 

собственные продукты для защиты 

АСУ ТП, а также продукты ведущих 

в этой области производителей. 

Предоставление услуг по защите 

АСУ ТП, на наш взгляд, являет-

ся перспективным направлением, 

так как реализация требований зако-

на № 187-ФЗ потребует мобилизации 

всех имеющихся квалифицированных 

ресурсов на рынке. Поэтому мы пред-

лагаем на российском рынке собст-

венные решения для защиты АСУ ТП, 

в том числе Managed Security 

Services – услуги управления защи-

той, включающие предоставление 

проверенных нами обновлений опе-

рационных систем, анти вирусного ПО 

и сигнатур. Такие услуги могут быть 

особенно востребованы компаниями, 

которые используют отечественные 

средства защиты и хотят максималь-

но снизить риски для непрерывности 

своих технологических процессов.

– Какое место должны занимать 

требования по защите АСУ ТП в про-

ектах по цифровой трансформации?

– Участвуя во многих проек-

тах по цифровой трансформации, 

Honeywell предлагает заказчикам 

и решения, приносящие допол-

нительную прибыль благодаря 

повышению эффективности произ-

водства, и решения, сохраняющие 

эту прибыль за счет снижения 

кибер рисков и обеспечения непре-

рывности бизнеса. Проекты циф-

ровой трансформации достаточно 

сложные, поскольку реализуются 

при существующих на предприятии 

сис темах АСУ ТП и бизнес-процес-

сах. Минимизировать киберриски 

при проведении такого проекта 

возможно при участии производи-

теля АСУ ТП, например в рамках 

сервисного контракта или контракта 

на техническую поддержку.

– Как обеспечивается безопас-

ность клиентских данных в слу-

чае внедрения промышленных 

решений?

– В 2017 г. Honeywell получила 

лицензию ФСТЭК России на дея-

тельность по технической защите 

конфиденциальной информации. 

Для защиты информации реализу-

ются такие меры, как: учет, контроль 

и разграничение доступа сотрудни-

ков компании в соответствии с их 

ролями и обслуживаемыми клиента-

ми; обезличивание хранимых и об-

рабатываемых данных; шифрование 

данных при передаче и во время 

хранения; уничтожение данных после 

окончания срока действия контракта; 

обеспечение надежности при хране-

нии и обработке данных. 

Руслан СТЕФАНОВ:
«В России приоритет за национальной
безопасностью и импортозамещением»

Потребность в качественных системах управления 
технологическими процессами (АСУ ТП) растет по мере 
цифровой трансформации. Существенным требованием 
является обеспечение информационной безопасности АСУ ТП, 
реализованных самим производителем. О возможностях 
встроенных в АСУ ТП механизмов защиты мы задали несколько 
вопросов Руслану Стефанову, консультанту по защите АСУ ТП 
подразделения «Промышленная автоматизация» 
компании Honeywell Россия/Таможенный союз.
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По итогам работы конферен-

ции сформулированы следующие 

предложения и рекомендации.

 �Признать, что риски целена-

правленных атак на АСУ ТП 

продолжают возрастать в России 

и за рубежом.

 �Отметить высокую оператив-

ность ФСТЭК России в дальней-

шем развитии нормативных доку-

ментов, необходимых для реали-

зации положений Федерального 

закона № 187-ФЗ.

 �Отметить крайнюю необходи-

мость принятия актуальной мето-

дологии определения актуальных 

угроз безопасности информации 

объектов КИИ. Рекомендовать 

до публикации методических 

рекомендаций по определению 

актуальных угроз безопасности 

информации использовать мето-

дики оценки угроз безопасности 

информации в КСИИ.

 �Субъектам КИИ учитывать, 

что информационные системы, 

автоматизированные системы 

управления и информационно-

телекоммуникационные сети 

могут принадлежать им не толь-

ко на правах собственности, 

но и на любом ином законном 

основании, в том числе на ос-

новании договора аренды или 

аутсорсинга.

 �Признать возможность подготовки 

материалов для категорирования 

объектов КИИ сторонними орга-

низациями при условии, что окон-

чательные документы, содержа-

щие результаты категорирования, 

утверждаются субъектом КИИ.

 �Рекомендовать отраслевым ре-

гуляторам пересмотреть свои 

отраслевые нормативные акты 

и стандарты в целях приведения 

их в соответствие с требованиями 

Федерального закона №  187-ФЗ 

«О безопасности КИИ».

 �Отметить, что при обеспечении 

защиты ИТКС нужно учитывать 

не только требования приказов 

ФСТЭК России, но и требования 

Минкомсвязи России.

 �Разработчикам АСУ ТП реко-

мендовать использовать при 

проектировании своих решений 

российские стандарты безопас-

ной разработки программного 

обеспечения, подготовленные 

ФСТЭК России.

 �Признать необходимость разра-

ботки нормативного документа, 

определяющего классы и по-

рядок использования средств 

криптографической защиты ин-

формации в составе системы 

защиты значимых объектов КИИ 

различных категорий.

 �Участники конференции просят 

ФСТЭК России разъяснить по-

рядок организации удаленной 

технической поддержки произво-

дителем импортного производст-

венного оборудования в составе 

значимых объектов КИИ в га-

рантийный и постгарантийный 

период с учетом требований ру-

ководящих документов.

 �Признать преимущества специа-

лизированных средств защиты 

для АСУ ТП над универсальны-

ми и встроенных в АСУ ТП над 

наложенными.

 �Признать полезность средств 

автоматизации процесса катего-

рирования и разработки моделей 

угроз на основе БДУ для ускоре-

ния категорирования в сложных 

холдинговых структурах.

 �Рекомендовать субъектам КИИ 

обратить особое внимание 

на защиту не только систем 

управления технологическими 

процессами, но и вспомога-

тельных и обеспечивающих 

процессов. Особое внимание ре-

комендуется обратить на защиту 

систем РЗА.

 �Рекомендовать субъектам КИИ 

создавать собственные центры 

ГосСОПКА, для чего необходимо 

обеспечить выполнение Требо-

ваний к подразделениям и долж-

ностным лицам субъектов Гос-

СОПКА и заключить соглашение 

о взаимодействии с НКЦКИ.

 �Рекомендовать субъектам КИИ 

направлять в НКЦКИ инвентари-

зационную информацию о своих 

информационных ресурсах в це-

лях получения обратной связи 

в части обеспечения процессов 

обнаружения, предупрежде-

ния и ликвидации последствий 

компьютерных атак и реагирова-

ния на компьютерные инциденты.

 �Признать необходимость раз-

работки с участием отраслевых 

регуляторов и крупных субъектов 

КИИ квалификационных требо-

ваний по подготовке кадров для 

защиты критической информаци-

онной инфраструктуры. 

Оргкомитет конференции

РЕЗОЛЮЦИЯ
Седьмой конференции «Информационная
безопасность АСУ ТП КВО – 2019»

27–28 февраля 2019 г. в городе Москве состоялась VII конференция «Информационная безопасность 
АСУ ТП КВО». В ее работе приняли участие 396 человек. В течение двух дней было заслушано 
28 докладов, проведен круглый стол по актуальным вопросам ИБ АСУ ТП. Ключевой темой 
обсуждения стала практическая реализация Федерального закона № 187-ФЗ, приказов ФСТЭК 
России № 235, 239, Постановления Правительства РФ № 127 и иных регулирующих документов.
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2. Какие нормативные акты 

для вашей организации или 

холдинга являются опреде-

ляющими при формировании 

требований к информационной 

безопасности?

Общее количество 
ответов – 323.

Этот вопрос был задан в ис-

следовании впервые, чтобы 

выяснить важность различных 

источников нормативных тре-

бований в сфере информаци-

онной безопасности. Оказа-

лось, что в среднем две трети 

респондентов указали два 

источника, т. е. большинству 

специалистов в процессе при-

нятия решений приходится 

учитывать требования несколь-

ких нормативных актов. По-

скольку в опросе участвовало 

свыше 60% представителей 

отраслей, перечисленных в За-

коне №  187-ФЗ, то логично, 

что на первое место вышел 

Категорирование. 
Первые результаты

Вопрос 1. Какую организацию 

вы представляете?

Общее количество 
ответов – 194.

Из 13 ключевых сфер дея-

тельности, перечисленных в Фе-

деральном законе № 187-ФЗ, 

семь находятся в нашем списке. 

Из компаний, имеющих АСУ ТП, 

в раздел «Другие» попадают 

предприятия космической отра-

сли и операторы связи, и доля 

эта с каждым годом растет: 

в 2017 г. – 5,3%, в 2018 г. – 7,5%, 

в 2019 г. – 7,7%. Традицион-

но велика доля разработчиков 

и интеграторов ИБ – около 15%, 

но если в прошлом году они 

уступили лидерство нефтегазо-

вому комплексу и электроэнерге-

тике, то в текущем нефтегаз уже 

насытился информацией и пока-

зал долю посещения конференции 

в 10,8%, хотя в электроэнергетике 

по-прежнему остается паритет 

с разработчиками и интегратора-

ми ИБ – у обоих доля по 14,9%. 

В этом году на третье место вы-

рвались разработчики и интеграто-

ры АСУ ТП – их доля составила 

12,9% (в прошлом – 8,6%). Не-

уклонно растет интерес к информа-

ционной безопасности у химиков: 

их доля в 2017 г. была 7,2%, 

в 2018 г. – 9,2%, в 2019 г. – 

11,9%, и в результате они вышли 

на четвертое место, обогнав неф-

тегаз. В то же время металлурги 

теряют интерес к ИБ: в 2017 г. 

их доля составляла 6,1%, 

в 2018 г. – 5,5%, а в 2019 г. – 

всего 1,6%, и они вышли в абсо-

лютные аутсайдеры, уступив даже 

транспорту с традиционно малой 

долей в несколько процентов.

Год 2018-й прошел у компаний из 13 ключевых отраслей под знаком процедуры 
категорирования, определенной в Постановлении Правительства № 127-ПП. Это только 
первый этап выполнения требований Федерального закона № 187-ФЗ «О безопасности КИИ», 
но и его прошли далеко не все. Первым результатам категорирования была посвящена 
седьмая конференция «Информационная безопасность автоматизированных систем 
управления технологическими процессами критически важных объектов». Поэтому 
в традиционный опрос участников конференции были добавлены вопросы, связанные 
с процедурой категорирования. Часть вопросов была взята из предыдущих анкет, 
что позволяет проследить изменение ответов на вопросы во времени. В этом году общее 
количество ответивших составило 194 человека.
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именно этот нормативный акт, хо-

тя второе место – «Другие ФЗ» – 

вполне оправданно, поскольку 

федеральные законы должны 

соблюдать все компании, работа-

ющие на территории РФ. В то же 

время отраслевые регуляторы 

и обычаи делового оборота (тре-

бования внутренних документов 

и контрагентов) определяют при-

мерно одинаковое количество 

 требований ИБ. Меньше всего 

 российских участников рынка за-

ботят требования международных 

регуляторов.

3. Как вы оцениваете четкость 

и прозрачность требований Феде-

рального закона № 187-ФЗ и под-

законных актов с точки зрения их 

практического применения?

Общее количество 
ответов –158.

Данный вопрос мы уже зада-

вали в прошлом году, и тогда ли-

дером среди ответов стал «Недо-

статочно четко, размыто» с долей 

ответов 47,8%. В этом году такой 

ответ оказался на втором месте 

с долей 27,2%, уступив первенство 

ответу «Все ясно, но есть нюан-

сы», который выбрали 61,4% отве-

чавших. Доля тех, кто затрудняется 

ответить, также снизилась с 18,4% 

до 8,9%. Можно было бы конста-

тировать, что просветительская 

деятельность регуляторов возыме-

ла свое действие, если бы не пер-

вый вариант ответа «Все четко 

и ясно», доля которого за год так-

же уменьшилась с 3,9% до 2,5%. 

А это уже означает, что компании 

постепенно разбираются с требо-

ваниями Закона № 187-ФЗ и у них 

появляются дополнительные во-

просы о его нюансах.

4. Сформирована ли на ва-

шем предприятии комиссия 

по категорированию принадле-

жащих вам объектов КИИ?

Общее количество 
ответов – 163.

Этот вопрос новый – он пришел 

на смену задававшемуся в про-

шлом году «Есть ли на вашем 

предприятии план работ по выпол-

нению требований Федерального 

закона № 187-ФЗ и подзаконных 

актов?». Понятно, что сейчас не-

обходимо не просто иметь план, 

а выполнять предписания поста-

новления № 127-ПП по категори-

рованию. И если в прошлом году 

лидером по ответам был «Форми-

руется» (49,6%), то сейчас этот же 

ответ показывает скорее нерас-

торопность – таких ответивших 
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17,8% (второе место). Лидером 

стал ответ «Сформирована, пере-

чень объектов передан во ФСТЭК» 

с долей в 33,7%. Это означает, 

что еще треть респондентов к сле-

дующей конференции должна 

будет завершить процедуру кате-

горирования. Завершили данную 

процедуру и готовы приступать 

к построению систем защиты сво-

их значимых объектов 5,5% рес-

пондентов. Конечно, есть ответы 

«Не подпадаем под действие за-

кона» и «Прочее», сумма которых 

составляет 30,6%, однако если 

посмотреть на ответы на первый 

вопрос, то окажется, что примерно 

столько отвечавших действительно 

не подпадают под действие зако-

на – разработчики, интеграторы 

и др. Важнее, что доля наблюда-

ющих оказалась достаточно боль-

шой – 12,9%, т. е. практически 

каждый восьмой отвечающий.

5. Есть ли у вас пред-

варительное понимание, 

к какой  категории преиму-

щественно относятся ваши 

объекты КИИ?

Общее количество 
ответов – 171.

Этот вопрос был и в прошлом го-

ду, хотя в нем отсутствовал вариант 

ответа «Вне категорий», но именно 

такой результат категорирования, 

скорее всего, будет наиболее по-

пулярным. В 2019 г. мы разделили 

две ситуации: нет необходимости 

присваивания категории значимости; 

нет предварительного представ-

ления о том, какая категория зна-

чимости должна быть присвоена. 

Оказалось, что доля ответов очень 

близка – 26,3 и 25,1% соответст-

венно. В сумме они составили чуть 

больше половины ответов (51,5%), 

что меньше прошлогодних 62,0%, 

т. е. понимание, какие категории 

объектам необходимо присваивать, 

постепенно формируется. В то же 

время доля первой категории 

уменьшилась – с 7,8 до 5,3%. До-

ля второй категории увеличилась 

с 10,5 до 18,1%, еще больше – 

треть ей категории (с 19,8 до 25,2%), 

практически достигнув (с точностью 

погрешности измерения) доли объ-

ектов вне категорий. Получается, 

что примерно у четверти объектов 

категория не определена, четверть 

являются незначимыми, четверть 

имеют третью категорию, в остав-

шиеся попадают объекты первой 

и второй категорий.

6. Приступили ли на вашем 

предприятии к реализации мер по 

защите АСУ ТП как объекта КИИ?

Общее количество 
ответов – 143.

Данный вопрос задавался 

и в прошлом году, но сейчас был 

добавлен новый вариант ответа – 

«Уже все сделано», который выбра-

ли 2,1% респондентов. При этом 

доля тех, кто активно занимается 

реализацией мер защиты, уве-

личилась незначительно – с 27,0 

до 27,3%. В то же время существен-

но увеличилась доля тех, кто пока 

не планирует, – с 7,9 до 16,1%. Ви-

димо, разобрались с законом и поня-

ли, что реализовывать меры защиты 

«не обязательно». Также уменьши-

лась доля тех, кто запланировал ак-

тивность на ближайшее будущее, – 

с 59,1 в прошлом году до 49,0% 

в текущем. Похоже, что изначально 

Федеральный закон № 187-ФЗ пред-

ставлялся как инструмент для навя-

зывания новых средств защиты, од-

нако уже через год он воспринима-

ется уже как требование наведения 

порядка в документах и организа-

ционных мерах, а средства защиты 

можно при этом и не внедрять. Доля 

тех, кто «не в курсе», практически 

не изменилась – в этом году она со-

ставила 5,6%.
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8. Были ли у вашего предпри-

ятия или холдинга инциденты 

информационной безопасности?

Общее количество ответов – 132.

Данный вопрос был задан 

впервые и сразу получил приз за 

минимальное количество ответов, 

что объяснимо – специалистам 

не особенно приятно отвечать 

на подобные вопросы. Да к то-

му же в нем был определенный 

подвох. Дело в том, что самый 

популярный ответ «Инцидентов 

зафиксировано не было» означает, 

что система мониторинга на пред-

приятии работает не очень хоро-

шо – служба безопасности просто 

не фиксирует инциденты. И таких 

ответов оказалось больше поло-

вины – 54,5%. Если же система 

безопасности есть и работает, то 

в этом случае необходимо было 

отвечать «Были, но ущерба не бы-

ло». До этого «додумались» 30,3% 

отвечавших, что является достаточ-

но хорошим результатом. В нали-

чии реального ущерба признались 

единицы процентов: 1,5% с ущер-

бом для АСУ ТП и 3,0% – без 

ущерба. Здесь достаточно высоким 

оказался процент выбравших пункт 

«Другое» – 10,6%. Возможно, речь 

идет о компаниях, которые просто 

не имеют АСУ ТП.

7. Как вы оцениваете уро-

вень осведомленности пер-

сонала вашего предприятия 

в области защиты АСУ ТП 

как части КИИ?

Общее количество ответов – 145.

Этот же вопрос был задан 

и в прошлом году. За год доля 

оптимистов, которые ответили, 

что осведомленности персонала 

вполне достаточно, увеличилась 

с 15,7 до 23,5%. Впрочем, доля 

реалистов, которые отвечали «Не-

достаточно», уменьшилась с 56,2 

до 47,6%. Однако пессимистов, 

которые считают, что персонал 

практически не осведомлен, также 

стало больше – 19,3%. В то же 

время уменьшилось количество 

тех, кто затрудняется с ответом, – 

до 9,7%. Таким образом, можно 

констатировать, что специалисты 

постепенно убеждаются в необхо-

димости осведомленности сотруд-

ников в вопросах информацион-

ной безопасности.

9. Как вы оцениваете затра-

ты на выполнение требований 

по защите АСУ ТП как части 

КИИ предприятия? Например, 

как долю от всего ИБ-бюджета 

предприятия?

Общее число ответов – 144.

Этот вопрос задавался 

и на прошлой конференции. 

Тогда к нему отнеслись более 

оптимистично – лидером, хотя 

и с точностью до погрешности, 
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стал ответ «Приемлемые» 

с долей в 29,0%, «высокими» 

затраты назвали 28,0% респон-

дентов. Чуть больше пятой ча-

сти (21,5%) посчитали затраты 

на выполнение требований регу-

ляторов к защите объектов КИИ 

незначительными. В этом году 

ситуация изменилась. В лидеры 

выбился ответ, подразумевающий 

достаточно высокие затраты, – 

35,4% респондентов, хотя и доля 

ответов «Приемлемые» немного 

увеличилась – до 29,2%. В то же 

время существенно сократилось 

количество тех, кто посчитал 

затраты незначительными, – 

до 13,9%. Это при том, что доля 

тех, кто затруднялся с ответом, 

осталась практически на прежнем 

уровне – 21,5%.

10. Как вы оцениваете ас-

сортимент представленных 

на  рынке продуктов и услуг 

по безопасности АСУ ТП?

Общее количество 
ответов – 150.

Вопрос задавался и в прош-

лом, и в позапрошлом году, 

но в разных формулировках, по-

этому сравнивать ответы затрудни-

тельно. Одно понятно: доля тех, 

кто удовлетворен ассортиментом, 

составляет около 16%, а доля 

неудовлетворенных предлагаемым 

выбором продуктов сокращается. 

Сейчас она составляет 22,7%, 

хотя в прошлом была меньше – 

18,4%. Однако в прошлом году 

появился вариант «Продукты есть, 

не хватает опыта оказания услуг», 

который стал лидером с долей 

в 38,9%. В этом году он был 

сформулирован в другой фор-

ме – «Продукты есть, не хватает 

опыта внедрения и экс плуатации», 

который также стал лидером, 

но с меньшей долей – 34,0%. 

Серьезная проблема 2017 г. – 

недостача отдельных классов 

продуктов – была купирована 

еще в прошлом году (до 20,5%), 

но в 2019 г. увеличилась 

до 22,0%. Видимо потому, что по-

явились новые классы продуктов, 

например для автоматизации про-

цесса категорирования, и именно 

их-то и не хватает специалистам.

11. Сформирована ли на ва-

шем предприятии служба обес-

печения ИБ АСУ ТП?

Общее количество 
ответов – 139.

Этот вопрос связан с появив-

шимися требованиями ФСТЭК 

по формированию службы 

управления информационной 

безопасностью на предприя-

тии. И если раньше ее могло 

и не быть, то теперь такие 

службы формировать придется, 

хотя можно подождать до завер-

шения процедуры категорирова-

ния. Тем не менее уже сейчас 

23,0% ответивших утверждают, 

что у них есть служба обеспе-

чения безопасности АСУ ТП, 

которая соответствует требова-

ниям приказов ФСТЭК, а еще 

25,2% опрошенных уверяют, 

что служба есть, но ее нужно 

привести в соответствие этим 

требованиям. А доля тех, кто 

запланировал создание служ-

бы информационной защиты 

АСУ ТП на ближайшее будущее, 

составляет 27,3%, что является 

хорошим показателем. Правда, 

жалко, что услугами аутсорсинга 

пользуются не много компа-

ний – всего 2,2%, однако если 

вспомнить, что речь идет о без-

опасности именно АСУ ТП, т. е. 

ключевых систем предприятия, 

то и этот результат будет впол-

не предсказуемым.
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12. Насколько хорошо вам 

знаком опыт предприятий, по-

добных вашему, в области за-

щиты АС ТП?

Общее количество 
ответов – 139.

Данный вопрос задавался 

в течение трех лет в неизмен-

ном виде, и лидером всегда был 

ответ, подтверждающий сущест-

вование сформированного сооб-

щества специалистов в сфере 

информационной безопасности. 

Примерно 61,1% специалистов 

(с точностью до погрешности 

измерений) обмениваются опы-

том друг с другом. «Выброс» 

наблюдался в прошлом году, 

когда эта доля уменьшилась 

до 48,9%, но заметно увеличи-

лась доля тех, кто затруднился 

с ответом (до 20,8%). Видимо, 

в прошлом году еще не все 

поняли, насколько слухи о про-

ектах у соседей соответствуют 

действительности. В 2019 г. 

и затруднившихся с ответом 

стало меньше (9,4%), и осве-

домленных больше. Тут важно, 

что затрудняющихся с ответом 

всегда было больше, чем тех, 

кому опыт соседей неизвестен. 

К счастью, регуляторы ведут ак-

тивную просветительскую работу 

с организациями, на которые на-

лагаются требования по инфор-

мационной безопасности в части 

АСУ ТП, что постепенно улучша-

ет ситуацию.

Заключение

Хотелось бы рассмотреть дан-

ный опрос с точки зрения внима-

ния участников конференции по 

информационной безопасности 

в АСУ ТП к различным темам. 

В частности, обращает на себя 

внимание то, что разработчики 

АСУ ТП заинтересовались те-

мой обеспечения безопасности 

собственных решений и даже 

стали участвовать в опросах. 

Это подтверждает тенденцию 

на разработку встроенных ме-

ханизмов защиты в АСУ ТП, 

которая в конце концов приведет 

к созданию безопасных решений. 

Однако для этого нужно модер-

низировать саму АСУ. Впрочем, 

интерес к теме защиты АСУ ТП 

не пропадает и у разработчиков 

средств защиты, которые стара-

ются создавать специализиро-

ванные промышленные решения, 

которые позволят защитить уже 

работающие АСУ ТП без их мо-

дернизации. Качество такой за-

щиты может оказаться хуже, чем 

встроенной, тем не менее в не-

которых случаях такой подход 

приемлем. Да к тому же и над 

повышением качества сейчас 

работают специализирующиеся 

на этом компании.

Следует отметить и отрас-

левые тенденции: постоянный 

интерес к теме безопасности 

АСУ ТП у электроэнергетиков 

и химиков, но снижение интереса 

к этой теме у нефтегазовых ком-

паний и металлургов. Последних, 

поскольку они ориентируются 

на международные рынки, боль-

ше заботят не российские нор-

мативные акты, а международ-

ные, а также обычаи делового 

оборота. Суммарное количество 

анкет из этих отраслей примерно 

соответствует самому непопуляр-

ному  ответу на второй вопрос 

о приоритете международных 

стандартов. Видимо, для них 

важнее международные отрасле-

вые конференции, чем общение 

с российскими регуляторами 

на конференциях.

В то же время компаниям 

приходится учитывать не только 

Федеральный закон №  187-ФЗ 

в формировании своих тре-

бований к системам защиты, 

но и другие нормативные акты. 

В результате возникает не-

обходимость в определенной 

гармонизации подходов и тре-

бований в различных отраслях, 

по различным законодательным 

актам и с международными стан-

дартами. Задача эта сложная, 

и хорошо, что ФСТЭК регуляр-

но пересматривает свои нормы 

и правила, чтобы максимально 

соответствовать потребно-

стям тех, кто эти нормы будет 

реализовывать.

Стоит также отметить до-

статочно высокий процент тех, 

кто уже отправил перечень 

своих объектов КИИ во ФСТЭК. 

Если в октябре Виталий Лю-

тиков, заместитель директора 

ФСТЭК, отмечал, что передали 

свои перечни объектов в ве-

домство 15% компаний, подпа-

дающих под действие закона, 

то сейчас таких 33,7%, при том 

что 5,5% уже завершили проце-

дуру категорирования. Процесс 

идет, причем достаточно актив-

но, что позволяет надеяться 

на хороший результат уже к сле-

дующему году. 
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Ожидается, что новые сети поз-

волят сотовым операторам рас-

ширить перечень потребительских 

услуг (предоставлять потоковое 

видео высокого качества, прило-

жения виртуальной реальности), 

поддерживать растущее число 

подключенных устройств (меди-

цинские гаджеты, «умные» дома, 

Интернет вещей), реализовать 

новые промышленные варианты 

применения (например, промыш-

ленные датчики, промышленные 

системы мониторинга), выполнять 

расширенную аналитику данных 

и использовать передовые тех-

нологии (например, приложения 

для «умного» города, автономные 

транспортные средства).

Участники рынка рассчитывают, 

что сети нового поколения прине-

сут значительные экономические 

выгоды. По данным аналитиков, 

в одних только Соединенных Шта-

тах 5G может создать до 3 млн 

новых рабочих мест и добавить 

до 500 млрд долл. к валово-

му внутреннему продукту (ВВП) 

страны. По оценкам экспер-

тов, в глобальном масштабе 

технологии 5G могут принести 

12,3  трлн долл. в виде продаж 

по нескольким ведущим отраслям 

и обеспечить 22 млн рабочих 

мест к 2035 г.

Мировой опыт показывает, 

что компании, которые первы-

ми выходят на рынок с новыми 

продуктами, могут рассчитывать 

на большую часть доходов, дол-

госрочную выгоду как для са-

мой компании, так и для стран, 

на территории которых они ведут 

бизнес. Таким образом, техноло-

гические компании по всему миру 

стремятся разрабатывать про-

дукты 5G, а в некоторых странах 

это становится национальной по-

литикой с поддержкой на уровне 

правительств, которые стимули-

руют развертывание сетей пято-

го поколения. Эту конкуренцию 

за разработку продуктов и захват 

мирового рынка 5G часто называ-

ют «гонкой за 5G».

В настоящий момент в этой 

гонке определились явные ли-

деры – Соединенные Штаты, 

Китай и Южная Корея. В каждой 

стране принята стратегия, веду-

щая к разработке и внедрению 

технологий 5G. 

Центральное правительство 

Китая успешно реализует нацио-

нальный план по развертыванию 

5G. Среди основных его целей – 

инвестировать в исследования 

и разработки, участвовать и лиди-

ровать в разработке стандартов 

5G, участвовать в международных 

проектах для накопления знаний, 

наращивать потенциал для пре-

доставления оборудования нового 

поколения и резервирование спек-

тра для использования в 5G. 

Как показало  проведенное 

в 2018 г. исследование, 

с 2015 г. Китай обошел США 

на 24  млрд долл. в инвестициях 

в инфраструктуру сотовой связи, 

построив 350 тыс. новых базовых 

станций. Американские компании 

построили всего 30 тыс. за тот же 

период.

Согласно последним отчетам, 

сразу после первых технических 

спецификаций 5G, выпущенных 

в декабре 2017 г., китайские 

операторы начали создавать сай-

ты сотовой связи 5G быстрыми 

темпами и объявили о планах 

по запуску сетей нового поколе-

ния в начале 2020 г. Отраслевые 

обозреватели назвали эту тенден-

цию «китайской волной» и пришли 

к выводу, что в Поднебесной го-

товятся выиграть «гонку за 5G».

Южная Корея также активно 

движется вперед в этом направ-

лении. В июне 2018 г. в стране 

были выставлены на аукцион 

среднечастотный и высокоча-

стотный спектры для исполь-

зования 5G. В июле 2018 г. 

представители правительства 

объявили, что все операторы 

В 2018 г. сотовые операторы приступили к развертыванию 
сетей пятого поколения (5G) для удовлетворения растущих 
потребностей в передаче данных со стороны обычных 
пользователей и промышленных предприятий. Каждое 
новое поколение сетей сотовой связи предлагало более 
высокие скорости, большую емкость, новые функции 
и услуги. Не является исключением и 5G. Страны уже 
включились в гонку за лидерство в сегменте сетей нового 
поколения. На что они делают ставку, что рассчитывают 
получить и с какими трудностями сталкиваются?

Дмитрий КОНАРЕВ,
ведущий эксперт по беспроводным 
 технологиям, компания Huawei в России

Гонка в сфере 5G:
марафон или спринт?
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телекоммуникационных услуг бу-

дут работать вместе для созда-

ния общенациональной сети 5G. 

Чиновники утверждали, что ско-

ординированный подход сократит 

дублирование, сэкономит затраты, 

ускорит развертывание и позволит 

Южной Корее первой запустить 

сеть 5G по всей стране. Операто-

ры взяли на себя обязательство 

выполнить план и запустить сети 

нового поколения первыми в ми-

ре. В декабре 2018 г. операторы 

Южной Кореи запустили сети 5G 

для фиксированного беспровод-

ного доступа для бизнес-пользо-

вателей. Было объявлено также 

о планах запуска мобильного 5G 

для потребителей в марте 2019 г., 

когда станут доступны смартфоны 

с поддержкой технологии пятого 

поколения.

В Соединенных Штатах основ-

ным драйвером раннего развер-

тывания сетей пятого поколения 

являются сотовые операторы. На-

пример, 1 октября 2018 г. Verizon 

запустил услуги фиксированной 

беспроводной сети 5G в четырех 

городах. Компания AT&T пред-

ложила мобильные услуги 5G 

в 12 городах 21 декабря 2018 г. 

Кроме того, на 2019 г. заплани-

рован запуск еще как минимум 

в 19 городах. T-Mobile строит 

сети 5G в 30 городах и запустит 

услуги на базе этой инфраструкту-

ры после появления смартфонов 

с поддержкой 5G в 2019 г. Опера-

тор Sprint реализует планы по раз-

вертыванию 5G в девяти городах 

в первой половине 2019 г.

В Соединенных Штатах кон-

гресс поддержал развертывание 

5G, определив спектр использо-

вания сетей и ослабив правила 

размещения инфраструктурного 

оборудования. FCC разработала 

комплексную стратегию освобож-

дения спектра для использования 

в 5G и ускоренного развертыва-

ния сетей.

В «гонке за 5G» страны лиди-

руют в разных аспектах. Китай 

использует подход «сверху вниз» 

и опережает конкурентов в развер-

тывании инфраструктуры. Однако 

он сталкивается с теми же пробле-

мами, что и другие страны с точки 

зрения спектра (например, управ-

ление пользователями, борьба 

с интерференцией) – преодоление 

этих трудностей требует времени. 

Южная Корея одной из первых 

выставила на аукцион спектр 5G 

и обязалась быть первой стра-

ной, развернувшей сети пятого 

поколения на территории всей 

страны. Однако совместный под-

ход операторов к строительству 

сетей может помешать конкурен-

ции, инновациям, необходимым 

для разработки новых продуктов 

5G, и лидерству на мировом рын-

ке в этом сегменте. 

В Соединенных Штатах пра-

вительство поддерживает усилия 

частного операторского бизнеса 

в развертывании сетей пятого 

поколения, выявляя и распреде-

ляя спектр для использования 5G 

и снижая нормативные барьеры 

для размещения сетевого обору-

дования. Однако длительный про-

цесс распределения спектра, кон-

курирующие требования к спектру 

и сопротивление на местах пра-

вилам размещения базовых стан-

ций 5G могут замедлить процесс 

внедрения сетей пятого поколения 

в США. Наряду с этим чисто ры-

ночный подход к развертыванию 

не может гарантировать, что все 

отрасли будут иметь равный до -

ступ к 5G.

Часть отраслевых аналитиков 

утверждает, что «гонка за 5G» 

только началась, и пока это ско-

рее марафон, а не спринт. От-

мечается, что «Европа быстрее 

внедрила 2G, а Япония была 

первой с 3G, но это не удержа-

ло Apple и Google от доминиро-

вания на рынке смартфонов». 

Для технологии 5G характерно 

много областей роста и возмож-

ностей для получения доходов, 

как от продаж при первоначальном 

развертывании, так и от реализа-

ции продуктов и услуг в последу-

ющем (например, инновационных 

приложений, услуг по подписке, 

решений IoT). Отраслевые ана-

литики утверждают, что в борьбе 

за доминирование на мировом 

рынке 5G месяцы могут не иметь 

значения. Но если государства 

отстают на годы в развертыва-

нии сетей 5G и разработке новых 

технологий, устройств и услуг, 

то это может повлиять на их спо-

собность  конкурировать на миро-

вом рынке технологий на длитель-

ный период. 

Чисто рыночный подход 
к развертыванию  сетей не может 
гарантировать, что все отрасли 
будут иметь равный доступ к 5G. 

«Гонка за 5G» только началась, 
и пока это ско рее марафон, 
а не спринт. 
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Пока что на гора выдана 

первая (упрощенная) версия 

стандарта NSA 5G NR Release 

15 (или Non-Standalone 5G New 

Radio), представляющая со-

бой «фазу 0» стандарта 5G. 

Есть  подозрение, что фина-

лизация стандарта 5G не со-

зрела окончательно в головах 

его разработчиков и процесс 

продолжается.

Заявления о повсеместном 

развертывании крупномасштабных 

сетей 5G, конечно, звучат, но 

в стадии 5G NR они способны 

дать лишь более скоростной 

Интернет, а не анонсирован-

ное улучшение многих отраслей 

жизни человека благодаря из-

ощренному сервису и возмож-

ности относительно просто де-

лить  инфраструктуру 5G на фраг-

менты, создавая под конкретные 

бизнес-задачи виртуальные част-

ные сети вместе с соответствую-

щими виртуальными операторами. 

Первые – не из той оперы

Оператор Verizon, как и обе-

щал, 1 октября запустил первую 

в мире коммерческую сеть 5G 

в ряде крупных городов США. 

Сервис Verizon называется 5G 

Home и предназначен для фик-

сированного доступа к Интернету 

посредством беспроводного роу-

тера. Сеть обеспечивает среднюю 

скорость до 300 Мбит/с и пиковую 

(т. е. когда пользователей в ней 

практически нет) – до 1 Гбит/с. 

Однако 5G Home не только 

не имеет отношения к мобильной 

связи (к тому же серийных смарт-

фонов 5G на момент запуска сети 

еще не было), но по большому 

счету и к международным стан-

дартам. Сервис базируется на 

проприетарном стандарте 5G TF, 

разработанном в Verizon (на са-

мом деле это решение Samsung). 

Почему так? Чтобы быстрее 

выйти на рынок и застолбить 

свое первенство в головах потре-

бителей. Чем же ответят на это 

конкуренты?

А вот чем: не легче ли просто 

обновить значок 4G на 5G 

на экранах мобильных теле-

фонов у пользователей и огра-

ничиться этим? Как написали 

в The Washington Post, именно 

так поступил другой американский 

оператор AT&T, по сути разрабо-

тав план по модернизации сети 

в своем департаменте маркетинга 

и выкатив программный апдейт 

для нескольких моделей смартфо-

нов под Android (Samsung Galaxy 

S8 Active, LG V30 и LG V40). 

Говорят, после этого над опера-

тором начали издеваться и кон-

куренты, и особо продвинутые 

пользователи. Но ведь все чест-

но: если присмотреться, в уголке 

экрана зажигается не 5G, а 5G E, 

что означает 5G Evolution. Данный 

термин теперь будет применяться 

Полет мечты № 5

Все мы помним, что конечная цель стандарта 5G – стать 
обобщенным стандартом для всех уже используемых 
стандартов мобильной/сотовой связи. Еще совсем недавно 
считалось, что «настоящие» сети 4G – это технология LTE + 
облака. Реальная жизнь быстро состарила эту формулу, 
и уже наличие инфраструктуры 5G позиционируется 
не менее как критически важный элемент цифровой 
экономики. Иногда говорят, что, мол, 5G будет чуть ли 
не последним стандартом мобильной связи, но с учетом 
динамики развития технологий заявлять такое 
преждевременно. А что сейчас происходит с 5G?

Александр ГОЛЫШКО,
системный аналитик, ГК «Техносерв», 
к. т. н.

Виталий ШУБ,
независимый эксперт, 
к. ф.-м. н.

Перестаньте совершать одни и те же ошибки. 

Будьте креативными! – Совершайте новые!

Из учебника по инновациям
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к областям сети, где развернуты 

самые передовые технологии LTE, 

такие как агрегация несущих, 4×4 

MIMO и 256 QAM. 

Когда придет время, реаль-

ный 5G будет индицироваться 

как 5G+. Но когда оно придет?

Ближайшие ожидания

Ожидается, что в 2019 г. бо-

лее 50 стран запустят сети 5G 

в ожидании всех обещанных 

разработчиками сервисных благ 

и будут постепенно их модерни-

зировать по мере развития стан-

дартов 5G (идеальная ситуация 

для поставщиков оборудования). 

Для лучшего понимания, зачем это 

нужно, в Барселоне на MWC’2019 

была продемонстрирована ра-

бота нескольких инновационных 

приложений для сетей 5G: звонки 

с использованием голографических 

изображений и совершение поку-

пок с элементами дополненной 

реальности. 

Лидерами по части развития 

сетей 5G сейчас ожидаемо яв-

ляются Китай, Корея, США и ЕС. 

Наибольшую заинтересованность 

в популяризации сетей 5G прояв-

ляет Qualcomm, и 2019 г. компа-

ния объявила «годом 5G». 

Как было заявлено на 

MWC’2019, компания Huawei ин-

вестирует в технологии 5G уже 

более десяти лет и считает, 

что опережает конкурентов мини-

мум на год. Она получила свыше 

2570 основных патентных лицен-

зий, подписала около 30 коммер-

ческих контрактов 5G, примерно 

40 тыс. базовых станций 5G были 

отгружены заказчикам по всему 

миру. В свое время технологиям 

3G потребовалось десять лет, 

чтобы набрать 500 млн пользо-

вателей. Сети 4G справились 

за пять лет. Huawei считает, 

что в сетях 5G уже через три 

года количество пользователей 

превысит 500 млн. 

Авторам доводилось писать 

о том, что война США с китай-

скими технологическими ИКТ-ли-

дерами приведет к расколу теле-

ком-рынка на «запад» и «восток». 

Собственно, это уже происходит, 

и в патентном пуле 5G более 30% 

патентов Huawei и около 20% 

Nokia. Ну а запрет на использова-

ние оборудования Huawei в США 

логично приведет к повышению 

стоимости строительства сетей 

для американских операторов, за-

медлению темпов развертывания 

5G, а также нанесет ущерб эконо-

мике страны и в конечном итоге 

повлияет на права американцев 

пользоваться сетями 5G. Но де-

ло тут не только в американских 

гражданах. 

Сети 5G будут предоставлять 

гигабитные скорости передачи 

информации для передачи тяже-

лого трафика, и базовые станции 

должны соединяться каналами 

связи с феноменальной пропуск-

ной способностью. А Китай, кста-

ти, собирается контролировать 

большую часть мирового потока 

онлайн-услуг, участвуя в формиро-

вании новых отраслей, основанных 

на непосредственном общении 

людей и машин. Китайская ини-

циатива по созданию глобальной 

транспортной и инвестиционной 

инфраструктуры «Один пояс, один 

путь» поддерживает инфраструк-

турные и инвестиционные про-

екты почти в 70 странах и будет 

иметь серьезные последствия 

для 40% мирового экономического 

производства. Важно отметить, 

что каждая из трансевразийских 

железнодорожных линий, которые 

являются частью этого гигантского 

проекта, будет включать в себя 

параллельную прокладку волокон-

но-оптической ИКТ-инфраструк-

туры. Китай при этом планирует 

охватить оптоволоконной инфра-

структурой 80% домов в стране.

Как считают специалисты, 

Huawei и, возможно, несколько 

других китайских компаний будут 

контролировать, какие серви-

сы с большим объемом данных 

(к примеру, для логистики, телеме-

дицины, образования, виртуальной 

реальности, телеприсутствия и пр.) 

могут выйти через 5G на мировой 

рынок. Таким образом, Китай бла-

годаря действиям своих 5G-опера-

торов и поставщиков сможет по-

степенно заместить на этом рынке 

американские компании, что бы 

ни говорили и ни делали по этому 

поводу за океаном. Быть может, 

здесь и таится истинная причина 

введения в США ограничений для 

продукции и работы китайских 

компаний. Собственно, Китай уже 

занимается этим внутри своей 

страны, а упомянутая инициатива 

«Один пояс, один путь» позво-

лит ему осуществить задуманное 

на огромных территориях, на ко-

торых проживает 65% населения 

планеты. 

Несомненно, в действительнос-

ти будет совсем не так, как видит-

ся сегодня. Мы, к примеру, ничего 

не знаем о том, какие опас ности 

для здоровья таит в себе плани-

руемое к использованию микро-

волновое излучение в диапазо-

нах 20+: где-то уже отмечен мас-

совый падеж птиц, кто-то заявил 

об угнетении у граждан репродук-

тивных функций, где-то на граждан 

просто нападают фобии – и суды 

перегружены. Мы также не до кон-

ца понимаем, каким должен быть 

в 5G оптимальный радиочастот-

ный ресурс, и совсем не уверены, 

что его удастся получить опера-

торам после всех «упражнений» 

человечества в области радио. 

Что главное 

в  беспроводной связи?

В настоящее время специфи-

кации релиза 15 3GPP содержат 

около 30 диапазонов частот, из ко-

торых в Европе ключевыми явля-

ются следующие.

Как видно из таблицы, в 5G 

присутствуют два радиочастотных 

диапазона, в которых ширина 

радиоканала может исчисляться 

сотнями МГц, а значит, и скорости 

передачи информации там мо-

гут быть рекордными (возможно, 

до заявленных ранее 10 Гбит/с). 

Кстати, высокие скорости пере-

дачи данных в беспроводных 

сетях определяются предельной 

спектральной эффективностью 

OFDMA (в мобильном варианте – 

3–10 бит/с/Гц) и шириной полосы 

(до 100 МГц и выше в высоких 

частотах) – именно так получаются 

значения в несколько Гбит/с и вы-

ше. Ну а реально достижимые ско-

рости передачи данных в хорошо 

нагруженных сетях 5G за неимени-

ем таких сетей пока непонятны.
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В таблице представлены диа-

пазоны 700 и 800 МГц, где с даль-

ностью и проникновением все 

будет хорошо, и это неудивитель-

но – сколько ни обещай исполь-

зовать в 5G радиочастоты вплоть 

до 80 ГГц, но надо же показать 

где-то и надежную связь (и, доба-

вим, относительно бюджетную). 

Пять европейских стран уже 

провели аукционы на 5G-частоты: 

в 2017 г. Ирландия распределила 

на торгах частоты в диапазоне 

3,4–3,8 ГГц, а в 2018 г. Великобри-

тания разыграла 150 МГц спектра 

в диапазоне 3,4–3,6 ГГц, Италия – 

частоты в полосах 3,6–3,8 ГГц 

и 26,5–27,5 ГГц, Испания – 3,6–

3,8 ГГц, Финляндия – 3,4–3,8 ГГц, 

и это не конец. Собственно, 

реальная расчистка частот за ру-

бежом происходит в диапазоне 

от 600 МГц (T-Mobile) и вплоть 

до десятков гигагерц. И конечно, 

физику не обманешь – в зависимо-

сти от своей ценности для мобиль-

ной связи частоты четко делятся 

на «суб» – 1 ГГц, «суб» – 2 ГГц, 

«суб» – 3 ГГц, «суб» – 6 ГГц 

и свыше. Чем выше частота, тем 

ниже ценность из-за снижения 

дальности и быстро ухудшающего-

ся покрытия внутри и вне зданий. 

Что касается использования 

для 5G миллиметрового диапазо-

на, то практическая выгода здесь 

довольно сомнительна. Прежде 

всего, это исключительно техно-

логия прямой видимости (Line of 

Sight, LoS) с довольно малыми 

расстояниями от базовой станции. 

Кроме того, в научном сообществе 

существуют опасения по поводу 

некоего биологического эффекта. 

Насколько он опасен, мы поймем 

после массового использования 

таких диапазонов в сетях 5G.

Если обратиться к российской 

действительности, то реальными 

для 5G там могут быть радиоча-

стоты: 3,4–3,8 ГГц, 4,8–5,0 ГГц 

и 24–28 ГГц. В конце декабря 

из Минкомсвязи пришла информа-

ция о том, что для тестирования 

5G планируется выделить полосы 

радиочастот 4,8–4,99 ГГц и 27,1–

27,5 ГГц. Это довольно узкие поло-

сы и плохие с точки зрения обес-

печения покрытия внутри зданий, 

где во весь рост встанет проблема 

«второй стены» (оказывающейся 

фатальной для проникновения 

радиосигнала, если это не фанер-

ные американские стены, конечно), 

что свидетельствует об ограни-

ченности и вторичности данных 

диапазонов. Что касается модного 

во всем мире «цифрового дивиден-

да», то он неясен из-за не очень 

понятной стратегии развития ЭЦП 

ЭЦТВ. Пока можно констатировать 

лишь то, что прошлые предсказа-

ния авторов сбылись: государст-

венно-бесплатное ЭЦТВ блокирует 

развитие коммерческих сетей 5G 

в наиболее выгодных для его раз-

вития диапазонах. Очевидно, кому-

то когда-то придется-таки решать, 

«кто более матери-истории ценен»: 

20 бесплатных ТВ-программ или 

потенциально любой контент, вклю-

чая и те самые 20 бесплатных про-

грамм. Тем более что, как и ожи-

далось, инфраструктурные ресурсы 

РТРС собираются использовать 

для развертывания сетей LTE-450 

и, возможно, 5G. 

Помимо понятных вопросов 

экономичного использования 

радио частотного ресурса идея 

выделения ограниченного пу-

ла радио частот для единого 

инфраструктурного оператора 

(консорциума из заинтересован-

ных операторов), как прописано 

в сформированной Минкомсвязью 

концепции развития 5G, несет 

определенные риски надежности 

единой сети. Хотя, с другой сто-

роны, логично сделать единого 

инфраструктурного оператора 

сразу для всех потенциальных 

виртуальных участников (как мо-

бильной, так и фиксированной свя-

зи) с одинаковыми условиями вхо-

да. К тому же, как упоминалось, 

в сетях 5G обеспечить сетевое 

фрагментирование относительно 

несложно. В целом же с учетом 

явно недостаточного для развития 

5G выделенного радиоспектра 

для единого инфраструктурного 

оператора и его фактического мо-

нополизма участникам «большой 

четверки», возможно, все равно 

придется заняться параллельным 

рефармингом под 5G тех частот-

ных полос, которые у них остались 

под 2/3/4G, сохраняя минимальный 

уровень конкуренции. Очевидно, 

подобный рефарминг надо будет 

разрешить.

На чем?

На каком оборудовании будут 

строиться сети в России? 

Есть ожидаемые кандидаты – 

Nokia (есть СП с РТК), Ericsson, 

Huawei (находится под глобаль-

ным эмбарго/санкциями), ZTE (под 

санкциями), Samsung (статус 

в инфраструктуре 5G неясен, 

но скорее нет), произво дители 

Номер диапазона Частота, МГц Дуплекс / назначение Ширина радиоканала, МГц

n1 1920–1980/2110–2170 Частотный 5, 10, 15, 20

n3 1710–1780/1805–1880 Частотный 5, 10, 15, 20, 25, 30

n7 2500–2570/2620–2690 Частотный 5, 10, 15, 20

n8 880–915/925–960 Частотный 5, 10, 15, 20

n20 832–862/791–821 Частотный 5, 10, 15, 20

n28 703–743/758–803 Частотный 5, 10, 15, 20

n38 2570–2620 Временной 5, 10, 15, 20

n78 3300–3800 Временной 10, 15, 20, 40, 50, 60, 80, 100

n80 1710–1785
Дополнительный – 

линия вверх
5, 10, 15, 20, 25, 30

n81 880–915
Дополнительный – 

линия вверх
5, 10, 15, 20

n82 832–862
Дополнительный – 

линия вверх
5, 10, 15, 20

n83 703–748
Дополнительный – 

линия вверх
5, 10, 15, 20

n84 1920–1980
Дополнительный – 

линия вверх
5, 10, 15, 20

n258 24 250–27 500 Временной 50, 100, 200, 400
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второго и третьего эшелонов, ло-

кальные производители (пул пока 

формируется).

Локальные производители – 

это несколько (три-четыре) альян-

сов производителей оптических 

систем передач, пакетного ядра 

сети, сетей радиодоступа. Общей 

компетенции и единого произво-

дителя полного сетевого решения 

5G в России нет – рынок не раз-

вивался из-за повсеместного доми-

нирования импорта и аутсорсинга. 

Попытки Минпромторга запустить 

программу локальных разработок 

и производства оборудования 

5G были, но, как говорил один 

персонаж из Ильфа и Петрова, 

«трамвай построить – это не еша-

ка купить». Дело даже не только 

в отсутствии такого явления, как 

отечественная индустрия мобиль-

ной связи, но и в неблагоприятном 

временном факторе (мало иметь – 

надо быстро делать). В общем, 

прыгнуть выше головы, да еще так 

быстро, вряд ли получится. В свою 

очередь, позиция ИКТ-регулятора 

понятна: чем дальше, тем более 

она нейтральна и в плане частот, 

и в плане локального оборудова-

ния, поскольку все теперь зависит 

отнюдь не от него.

Конечно, важны варианты лока-

лизации производства оборудова-

ния 5G. Их реально три: 

 �Private labeling (по-нашему, 

«переклеивание шильдиков») – 

не устраняет технологической за-

висимости, не переносит техноло-

гию и компетенции, может быть 

подвержен санкционным рискам, 

но зато это самый быстрый и де-

шевый путь;

 � кооперация с производителями 

второго эшелона (производителя-

ми отдельных подсистем – ядра 

сети, транспортного уровня, 

подсети радиодоступа) – созда-

ние единого сетевого решения 

из разнородных частей с общей 

системой управления и ПО. 

Это дольше, дороже и сложнее, 

чем первый вариант; 

 � кооперация с производителями 

третьего эшелона – модулей, 

узлов, блоков, компонентов 

– самый долгий и тяжелый 

путь, с длительным циклом 

НИОКР и запуска в серийное 

производство, но с минимальны-

ми санкционными рисками.

В целом же в силу проприетар-

ности систем 5G и отсутствия зре-

лого решения класса Open RAN 

перспективы частичного замеще-

ния отдельных компонентов или 

подсистем полного сетевого реше-

ния 5G весьма иллюзорны. Пол-

ное сетевое решение практически 

каждого производителя систем 5G 

первого эшелона представляет 

собой замкнутую на себя систему, 

защищенную от инкорпорирования 

компонентов производства конку-

рирующих компаний проприетар-

ными протоколами, интерфейсами 

и ПО. Не стоит упускать из виду 

и набор потенциальных сервисов, 

разработкой которых каждый по-

ставщик также озабочен. Именно 

на этом строится и держится вся 

современная экосистема произво-

дителей телекоммуникационных 

платформ, в том числе сетей 5G. 

В результате по каждой отдель-

ной лицензионной территории со-

товые операторы строят моновен-

дорные сети, так как поливендор-

ные сете вые решения в сотовой 

связи прак тически нереализуемы 

(за редким исключением).

А что в руках?

Демонстрируемые в настоящее 

время первые образцы сотовых 

телефонов 5G типа перспективной 

модели Samsung Galaxy S10 5G 

представляют собой промышлен-

ные прототипы устройств, осна-

щенных сотовыми модемами 5G 

типа Qualcomm X50, с поддержкой 

даже миллиметрового диапазона 

радиочастот. 

Экстремально высокие в насто-

ящий момент скорости передачи 

на уровне единиц Гбит/с обеспе-

чиваются как поддержкой режимов 

MIMO, так и использованием мил-

лиметрового диапазона. В свою 

очередь, это диктует высокие 

уровни энергопотребления, опре-

деляемые высокой нагрузкой на 

радиочастотный и процессорный 

модули.

Кроме того, в силу при-

роды Line of Sight передачи 

в миллимет ровом диапазоне пока 

не очень понятна возможность 

обеспечения непрерывного пото-

ка данных при изменении поло-

жения тела владельца смартфо-

на 5G с трансивером миллиме-

трового диапазона относительно 

трансивера (пико-, нано-, микро-) 

базовой станции. В настоящее 

время предлагается оснащать 

помещения с БС миллиметрового 

диапазоны группами таких БС, 

разнесенных по углам помеще-

ния, для обеспечения макси-

мально непрерывной засветки 

смартфона, который находится 

в руках владельца (не самое 

дешевое решение, не прав-

да ли?). Говорят также, что, мол, 

в субмиллиметровом диапазоне 

(24–28 ГГц) радиоволны без осо-

бых потерь проходят сквозь те-

ло пользователя, но насколько 

это верно и насколько полезно, 

станет известно позднее. Впро-

чем, про второе ведь могут 

и не сообщить. Не рубить же сук 

5G, понимаешь…

Некоторые итоги

Раз уж развитие сетей 5G нахо-

дится в самом начале своего пути 

(с чем трудно спорить), налицо: 

 � проблемы с нехваткой радиочас-

тотного ресурса;

 � технические проблемы, которые 

только предстоит решить; 

 �маркетинговые и коммерческие 

вызовы, которые достаточно ве-

лики, чтобы ожидать линейного 

на протяжении первых трех-пяти 

лет роста этих сетей и проникно-

вения в них смартфонов;

 � скромный выбор абонентского 

оборудования;

 � различные национальные органи-

зационные проблемы и т. д.

Тем не менее, поскольку сети 

5G являются дальнейшей техниче-

ской эволюцией уже построенных 

сетей 4G/LTE, можно ожидать, 

что возникающие проблемы будут 

успешно решены к взаимному 

удовольствию как абонентов этих 

сетей, так и их топ-менеджеров 

и акционеров. 

Да и оглянитесь вокруг: по мер-

кам современной мобильной инду-

стрии в развитии сетей 5G прошло 

каких-то пять секунд. 

Пока полет нормальный. 
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Смягчить революционные пре-

образования позволяют процедуры 

миграции и варианты архитектуры 

сети, обеспечивающие взаимо-

действие сетей разных поколений. 

Функции мобильности между до-

менами сети разных поколений 

четко прописываются в стандар-

тах, новое терминальное оборудо-

вание – многорежимное, базовые 

станции – многостандартные. Ра-

диотехнологии 5G могут быть вне-

дрены с использованием опорной 

сети LTE (EPC) и «неавтономной 

архитектуры», а также возмож-

ности двойного подключения на 

радиоинтерфейсе к системам LTE 

и 5G (рис. 1, опция 3). 

На последующих этапах разви-

тия сетей 5G будет востребова-

на новая опорная сеть (5G-CN), 

конечно, c расширенным функ-

ционалом, позволяющим реали-

зовать множество нововведений, 

необходимых, например, для 

более эффективной работы 

устройств, объединенных в Интер-

нет вещей. Архитектура сетей 5G, 

где в опорной сети используются 

элементы нового поколения, пока-

зана на рис. 1, опции 2, 4, 7. 

Стандартизация систем под-

вижной связи пятого поколения 

была запущена в рамках органи-

зации 3GPP несколько лет назад. 

В период 2016–2017 гг. уже были 

активны индустриально-опера-

торские альянсы, которые раз-

рабатывали свои спецификации, 

позволяющие запускать системы 

с характеристиками, отвечающими 

требованиям к системам пятого 

поколения. Выход таких специфи-

каций и разработка технических 

решений могли привести к фраг-

ментации рынка оборудования 

мобильной связи вследствие от-

сутствия унификации и эффекта 

«экономии масштабов», потери 

всех преимуществ от глобально 

согласованного дизайна. Кроме 

того, налицо была огромная заин-

тересованность рынка в развитии 

технологий мобильной связи при 

лавинообразном росте потребле-

ния трафика данных и появлении 

новых услуг, которые требуют 

новых скоростей и новых возмож-

ностей от мобильных сетей.

В рамках партнерства 3GPP 

было принято амбициозное ре-

шение о выпуске спецификаций 

Переход к новому поколению технологий мобильной 
связи всегда требует революционных изменений 
в сетях мобильной связи – в архитектуре 
и на радиоинтерфейсе, внедрения новых диапазонов 
частот ценой потери обратной совместимости. Но зато 
налицо качественный скачок в производительности 
и возможностях сетей.

Лидия ВАРУКИНА,
директор по технологическому  развитию, 
Nokia в Восточной Европе, к. т. н.

Стандартизация, 
регуляторика и спектр 
для систем 5G

Рис. 1. Варианты архитектуры системы 5G
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5G фазы 0 в 2017 г. и фазы 1 

в 2018 г. Сравнивая со стандар-

тизацией 4G, мы наблюдали на-

мерения индустрии ускорить этот 

процесс примерно на один-два 

года:

 � первый семинар 3GPP по си-

стемам LTE прошел в ноябре 

2004 г. Первые специфика-

ции LTE, релиз 8 утверждены 

в декабре 2008 г.;

 � первый семинар 3GPP по тре-

бованиям к системам 5G состо-

ялся в сентябре 2015 г. Первые 

спецификации 5G утверждены 

в конце 2017 г. 

Амбициозным планам стандар-

тизации не суждено было сбыться. 

Ускорение процесса не пошло ей 

на пользу. Часть запланирован-

ных функциональностей (опции 4 

и 7 архитектуры системы 5G) еще 

не прописаны в релизе 15, задер-

жаны до марта 2019 г. Кроме того, 

в декабре 2018 г. в спецификации 

релиза 15 были внесены изме-

нения, которые не обеспечивают 

обратной совместимости с вариан-

тами спецификаций более ранних 

фаз этого релиза. Таким образом, 

решения 5G и коммерческие сети, 

планируемые к запуску в ближай-

шее время, должны базироваться 

на последних спецификациях 

от декабря 2018 г.

Современная дорожная карта 

стандартизации 5G приведена 

на рис. 2, где NSA – неавтоном-

ная архитектура (Non-Standalone 

Architecture), SA – автономная ар-

хитектура (Standalone Architecture). 

Для трех классов серви-

сов 5G – улучшенный мобиль-

ный широкополосный доступ, 

ультранадежная связь с малыми 

задержками, массовые машинные 

коммуникации – в специфика-

ции релиза 15 вошли процедуры 

для обеспечения первых двух 

из перечисленных классов. Воз-

можность реализации сервисов 

для массовых машинных комму-

никаций появится после выхода 

релиза 16 3GPP, т. е. в 2020 г.

В релизе 15 прописаны и такие 

важные процедуры 5G, необхо-

димые для реализации новых 

сервисов, как логическое разделе-

ние физической инфраструктуры 

на сетевые слои (Network Slicing), 

формирование специфической си-

стемной архитектуры для каждого 

сервиса в отдельности (Service 

Based Architecture).

В релиз 16 планируется вклю-

чить функциональности, позволя-

ющие увеличить эффективность 

систем 5G и расширить область 

их применения. С точки зрения 

повышения эффективности радио-

интерфейса планируется ввести 

новые функциональности в техно-

логии MIMO, расширить функцио-

нальности двойного подключения, 

внедрить процедуры, позволяю-

щие снизить энергопотребление 

устройств. Напомним, что в данный 

момент для радиоинтерфейса 5G 

прописаны только ортогональные 

схемы радиоинтерфейса на ба-

зе OFDM (Orthogonal Frequency 

Division Multiplexing). В рамках ре-

лиза 16 проводятся исследования 

неортогональных схем многостан-

ционного доступа (Non-Orthogonal 

Multiple Access – NOMA) и гибкого 

динамического дуплекса (Dynamic 

Duplex), которые, вероятно, будут 

полностью стандартизированы 

только в рамках релиза 17, т. е. 

примерно в 2021 г. 

Для расширения сценари-

ев использования систем 5G 

Возможность реализации сервисов 
для массовых машинных коммуникаций 
появится после выхода релиза 16 3GPP, 
т. е. в 2020 г.

Рис. 2. Дорожная карта стандартизации 5G
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планируется прописать в рели-

зе 16 следующие функциональ-

ности (но не ограничиваться ими):

 � индустриальный Интернет ве-

щей (Industrial IoT) для при-

ложений, чувствительных 

к задержкам. Этот функционал 

должен обеспечить реализацию 

беспроводного Ethernet поверх 

радиоканала 5G в различных 

отраслях промышленности, где 

требуется высокая надежность 

доставки информации, например 

для авто матизации производства 

на заводах, различных процес-

сов в энергетической промыш-

ленности и управления транс-

портной инфраструктурой;

 � использование нелицензируемого 

спектра (New Radio Unlicensed – 

NR-U) как на линии вниз, так 

и на линии вверх. В отличие 

от LTE для систем 5G предус-

матривается возможность авто-

номной работы в нелицензируе-

мых диапазонах без привязки 

к несущим в лицензируемом 

спектре. Это позволит применять 

технологии 5G для любых инду-

стриальных компаний и игроков 

рынка без получения лицензии 

на спектр. Рассматривается 

функционал NR-U для нелицен-

зируемых диапазонов, в первую 

очередь 5 ГГц, затем 6 ГГц, 

а в более поздних релизах пла-

нируется прописать возможность 

работы в диапазоне 60 ГГц; 

 � связь между автомобилями 

и другими устройствами (Vehicle-

to-Everything – V2X). Среди про-

чих вариантов связи V2X будет 

прописан вариант прямой связи 

между автомобилями (V2V) с 

использованием побочного кана-

ла (sidelink). Побочный канал 5G 

будет с самого начала оптими-

зирован для высокоскоростной 

связи с малыми задержками 

в отличие от аналогичного режи-

ма LTE, который был изначально 

разработан в целях поддерж-

ки приложений общественной 

безопасности и оптимизирован 

для поддержки голосового тра-

фика и базовых сервисов обес-

печения безопасности;

 � интеграция каналов доступа 

и транспорта (Integrated Access 

and Backhaul – IAB). Для обес-

печения непрерывного покрытия 

5G, особенно в миллиметровом 

диапазоне, потребуется строи-

тельство сверхплотной сети 

малых базовых станций. В таких 

условиях можно ожидать про-

блем с проводным и оптическим 

транспортом. Здесь экономи-

чески эффективным решением 

становится создание транспор-

тных каналов с использованием 

тех же частотных ресурсов, 

которые задействуются для 

доступа. Разделение каналов 

доступа и транспорта может 

выполняться во временной, час-

тотной или пространственной 

области;

 � хэндовер голосовой сессии 

из 5G в 3G. Стандартизиру-

ется по запросу операторов 

для развертывания 5G в зо-

нах, где покрытие 3G лучше, 

чем покрытие 4G.

Краеугольный камень внедре-

ния новых технологий в любой 

стране – подготовка и создание 

национальной нормативной базы, 

включая решение вопросов радио-

частотного спектра. К сожалению, 

в России регуляторика традици-

онно отстает от потребностей 

рынка. Наиболее остро стоит 

вопрос с выделением спектра 

для систем 5G.

Сейчас для запуска первых 

сетей в мире наиболее востре-

бованы два диапазона частот – 

3,5 ГГц и 28 ГГц. О проблемах 

выделения спектра и перспекти-

вах развития дискутировали пред-

ставители Министерства цифро-

вого развития, связи и массовых 

коммуникаций и руководители 

операторских компаний в рамках 

круглого стола «О перспективах 

создания и развития сетей свя-

зи 5G в Российской Федерации» 

30 января 2019 г. Запись этой 

дис куссии доступна в Интерне-

те [1]. Итоги и выводы конферен-

ции сводятся к тому, что: регу-

лятор в условиях недостаточного 

час тотного ресурса в указанных 

диапазонах  видит только один 

путь развития 5G – создание 

единого инфраструктурного 

оператора 5G [2]. 

При таком пути развития сетей  

5G возникает ряд технических 

сложностей. Сеть 5G в высо-

ком диапазоне частот (>3 ГГц) 

будет базироваться на плотном 

взаимодействии с сетью LTE 

или с существующей сеткой 

сайтов для любой архитектуры, 

автономной или неавтономной, 

чтобы обеспечить достаточно хо-

рошее радиопокрытие на линии 

вверх:

 � в случае неавтономной архи-

тектуры требуется реализовать 

двойное подключение або-

нентских терминалов к слою 

5G и слою LTE, например LTE 

1800 МГц + 5G 3500 МГц;

 � в случае автономной архитекту-

ры может потребоваться реали-

зация дополнительной несущей 

на линии вверх (Supplemental 

Uplink), например 5G 1800 МГц + 

5G 3500 МГц. 

Если инфраструктурный опе-

ратор владеет частотными ресур-

сами в диапазоне 3500 МГц или 

28 ГГц и эксплуатирует свою сеть 

5G в режиме разделения ресурсов 

между операторами (RAN Sharing), 

Краеугольный камень внедрения новых 
технологий в стране – подготовка 
и создание национальной нормативной 
базы, включая решение вопросов 
радиочастотного спектра.
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предположим, четырьмя федераль-

ными операторами, то неизбежно 

придется выполнять сопряжение 

с существующей инфраструктурой 

этих операторов в более низких 

диапазонах частот. 

При использовании дополни-

тельной несущей 5G на линии 

вверх в низком диапазоне час тот 

агрегацию несущих можно реали-

зовать только в моновендорном 

решении. То есть на одной терри-

тории сети четырех федеральных 

операторов и сеть 5G инфра-

структурного оператора должны 

использовать подсистему радио-

доступа одного поставщика.

Для сопряжения между одной 

сетью 5G и несколькими сетями 

LTE разных операторов и от раз-

ных производителей при реализа-

ции двойного подключения потре-

буются немалые затраты: 

 � на интеграцию межвендорных 

решений (разных диапазонов 

и разных радиотехнологий);

 � на транспортную сеть для под-

ключения сайтов разных опе-

раторов. Допустимая задержка 

на интерфейсе между базовой 

станцией 5G и базовой станцией 

LTE составляет 20 мс, а реко-

мендуемая – 5 мс. Возможно, 

для реализации этих требований 

понадобятся выделенные линии 

между сайтами четырех операто-

ров и сайтами инфраструктурно-

го оператора.

В качестве альтернативного 

час тотного диапазона в Рос-

сии рассматривается диапазон 

4,5 ГГц. Его судьба пока неясна, 

непонятно, в каких странах будет 

он востребован и насколько будет 

развита экосистема, в первую оче-

редь абонентское оборудование.

В гармонизации частотного 

спектра заинтересованы не толь-

ко производители и операторы. 

В этом есть интерес и смысл 

для всех абонентов сотовых се-

тей. Логика простая: частотные 

присвоения гармонизированы, 

оборудование (и телефоны, и ин-

фраструктура сетей) унифициро-

вано, достигается экономия мас-

сового производства – удешевля-

ется оборудование, уменьшается 

стоимость услуг связи для конеч-

ного пользователя.

Мы уже видели грандиозный 

успех сотовой связи от GSM 

до LTE, который во многом был 

предопределен экономическими 

факторами – приемлемые цены 

на телефоны и услуги связи. 

А это производная (первая или 

вторая) от гармонизации спектра.

Как показали многочисленные 

исследования, развитие инфор-

мационных технологий и мо-

бильной связи позитивно влияет 

на экономику страны. Сейчас 

это объясняется увеличением 

прибыли от мобильной коммер-

ции, рекламы, продажи контента, 

а также от разработки и продажи 

приложений. 

В будущем ожидается кар-

динальная смена парадигмы 

сервисов мобильных сетей – пе-

реход от потребительского рынка 

к вертикальным, т. е. поддержка 

сервисов для индустриальных 

пользователей: автоматизация 

производства, управление транс-

портом, реализация «умного» 

города. Системы пятого поко-

ления – основа для четвертой 

индустриальной революции, циф-

ровизации экономики и автомати-

зации индустриальных процессов, 

повышения эффективности труда 

и упрощения доступа к цифровым 

ресурсам экономики.

Актуальность диапазона 3,5 ГГц 

и более высоких диапазонов час-

тот будет только повышаться 

с годами. 

Конечно, на расчистку перспек-

тивного спектра для систем 5G 

потребуются значительные ин-

вестиции и займет этот процесс 

немало времени. Но, не двигаясь 

в этом направлении, опуская 

руки перед сложностями управ-

ления радиочастотным спектром, 

можно отбросить назад развитие 

страны в сторону информаци-

онного общества и цифровой 

экономики.

Хочется верить, что Прави-

тельство Российской Федерации 

взглянет на проблему развития 

мобильных сетей не только 

с точки зрения защиты сущест-

вующих пользователей радио-

частотного спектра, в большой 

степени государственных систем. 

Может быть, введет процедуры 

экономического стимулирования 

использования спектра или отка-

за от неиспользуемого спектра 

государственными органами. 

А также оценит, насколько эф-

фективно используют спектр 

существующие системы радио-

связи, не требуется ли их модер-

низация, каков срок службы таких 

систем и насколько велики инве-

стиции в модернизацию. 
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В чем суть пятого 

п околения 

5G не зря называют «будущим 

цифрового сообщества» – вместе 

с развертыванием сетей пятого 

поколения, нас ожидают: 

 �возможность подключения 

к одной базовой станции боль-

шого количества устройств. 

В LTE на одну соту может прихо-

диться несколько сотен пользова-

телей, тогда как в 5G будут воз-

можны миллионы подключений 

на квадратный километр; 

 � сверхмалые задержки сиг-

нала – до 1 миллисекунды. 

Если сравнивать с предыдущи-

ми поколениями связи, то в 3G 

задержка сигнала составляет 

от 50 мс, а в 4G – от 10 мс; 

 � скорости – выше 1 Гбит/с. 

В 30–50 раз выше, чем у пре-

дыдущих поколений связи. 

На практике это будет озна-

чать, что двухчасовой фильм 

в высоком разрешении, который 

в 4G загружается 6 мин, в 5G 

можно будет скачать всего 

за 15 с. 

Подобные характеристики наде-

ляют 5G огромным потенциалом 

для тех сфер, где сверхмалые 

задержки сигнала и высокая 

скорость передачи данных игра-

ют критичную роль. Например, 

для телемедицины: именно с вне-

дрением сетей пятого поколения 

станут доступны удаленные ма-

нипуляции сверхточным меди-

цинским оборудованием. Среди 

них – операции с использованием 

роботов, диагностика в режиме 

реального времени и многое дру-

гое. Это принесет пользу не толь-

ко в городах, но особенно в уда-

ленных населенных пунктах, где 

жители смогут получать помощь, 

не тратя драгоценное время 

на долгую, а порой невозможную 

дорогу до крупных городов. 

Также 5G простимулирует по-

явление новых платформ и сер-

висов, в частности «тактильного 

Интернета», когда сеть исполь-

зуется для передачи не просто 

потока информации, но действий 

и даже ощущений. Это добавит 

особенной реалистичности в ин-

тернет-общении, видеоиграх, 

фильмах и даже в образовании. 

Например, можно будет дистан-

ционно обучать музыке, живописи 

и др., где чаще всего требуется 

присутствие учителя для контроля 

за правильностью выполнения. 

Еще одно интересное направле-

ние, которое будет базироваться 

на 5G, – это Интернет вещей. Уже 

сегодня к сети подключено более 

6,4 млрд устройств, а по прогнозу 

Gartner, к 2020 г. их количество 

увеличится почти до 21 млрд. 

К этой же сфере будут относиться 

беспилотные автомобили: так, по-

сле 2020 г. (по оценке немецкого 

автоконцерна BMW) сеть пятого 

поколения свяжет до 70 млн авто-

пилотов. В Nokia также считают, 

что за счет новых технологий ава-

рийность на дорогах удастся сни-

зить почти до нуля. Будут активно 

развиваться и другие направле-

ния: сервис доставки с помощью 

дронов, мониторинг окружающей 

среды и объектов ЖКХ, «умные» 

дома, телевидение, электросети 

и многое другое. 

Если подводить итог, то благо-

даря 5G будет решена актуальная 

на сегодня проблема нехватки 

емкости сетей LTE, что позво-

лит со сверхмалыми задержками 

реализовывать новые сервисы, 

требующие более высокого уров-

ня надежности; обеспечивать 

многомиллиардные подключения 

устройств Интернета вещей. 

Конечно, новому стандарту 

придется работать с огромными 

Несмотря на то что развертывание сетей пятого поколения 
в России пока откладывается, данная технология остается 
в числе самых ожидаемых. И это не удивительно: эксперты 
считают, что именно она призвана стать одной из опор 
цифровой экономики. Планируется, что 5G будет 
использована в таких глобальных направлениях, как 
Интернет вещей, «умные» города, дома, транспорт. В 
целом, по данным ассоциации GSMA, к 2025 г. до 80% 
населения России будет активно пользоваться стандартом 
связи нового поколения.

Фредерик ВАНОСЧУЙЗЕ,
директор по техническим инновациям 
и инфраструктуре (CTIO), ПАО «МегаФон»

Взгляд в будущее:
как проходит тестирование
и развертывание сетей 5G
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массивами данных. Так, по оцен-

кам Cisco, в 2020 г. глобаль-

ный мобильный трафик выра-

стет до 30,6 экзабайт в месяц, 

или до 30,6 млн терабайт. Кроме 

того, с 7,9 до 11,6 млрд вырастет 

число гаджетов, подключенных 

к Интернету, – это не только 

смартфоны и планшеты, но и раз-

личные датчики и устройства 

Интернета вещей. Эксперты ком-

пании Ericsson отмечают, что, 

по их ожиданиям, к 2022 г. к се-

тям 5G будет подключено уже 

550 млн гаджетов. 

Тестирование 5G в мире 

Активный рост рынка сетей 

пятого поколения прогнозируется 

в 2020–2022 гг., когда операторы 

по всему миру завершат основные 

этапы подготовки к внедрению 

и будет сформирован спрос на тех-

нологию. По мнению экспертов, уже 

к 2021 г. одно соединение в сети 

5G будет генерировать в 4,7 ра-

за больше трафика, чем в 4G, 

и в 10,7 раза больше, чем в 3G. 

Несмотря на то что до перечис-

ленных показателей еще далеко, 

ведущие телекоммуникационные 

операторы сегодня активно тести-

руют технологию и создают зоны, 

цель которых – показать перспек-

тивы сетей связи пятого поколе-

ния в разных отраслях экономики. 

Американские Verizon и AT&T, 

британский Vodafone, скандинав-

ские Telenor и Teliasonera – тес-

товые зоны, без преувеличения, 

разворачиваются по всему миру. 

А разработку и тестирование 

оборудования для строительства 

инфраструктуры под новое по-

коление связи поделили между 

собой китайские Huawei и ZTE, 

корейская Samsung, европейские 

Nokia и Ericsson, американские 

Cisco и Qualcomm и др. 

Специалисты из Ericsson 

предполагают, что уже к 2033 г. 

во всем мире около 20% абонен-

тов будут пользоваться сетью 

пятого поколения. Однако массо-

вое внедрение решений, которые 

можно будет использовать под 

5G, произойдет не ранее 2020–

2022 гг. Это можно объяснить 

необходимостью решать такие 

актуальные вопросы, как оптими-

зация себестоимости оборудова-

ния, обеспечение его доступности, 

кроме того, сложностями развер-

тывания сети. 

Если определять лидера по раз-

витию и тестированию 5G в мире, 

то это Южная Корея, точнее, опера-

тор LGUplus, развернувший более 

5 тыс. базовых станций под сеть пя-

того поколения. Среди тестовых вех 

можно выделить следующие:

 � сентябрь 2017 г., Эстония. 

Запуск в тестовом режиме сети 

пятого поколения в порту Тал-

линна и на круизном лайнере; 

 � апрель 2018 г., Пекин. 

Открытие комплексной E2E-лабо-

ратории Open Lab.; 

 � сентябрь 2018 г., Швеция. 

Первый звонок в сетях 5G 

на  частоте 39 ГГц; 

 �октябрь 2018 г., Америка. 

Запуск первой в мире ком-

мерческой сети 5G в четырех 

американских городах – Сакра-

менто, Лос-Анджелесе, Хьюстоне 

и Индианаполисе; 

 �ноябрь 2018 г., Швейцария. 

Первое беспроводное соедине-

ние 5G NR в коммерческой сети; 

 �январь, 2019 г., Китай. 

Первый звонок со смартфона 

с помощью сети мобильной свя-

зи пятого поколения;

 �февраль 2019 г., Норвегия. 

Тесты первого в мире «кинотеа-

тра 5G».

Как обстоят дела 

в России?

В России к 2020 г. планиро-

валось внедрить 5G в городах 

с населением от 1 млн человек. 

Однако эксперты посчитали, 

что коммерческий спрос к этому 

времени еще не созреет. Так 

что было решено перенести сроки 

развертывания, а к 2020 г. – запус-

тить пилотные проекты в одном 

из городов-«миллионников». Не-

смотря на это, эксперты предпо-

лагают, что Россия, скорее всего, 

окажется в десятке стран, первы-

ми запустивших 5G. 

Если говорить про операто-

ров, то они также столкнулись 

со сложностями. И для некоторых 

вопросов все еще предстоит по-

добрать решения. Среди них:

 �выбор частот для развития. 

Многие диапазоны, выбранные 

под развитие 5G в мире, в Рос-

сии заняты различными ведомст-

вами – их придется или исклю-

чать, или заменять. Если будет 

принято решение подбирать 

другой диапазон, то могут воз-

никнуть дополнительные сложно-

сти: чем он выше, тем больше 

базовых станций вынуждены 

внедрять операторы;

 �необходимость больших 

инвестиций.

Если сравнивать развертывание 

5G с предыдущими поколениями 

связи, то среди основных отличий 

будет плотность установки базо-

вых станций. Так, на участок, кото-

рый покрывает одна станция 3G, 

потребуется от 10 до 15 стан-

ций 5G. Это значит, что операто-

рам, которые не подготовились 

заранее или обладают небольшим 

количеством сайтов для установки 

антенн, придется много вклады-

ваться в инфраструктуру; 

Активный рост рынка сетей пятого поколения 
прогнозируется в 2020–2022 гг., когда 
операторы по всему миру завершат основные 
этапы подготовки к внедрению и будет 
сформирован спрос на технологию.
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 �окупаемость. 

Так как спрос под сети нового 

поколения еще не сформирован, 

многие операторы подходят к по-

купке оборудования и активному 

участию в тестировании с опас-

кой. Развертывание сетей стоит 

недешево, и никому не хочется 

ждать, пока вложенные средства 

окупятся; 

 � замена оборудования. 

Те гаджеты, которыми поль-

зуются сегодня, не подходят 

для подключения к сетям но-

вого поколения. Коммерческих 

смартфонов, рассчитанных 

на 5G, в массовой продаже 

пока нет – их запуск ожида-

ется лишь в конце 2019 г. 

Пока компании выпускают 

оборудование преимуще-

ственно для  тестирования 

или ограниченного проектного 

использования. 

Несмотря на все нюансы, 

глобальные планы уже есть. 

Так, в 2018 г. в рамках Петер-

бургского экономического фору-

ма «МегаФон» и правительство 

Москвы подписали соглашение 

о совместном развитии услуг 

связи и информационно-теле-

коммуникационных технологий 

в столице сроком на пять лет 

с возможностью продления 

на аналогичный срок. Согласно 

установленным обязательствам, 

в планах «МегаФона» – до кон-

ца сентября 2019 г. развернуть 

в Москве пилотную, а к 2022 г. – 

коммерческую сеть 5G. Конеч-

но, на начальном этапе она 

будет преимущественно тех-

нологической – с «островным» 

покрытием. 

Тестирование 5G 

В рамках заключенного со-

глашения «МегаФон» реализо-

вал различные инновационные 

проекты, например, как единст-

венный оператор, получивший 

разрешение комиссии на часто-

ты для развертывания тестовой 

зоны 5G во время Чемпионата 

мира по футболу. Такие тесты 

интересны не только операторам 

и широкой публике, но и Прави-

тельству: они позволяют изучить 

технические возможности, понять, 

с чем придется столкнуться, 

а также сформировать рекоменда-

ции для использования частотного 

спектра и распределения его меж-

ду операторами. 

Помимо тестовой зоны во вре-

мя Чемпионата мира по футболу 

в 2018 г. «МегаФон» первым сре-

ди российских операторов провел 

прямую VR-трансляцию матча. 

Она проходила с пяти VR-камер 

под углом обзора в 180°. Благо-

даря минимальным задержкам – 

не более 6 мс – можно было 

ощутить эффект виртуального 

присутствия на стадионе во вре-

мя футбольного матча. Другими 

словами, 5G сделал погружение 

максимальным. 

«МегаФон» также разворачи-

вал пилотную зону 5G для авто-

номных электробусов  «КамАЗ». 

Во время тестирования данные 

с электробуса передавались че-

рез мобильную сеть 5G в дис-

петчерский пункт. Скорость 

достигала 1,2 Гбит/с, задержки 

были минимальными – не более 

6–8 мс. Это позволило обеспе-

чить беспроблемную скорость 

передвижения электробуса, кото-

рая достигала 45 км/ч. 

Не менее интересные кейсы 

были представлены на дру-

гих площадках – например 

на Moscow Urban Forum в 2018 г. 

Среди них: 

 �платформа удаленной ультра-

звуковой диагностики.

С помощью роботизированной 

«руки» врач может дистанционно 

проводить ультразвуковую диа-

гностику. Робот способен переда-

вать специалисту все виды ин-

формации, в том числе тактиль-

ную, а доктор и пациент могут 

общаться с помощью  HD-видео. 

Такое решение особенно приго-

дится для жителей удаленных 

населенных пунктов – они смогут 

получать своевременные кон-

сультации и лечение; 

 �платформа генетического 

секвенирования. 

Благодаря высоким скоростям 

5G можно передавать огром-

ные объемы данных, к примеру 

140 гигабайт расшифровки ДНК, 

которые необходимо отправить 

на оперативный анализ. Ра-

нее в России ничего подобного 

не демонстрировалось; 

 � комплекс связи для оператив-

ных служб города. 

Задача данного решения – оп-

тимизировать передачу ин-

формации в рабочих группах, 

например внутри спасательных 

команд; 

 � единая мониторинговая плат-

форма окружающей среды. 

Платформа предназначена 

для контроля экологической об-

становки и составления экологи-

ческой карты города. Ее цель – 

улучшение качества жизни насе-

ления и контроль потенциально 

опасных объектов.

Эти и многие другие тесты 

показывают, что 5G откроет 

немало возможностей, которые 

будут использоваться в различ-

ных сферах жизни. Новое поко-

ление сетей и вправду можно 

назвать «будущим цифрового 

сообщества», а после запуска 

5G начнется своеобразная но-

вая эра, во главе которой будут 

«тактильный» Интернет и Интер-

нет вещей. 

В планах «МегаФона» – до конца 
сентября 2019 г. развернуть в Москве 
пилотную, а к 2022 г. – коммерческую 
сеть 5G.
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Huawei 
трансформирует мир в цифровое будущее
В рамках «Партнерской конференции Huawei 2019», прошедшей в Москве 21 марта 2019 г., состоялся 
пресс-брифинг, на котором руководители компании Huawei представили результаты работы 
подразделения Huawei Enterprise в России за последний год, а также рассказали о наиболее 
интересных проектах, технологических и продуктовых новинках для корпоративного сегмента.

Заместитель генерального ди-

ректора Huawei Enterprise в России 

Александр Столяров рассказал 

о стратегии развития Huawei 

на глобальном и российском рын-

ках: «Несмотря на различные спе-

куляции и борьбу с нами, Huawei 

прочно стоит на ногах и с уве-

ренностью смотрит в будущее». 

Все последние пять лет компания 

демонстрирует 17%-ный ежегод-

ный прирост выручки от продаж, 

в 2018 г. этот показатель составил 

108,5 млрд долл. – Huawei вошла 

в элитный клуб компаний, которые 

перевалили за цифру в 100 млрд.

Huawei производит колоссальные 

инвестиции в НИОКР – за 2008–

2018 гг. на R&D было потрачено 

75 млрд долл. Только в 2018 г. 

Huawei потратила на  НИОКР 

15,2 млрд долл. На сегодня Huawei 

обладает уже 87 805 патентами. 

Александр Столяров особо подчерк-

нул, что центры передовых раз-

работок Huawei имеются не только 

в самом Китае, но также в России 

и других странах.

Если говорить непосредственно 

о подразделении Huawei Enterprise, 

то оно показывает 20%-ный рост 

последние пять лет – в 2018 г. 

преодолена планка в 10 млрд 

долл. При этом количество партне-

ров по продажам уже превысило 

цифру в 20 000.

Еще интереснее ситуация 

в России: подразделение Huawei 

Enterprise продемонстрировало 

рост в 39% в 2018 г., а на 2019 г. 

запланирован рост в 50%. По объ-

емам рынка Россия на сегодня 

является № 1 после внутреннего 

рынка самого Китая, поэтому она 

считается стратегическим рынком 

для компании: «Россия была пер-

вой страной, куда вышла Huawei, 

и к ней всегда приковано особое 

внимание со стороны руководства 

компании».

Директор департамента по рабо-

те с партнерами Huawei Enterprise 

в России господин Ду Пен в своем 

кратком выступлении сосредоточил-

ся на ключевых моментах, среди 

которых на первое место он по-

ставил фундаментальный сдвиг, 

произошедший в самом восприятии 

Huawei российскими партнерами: 

«Если раньше они задавались во-

просами: можно ли нам работать 

с Huawei, насколько это надежный 

поставщик? То сегодня такие сом-

нения уже остались в прошлом – 

Huawei заработал на российском 

рынке положительную репутацию. 

Сейчас партнеры задаются другими 

вопросами: как выгоднее постро-

ить стратегию работы с компанией 

Huawei, как правильно восполь-

зоваться всеми преимущества-

ми, которые есть в партнерских 

программах?»

Идя навстречу пожеланиям сво-

их российским партнеров, Huawei 

стремится всячески упростить тре-

бования – к доходу, к техническим 

возможностям. Китайская компания 

постоянно проводит инвестиро-

вание в партнерский маркетинг. 

Так, в 2018 г. фонд маркетингово-

го отдела составил 2,6 млн долл., 

в 2019 г. он вырастет на 54% 

и составит 4 млн долл.

Директор по развитию Huawei 

Enterprise в России Денис Сере-

ченко представил цифровую плат-

форму Huawei, которая является 

основанием нового «цифрового 

мира»: «Бурный технологический 

рост приводит к экспоненциаль-

ному росту сложности интеграции 

текущей технической инфраструк-

туры с современными требования-

ми от бизнеса. Перед компаниями 

встает сегодня непростой вопрос: 

каким образом можно интегриро-

вать этот новый технологический 

уклад и бизнес-требования? От-

вечая на этот ключевой вопрос, 

Huawei говорит о том, что необхо-

димо строить цифровую платфор-

му. Фактически речь идет о по-

строении конгломерата размещен-

ных в облаке технологий, которые 

позволяют бесшовно администри-

ровать сервисы и обеспечивают 

конвергенцию между различными 

технологическими областями, рас-

положенными в этом облаке».

Цифровая платформа Huawei 

состоит из нескольких ключевых 

компонентов: облачные решения, 

технология Big Data, Интернет 

вещей, искусственный интеллект. 

А уже под цифровой платформой 

находится инфраструктура: вы-

числительные ресурсы, системы 

хранения данных, сети. Как отме-

тил Денис Сереченко, реализуя 

стратегию «облако – канал – 

устройство», Huawei бесшовно 

и максимально эффективно интег-

рирует свою техническую среду 

и виртуаль ный мир. 

Ду Пен, директор департамента 
по работе с партнерами, Huawei 
Enterprise в России
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Информация, использованная 

автором для написания статьи, 

получена в результате практиче-

ского взаимодействия со значи-

тельным количеством предприя-

тий России, достаточным для си-

стематизации приводимых далее 

соображений. Таким образом, ма-

териал является частным взгля-

дом, который ограничен объемом 

обработанной информации. Итак, 

вопрос рассматривается с точки 

зрения специалистов консалтинго-

вой фирмы, обслуживающей пред-

приятия в части автоматизации 

конструкторско-технологической 

подготовки производства и реше-

ния смежных информационных 

задач.

По степени развития рос-

сийский рынок PLM-продуктов 

неоднороден. Например, по рас-

пространенности САПР конструк-

торско-технологической подготовки 

производства он достаточно зре-

лый – такие решения уже имеют-

ся почти на всех машинострои-

тельных предприятиях. Системы 

класса PDM (автоматизация 

конструкторской подготовки произ-

водства) распространены меньше, 

решения для управления требо-

ваниями встречаются еще реже, 

а что касается полного цикла 

автоматизации – от управления 

требованиями до сопровождения 

изделия на стадии эксплуатации, 

то это единичные случаи в отече-

ственной промышленности.

В число наиболее часто прини-

маемых к фактическому рассмот-

рению систем сегодня входят: 

отечественные – «Лоцман:PLM», 

«Союз-PLM», T-FLEX DOCs, 

IPS; зарубежные – Teamcenter, 

Windchill. В список попали систе-

мы, которые на практике много-

кратно встречались автору статьи 

и позволили реализовать зна-

чительный объем функционала, 

превосходящего функционал PDM 

(автоматизация конструкторской 

подготовки производства).

По функциональным возмож-

ностям все системы практически 

одинаковы. Отечественные PLM-

решения изначально создавались 

для решения задач российских 

предприятий, поэтому лучше 

проработаны требования на соот-

ветствие встроенных процессов, 

документов, отчетов отечествен-

ным стандартам, например функ-

ционал автоматизации службы 

технической документации, разра-

ботки технологических процессов. 

Местные поставщики зарубежного 

ПО частично решают аналогичные 

задачи путем разработки дополне-

ний к своему ПО либо с помощью 

интеграции с имеющимися отече-

ственными программами. 

Интеграция 

с CAD-системами

Основной источник первичной 

информации для PLM-систе-

мы – это 3D CAD. С учетом того, 

что большинство предприятий, 

находящихся на стадии выбо-

ра PLM-системы, уже прошли 

по пути лоскутной автоматизации 

конструкторских подразделений, 

можно утверждать, что имеющие-

ся CAD-системы будут играть 

ключевую роль в выборе PLM-

системы. В настоящее время 

на рынке популярны следующие 

Сравнительный анализ
отечественных и 
зарубежных PLM-решений 
для отечественного пользователя

Алексей ХАЙРУЛЛИН,
директор по развитию PLM-систем, 
ООО «Алмаз-Антей управленческое 
консультирование»

Сколько-нибудь детальное сравнение PLM-систем – 
весьма трудоемкий и затратный процесс уровня нескольких 
диссертаций. Однако предприятиям, у которых появилась 
необходимость в применении PDM/PLM-систем, 
необходимо иметь какие-либо ориентиры для выбора. 
Поэтому предлагаемый материал будет полезен для тех, 
кто вступает на путь автоматизации управления жизненным 
циклом изделий.
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CAD-системы: SolidWorks, «Компас 

3D», Autodesk Inventor, T-FLEX 

CAD, Siemens NX, PTC Creo. 

Как правило, наилучшим образом 

интерфейс реализован для «род-

ной» CAD-системы. Для работы 

3D CAD c PLM требуется хорошая 

интеграция, которая гарантирует 

комфортную работу конструктора 

в 3D CAD под управлением PDM-

модуля PLM-системы. 

Необходимо выделить двух 

вендоров PLM-систем, в линейке 

которых отсутствует собствен-

ный CAD. Это компании «Ин-

термех» (г. Минск) с системой 

IPS и «Програмсоюз» (г. Санкт-

Петербург) с системой «Союз-

PLM». Исторически система IPS 

была ориентирована на работу 

с Autodesk Inventor и SolidWorks. 

«Союз-PLM» является довольно 

молодой и перспективной систе-

мой с глубокой интеграцией с си-

стемами SolidWorks, «Компас 3D», 

Autodesk Inventor.

Управление НСИ

Наличие в составе PLM-си-

стемы различных библиотек 

и модулей по управлению норма-

тивно-справочной информацией 

декларируют практически все вен-

доры. Но при построении своего 

цифрового предприятия необходи-

мо учитывать и смежные системы, 

например системы производст-

венного планирования и диспет-

чирования, учетные бухгалтерские 

системы, системы мониторинга 

оборудования и т. д. Ключевым 

фактором является возможность 

интеграции с внешними систе-

мами предприятия класса MDM. 

Это требование реализуется, 

как правило, в рамках сложных 

интеграционных проектов внедре-

ния, поэтому предпочтение лучше 

отдавать отечественным компани-

ям-вендорам с квалифицирован-

ной технической поддержкой 

Здесь обратим внимание 

на современные требования 

по части формы представления 

НСИ в системе. Так, данные 

об объекте НСИ могут быть 

представлены в виде структури-

рованных тестовых записей, либо 

относительно простых табличных 

данных, либо структурированных 

информационных объектов с ис-

пользованием составных атри-

бутов, что позволяет получить 

полностью цифровое представле-

ние НСИ, обеспечивающее пря-

мое использование данных как 

человеком, так и программным 

кодом систем-абонентов, что 

является одной из технологий 

цифровизации.

Согласование 

в электронном виде

Все рассматриваемые системы 

реализуют электронное согласо-

вание, однако этот общепринятый 

термин следует пояснить. Полно-

ценная реализация электронного 

согласования требует наличия 

в информационной системе 

и слаженного взаимодействия не-

скольких ключевых механизмов: 

маршрутизации (Workflow), функ-

циональности «красного каранда-

ша» для пометок и согласования, 

хранения простых и квалифици-

рованных электронных подписей, 

а также службы технической 

документации. 

Отечественные PLM-решения 

на практике демонстрируют пре-

имущества перед зарубежными, 

что обусловлено существенно 

более глубокой проработкой 

и наличием заготовок сценариев 

рабочих процессов и разнообраз-

ных автоматических действий 

микросервисов, используемых 

для согласования и утверждения 

технической документации, подго-

товки, согласования и проведения 

извещений об изменениях по тре-

бованиям ЕСКД. 

Зарубежные PLM-решения тяго-

теют к использованию 3D-моделей 

в качестве подлинника с меньшим 

использованием 2D-документов, 

что обусловлено характеристика-

ми и возможностями зарубежного 

производства, в большей степени 

использующего ЧПУ и автома-

тическое производство. Однако 

и отечественные PLM-решения 

уже включают передовой функцио-

нал, например, в «Союз-PLM» 

реализована унифицированная 

технология трехмерных планше-

тов для согласования 3D-моде-

лей, а в решениях Т-FLEX DOCs 

несколько лет используются тех-

нологии VR/AR (виртуальной и до-

полненной реальности). 

Автоматизация службы тех-

нической документации («элек-

тронный архив») по требова-

ниям ЕСКД (Правила внесения 

изменений ГОСТ 2.503-2013 

и Правила учета и хранения 

ГОСТ  2.501-2013) с большим от-

рывом лучше реализована в оте-

чественных PLM-решениях, чем 

в зарубежных. Поэтому внедрен-

ные полнофункциональные PLM-

решения на единой платформе, 

охватывающие конструкторский 

и технологический блоки, службы 

подготовки производства, стандар-

тизации, снабжения и сбыта, ча-

ще встречаются с использованием 

отечественных решений. Кроме 

того, по наблюдению автора, при-

менение отечественных решений, 

которые поддерживаются локаль-

ными фирмами-консультантами, 

предоставляет больше возмож-

ностей по адаптации системы 

под индивидуальные требования 

заказчика, что критически важно 

Отечественные PLM-решения
на практике демонстрируют преимущества
перед зарубежными, что обусловлено 
существенно более глубокой проработкой.
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для выполнения работ по авто-

матизации электронного согласо-

вания и утверждения, поскольку 

рабочие процессы на каждом 

предприятии существенно отлича-

ются друг от друга.

Технологическая 

 подготовка 

 производства

В части реализации функцио-

нала САПР ТП (технологических 

процессов) отечественные реше-

ния вне конкуренции. В случае 

использования зарубежных систем 

неизбежны временные и финансо-

вые затраты на интеграцию с оте-

чественными САПР ТП, а также 

на техническое сопровождение 

средств интеграции.

При выборе САПР ТП или тех-

нологического модуля из состава 

PLM-решения отечественного 

производства следует обратить 

внимание на платформу-носи-

тель для технологического блока. 

САПР ТП может быть изготовлен 

как автономный программный 

продукт для операционной систе-

мы (например, Windows), здесь 

критически важным фактором 

будет наличие хорошей интег-

рации с конструкторским блоком 

(в PLM-решениях это PDM-модуль 

или подсистема). Ярким предста-

вителем такого подхода является 

система «Вертикаль» компании 

АСКОН.

Другой вариант – когда и PDM, 

и САПР ТП (САРР) как моду-

ли PLM-решения реализованы 

на одинаковой базовой инфор-

мационной системе, что позво-

ляет не только существенно 

снизить затраты на интеграцию, 

но и использовать оба модуля 

в одном экземпляре базовой ин-

формационной системы. Это дает 

возможность наиболее техноло-

гично, в смысле программного 

устройства, организовать подго-

товку, согласование, утверждение 

и проведение технологических 

извещений об изменениях, кото-

рые предназначены, в частности, 

для передачи данных о произ-

водстве изделий в ERP-систему. 

По этому принципу построены 

системы  T-FLEX DOCs, IPS, 

«Союз-PLM».

Заключение

Практика внедрений показы-

вает, что отечественные пред-

приятия все чаще начинают 

решать задачи жизненного цикла 

изделий, выходящие за пределы 

конструкторско-технологической 

подготовки производства. Коман-

ды разработчиков отечественных 

вендоров откликаются на требо-

вания рынка и включают в линей-

ки своих программных продуктов 

такие модули, как «Управление 

требованиями» (T-FLEX DOCs, 

«Союз-PLM»), «Управление ка-

чеством продукции» (продукт 8D 

от компании АСКОН), «Управ-

ление рекламациями» (T-FLEX 

DOCs) и др. Опыта и статистики 

внедрения таких специализиро-

ванных модулей пока недоста-

точно для полноценного сравни-

тельного анализа, но сам факт 

их наличия говорит о готовности 

отечественных решений соответ-

ствовать лучшим зарубежным 

аналогам, а по ряду критериев 

уверенно их побеждать. 

 Мнение специалиста 

Иван ТРОХАЛИН, 

руководитель дивизиона PLM, компания АСКОН

О критериях оценки и выбора  PDM/PLM-систем. 
В области PLM 80% результата зависит от качества 
внедрения и от организационной готовности 
предприятия к применению PLM-технологий. 
Программные продукты класса PDM/PLM 
являются платформами, на основе которых путем 
адаптации и кастомизации создаются уникальные 

автоматизированные системы предприятий. Коробочных PDM/PLM-систем 
для крупных предприятий промышленности просто не существует, так же 
как не существует коробочных ERP. Учитывая этот факт, функциональные 
критерии следует применять осторожно. Опора на номинальное число 
функций в формальной оценке может привести к тому, что отдельные 
функции, критичные для конкретного предприятия-потребителя, могут 
быть недостаточно детально рассмотрены и выбор будет неоптимальным. 
Кроме того, есть нефункциональные критерии, которые могут иметь 
решающее значение для выбора продукта: лицензионная политика 
и ожидаемая стоимость владения, наличие и характер средств адаптации 
и кастомизации, наличие методологии применения, наличие системного 
интегратора и уровень его сервисов по внедрению и сопровождению, 
наличие кадров на рынке труда для развития и сопровождения системы, 
наличие специальных сертификатов для программных продуктов и лицензий 
у поставщика.

О сильных сторонах отечественных PLM-решений. 
Ориентация на отечественные инженерные и производственные практики 
и стандарты, а значит, наличие соответствующих специализированных 
функций в ПО. Соблюдение требований информационной безопасности 
и наличие сертификатов государственных регуляторов, которые 
это подтверждают. Отзывчивость отечественных разработчиков в части 
реализации предложений по развитию продуктов и более тесная 
работа с промышленностью, территориальная близость системных 
интеграторов, меньшие затраты на приобретение лицензий и услуг 
по внедрению и сопровождению, как следствие – более низкая 
стоимость владения.

О синергии промышленности и компаний – разработчиков  
PLM-решений. Если сравнивать истории развития западного 
и отечественного инженерного ПО, то западное ПО выигрывает за счет 
несравненно большего объема вложенных финансовых и человеческих 
ресурсов. Однако мы имеем возможность двигаться вперед, опираясь 
одновременно и на мировой опыт, и на особенности нашей инженерной 
школы, сосредотачиваться на самом востребованном и нужном, развиваться 
более эффективно и целенаправленно. Промышленность и ИТ должны быть 
партнерами, которые усиливают друг друга. 
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Банк идей
для конструктора новой финансовой реальности

Ассоциация «Финансовые инновации» представила финтех-площадку под названием VR_Банк. 
Новая структура предлагает технологии и полный цикл решений для бизнеса. По утверждению 
экспертов, преимущество VR_Банк перед традиционными финансовыми организациями в том, 
что технологии для новых продуктов разрабатывают профессионалы в сфере финтеха, 
за плечами которых успешный опыт реализации проектов в банкинге, страховании, e-commerce.

VR_Банк учредила Некоммер-

ческая ассоциация «Финансовые 

инновации» (АФИ), созданная 

в 2011 г. Сегодня в ее соста-

ве кредитные организации, 

операторы платежных систем, 

ИТ-компании. По словам предсе-

дателя правления АФИ Романа 

Прохорова, финтех-лаборатория 

позволяет реализовывать идеи, 

востребованные рынком. В на-

звании VR_Банк отражена идея 

виртуальной или дополненной 

реальности, помогающей констру-

ировать новое. Этим планирует 

заниматься и VR_Банк – созда-

вать из своего финтех-конструк-

тора будущее. 

Финансовые сервисы, мобиль-

ная коммерция – без этого уже 

невозможно представить совре-

менного оператора связи. Со-

трудничество с таким партнером, 

как VR_Банк, избавит телеком-

компанию от дополнительных за-

трат на развитие непрофильных 

направлений бизнеса, отмечают 

представители новой организа-

ции. Они подчеркивают, что под 

первым на российском рынке 

финтех-брендом предлагается 

полный цикл индивидуальных 

решений для отечественных 

госкорпораций и ИТ-компаний. 

В портфеле  VR_Банка – ком-

плексные B2B-решения для 

платежных и страховых агентов, 

бонусных и кэшбек-сервисов, 

телеком-операторов.

Фактически компания была соз-

дана еще осенью прошлого года, 

а разработкой востребованных 

финтех-решений структуры АФИ 

занимаются несколько лет, по-

этому можно говорить о наличии 

портфеля соответствующих 

предложений. 

У VR_Банка здоровые амби-

ции. По словам его генерального 

директора Арсения Полевича, 

в ближайших планах – работа 

на российском рынке, в перспек-

тивных – на мировом. На окупае-

мость команда рассчитывает вый-

ти примерно через год-полтора. 

Руководству банка удалось 

собрать в свою команду лучших 

профессионалов в этой сфере. 

(Сейчас коллектив насчитывает 

84 сотрудника.) И для этого было 

решено не экономить на фонде 

оплаты труда – самой затратной 

статье расходов для компании. 

По оценке генерального дирек-

тора, по размерам оплаты труда 

VR_Банк – в топ-5 на российском 

рынке. Офис компании находится 

в одной из башен Москва-Сити. 

Новизну предложений в момент 

создания финтех-маркетплейса 

оценили и участники коман-

ды. В частности, ИТ-директор 

VR_Банка Александр Гончарен-

ко, приглашенный из компании 

«Сбербанк-Технологии», расска-

зал, насколько поначалу удивился 

тому, что команда поставила за-

дачу не концентрироваться на од-

ном бизнес-направлении, а охва-

тить все компетенции в области 

финтех-решений. 

В момент создания у VR_Банк 

уже были разрозненные, но, 

по словам ИТ-директора, очень ин-

тересные наработки, опережающие 

по заложенным в них идеям ана-

логи. Управленческая задача ИТ-

директора – собрать эти наработки, 

соединив в новые решения. И для 

него одной из мотиваций на новом 

месте работы стали сложные про-

екты, к которым даже не сразу по-

нятно, как подступиться. 

Учреждение VR_Банка ассоциа-

цией «Финансовые инновации» – 

закономерный процесс. На базе 

Ассоциации была создана лабора-

тория, которая выпустила немало 

финтех-решений. Один из реали-

зованных проектов – запуск про-

цессинга для аренды велосипедов 

в Москве от ВТБ (технологиче-

ски это внутренняя разработка 

VR_Банка). 

Сегодня АФИ выступает своего 

рода НИИ, центром компетенций, 

а VR_Банк как маркетплейс пре-

доставляет накопленные знания, 

наработки, опыт для широкого 

рынка. Новая структура заслужива-

ет статуса маркетплейса, посколь-

ку за ее спиной более 40 членов 

АФИ, в том числе десяток банков, 

имеющих лицензии (они и высту-

пают расчетными банками для 

финтеха). VR_Банк не имеет своей 

лицензии и не ставит своей целью 

ее получение. 

В настоящее время VR_Банк 

реализует процессинг для меж-

дународного сервиса платежей 

и переводов Western Union, пре-

доставляет технологию переводов 

any-to-any для мобильного опера-

тора Tele2. В сегменте финтеха 

не бывает стандартных решений, 

поэтому одна из целей VR_Бан-

ка – разработка полного цикла 

индивидуальных предложений 

по запросу конкретного клиента, 

что представители новой структу-

ры сравнивают с моделированием 

новой финансовой реальности. 

www.connect-wit.ru
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Интеллектуальное 

 производство

Степень цифровизации про-

мышленности стремительно 

повышается, и цифровое про-

изводство – уже реальность. 

В сфере производства постоянно 

создается, обрабатывается и ана-

лизируется множество данных, 

объемы которых служат основой 

для выстраивания цифровых мо-

делей целых заводов и систем. 

Эти цифровые двойники давно 

используются для структурного 

планирования и проектирования 

продуктов и оборудования (а так-

же производственных процессов). 

Благодаря им повышаются гиб-

кость и эффективность выполне-

ния подобных задач, появляется 

возможность выпускать высокока-

чественные индивидуализирован-

ные продукты быстрее и по до -

ступной цене. 

А что если машины и про-

изводственные системы смогут 

самостоятельно выявлять тенден-

ции в этих массивах информации 

и оптимизировать свою работу 

в постоянном режиме? От пер-

спектив захватывает дух. Сегодня 

мы можем шаг за шагом дви-

гаться к достижению таких целей 

благодаря технологиям и методам 

искусственного интеллекта (ИИ).

Новые горизонты

Более 30 лет искусственный 

интеллект находится в центре 

внимания научных исследований. 

Достаточно вспомнить ранние 

работы по представлению знаний 

и экспертных систем таких авто-

ров, как Марвин Мински, Хейес 

Рот, или концепцию ситуацион-

ного управления, предложенную 

Дмитрием Поспеловым.

За это время в области 

компьютерных и вычислитель-

ных технологий было сделано 

несколько важных прорывов. 

В десятки раз увеличились вычис-

лительная мощность аппаратного 

обеспечения, производительность 

в области передачи данных. 

Алгоритмы нейронных сетей, ма-

шинного обучения, логического 

вывода и поиска оптимальных 

решений теперь доступны любому 

современному смартфону.

Использование методов ИИ 

в промышленности открывает но-

вые возможности для гибкого эф-

фективного производства, особен-

но если возникает необходимость 

выпускать малые партии сложных 

продуктов с учетом индивидуаль-

ных требований заказчиков.

Потенциальный выигрыш ог-

ромен. Согласно исследованию 

Roland Berger, к 2035 г. в странах 

Западной Европы интеллектуаль-

ные системы и цепочки процес-

сов, объединенные в сети, смогут 

обеспечить дополнительный эко-

номический прирост в размере 

примерно 420 млрд евро. Иссле-

дование PwC показало, что в гло-

бальном масштабе к 2030 г. вклад 

технологий ИИ в экономику оцени-

вается в 15,7 трлн долл. 

Первые приложения на ба-

зе искусственного интеллекта 

встречаются в промышленности, 

в частности, это модули распо-

знавания речи для выполнения 

рутинных задач, средства распо-

знавания образов при наблюде-

нии за территориями и объектами, 

виртуальные личные ассистенты 

в сфере логистики и продаж. 

Искусственный интеллект 
в промышленности

Дмитрий СОКОЛОВ,
эксперт департамента «Цифровое 
 производство», компания Siemens

Транспорт и техника, перемещающиеся по цехам 
предприятий без участия людей, заводы, непрерывно 
оптимизирующие потребление энергии и ресурсов, 
машины, автоматически контролирующие качество 
и непосредственно корректирующие процесс 
производства, – то, о чем раньше можно было прочесть 
в научно-фантастической литературе, становится 
реальностью. У технологий искусственного интеллекта – 
огромный потенциал развития в промышленности. 
Уже сегодня они помогают преобразовывать 
производственные модели. Как именно и на какие 
преимущества можно рассчитывать в плане 
повышения эффективности, гибкости и надежности 
производства?
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Аналитики PwC выяснили, 

что в 2018 г. 62% крупных компа-

ний начали использовать техноло-

гии ИИ. На рынке представлены 

различные решения такого рода, 

например, системы предиктивного 

технического обслуживания, дру-

гие приложения для инжиниринга 

и проверки качества на основе 

технологий машинного обучения 

и нейронных сетей. Облачное 

решение MindSphere и интеллек-

туальные приложения для этой 

платформы позволяют непре-

рывно оптимизировать процессы, 

повышая тем самым уровень эф-

фективности и эксплуатационной 

готовности оборудования. 

Алгоритм ускорения 

для Индустрии 4.0

Большие данные и техноло-

гии искусственного интеллекта 

значительно ускоряют развитие 

концепции «Индустрия 4.0». Ин-

теллектуальные алгоритмы могут 

анализировать огромные объемы 

данных, создаваемых оборудо-

ванием, выявлять тенденции 

и повторяющиеся образцы, связи 

в данных, обнаруживать анома-

лии. В частности, в пакете услуг 

MindSphere Predictive Learning 

выполнение этих задач достигает-

ся благодаря набору алгоритмов 

и библиотек для создания пред-

сказательных моделей, которые 

используют методы глубокого 

машинного обучения, нейронные 

сети и математические модели. 

Отдельно следует отметить вхо-

дящий в состав пакета модуль 

Data Science Workbench, который 

включает в себя готовые к ис-

пользованию инструменты глубо-

кого обучения для создания пред-

сказательных моделей, играющих 

важную роль в предиктивной 

диагностике оборудования. С по-

мощью этого модуля компании 

могут создавать свои прогности-

ческие модели, адаптировать их 

к различным условиям и обучать 

на большом массиве реальных 

данных, включенных в хранилище 

Zeppelin Notebook, а полученный 

результат легко визуализируется. 

Для создания моделей задейству-

ются такие алгоритмы и наборы 

библиотек, как TensorFlow, Keras, 

Theano, а также распределенные 

библиотеки алгоритмов машин-

ного обучения, например MLib. 

Надобность в программировании 

и создании скриптов при таком 

подходе отпадает, а взаимодей-

ствие специалистов из разных 

областей становится проще. В це-

лом же полученную таким обра-

зом аналитическую информацию 

можно использовать для повыше-

ния эффективности производст-

венных процессов и сокращения 

расхода ресурсов, а производство 

получает возможность постоянно 

адаптироваться к новым условиям 

и оптимизировать процессы даже 

без вмешательства со стороны 

оператора.

По мере увеличения числа 

включенных в сеть устройств 

приложения ИИ могут научиться 

«читать между строк» и выявлять 

в системах множество слож-

ных взаимосвязей, незаметных 

человеку. Интеллектуальное 

ПО и интеллектуальные анали-

тические технологии доступны 

уже сейчас. Методы обработки 

данных – облачное решение 

или локальная среда (например, 

с использованием периферийных 

вычислений) – определяются 

исходя из требований пользова-

теля. Данные на периферийных 

платформах доступны быстрее 

и в более высоком разрешении, 

а облако отличается практически 

неограниченной вычислительной 

мощностью. Во многих случаях 

для получения преимуществ обо-

их решений требуется объеди-

нить периферийные и облачные 

вычисления.

В последние годы все активнее 

ведутся разработки в области глу-

бокого обучения и реализующих 

его глубоких нейронных сетей. 

Безусловно, пока большинство 

достижений в этой сфере приме-

няется преимущественно в ака-

демической среде или различных 

развлекательных приложениях, 

направленных на распознавание 

фото-, видео- или аудиоинфор-

мации. Тем не менее ведущие 

технологические компании уси-

ленно работают над обучением 

нейросетей решению реальных 
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бизнес-задач. В частности, 

Siemens делает ставку на глу-

бокое обучение и глубокое об-

учение с подкреплением, также 

известное как Deep Reinforcement 

Learning (DRL), которое отличает-

ся своей повышенной универсаль-

ностью и по сравнению с другими 

методами машинного обучения 

требует ощутимо меньшего коли-

чества данных. Методы глубокого 

обучения задействуют десятки 

тысяч искусственных нейронов 

и миллионы связей между ними.

Использование открытой об-

лачной платформы в сочетании 

со встроенными инструментами 

глубокого обучения способно 

не только увеличить эффектив-

ность анализа данных и прогнози-

рования, но и открыть новые воз-

можности в сфере оптимизации 

физических производственных 

процессов – именно этой теме 

посвящен совместный проект 

Калифорнийского университета 

в Беркли и Siemens Corporate 

Technology. Его участники в по-

следние годы активно работают 

над расширением функционала 

промышленных роботов и их 

возможностей к приобретению 

новых навыков с помощью DRL – 

и это весьма актуально для 

многих предприятий, поскольку 

сегодня большинство машин 

на заводах запрограммировано 

на выполнение одних и тех же ру-

тинных операций, причем сам про-

цесс программирования каждого 

действия достаточно трудоемок. 

Цель разработчиков – сделать 

так, чтобы роботы могли изучать 

новые задачи с минимальным 

программированием. Не меньшую 

роль в этом процессе играют 

и облачные технологии, ведь 

для того чтобы понять, как вы-

полнять новые движения, а также 

для обмена данными с други-

ми системами автоматизации, 

им понадобится доступ к облаку, 

которое позволяет хранить нево-

образимый объем информации 

(база данных с акцентом на один 

только захват объекта уже может 

включать в себя несколько мил-

лионов изображений в сочетании 

с 3D-моделями) и осуществлять 

немедленную коммуникацию 

между всеми подключенными 

устройствами. Этот проект – пока 

один из немногих примеров, где 

глубокие нейросети используются 

для управления физическими си-

стемами, но, учитывая перспектив-

ность такого направления, можно 

ожидать, что в последующие 

годы подобные практики начнут 

активнее внедряться в реальное 

производство.

Помимо этого в ближайшем 

будущем благодаря цифровому 

представлению обрабатывающих 

инструментов и связанных с ними 

производственных процессов си-

стемы ИИ научатся определять, 

соответствует ли изготавливаемая 

деталь требуемым стандартам 

качества. Кроме того, они смогут 

выявлять параметры, требую-

щие корректировки, чтобы в ходе 
Индустриальный ИИ требует детальных знаний в предметной области при распо-
знавании, логическом выводе и принятии решений 

 Мнение специалиста 

Александр КУЗНЕЦОВ, 

руководитель центра программной разработки, 
компания Bell Integrator

Как известно, машинное обучение дает результаты 
при наличии данных (накопленной статистики). А с учетом 
того, что большинство существующих и все перспективные 
производственные мощности и девайсы логируют свою 
работу и генерируют данные в невероятных масштабах, 
применение машинного обучения и предиктивной аналитики 

с использованием этих данных будет развиваться очень активно. 

На сегодняшний день в производство и прочие сектора экономики внедряются 
статичные модели машинного обучения, что пока нельзя в полной мере 
охарактеризовать как искусственный интеллект. Ведь искусственный интеллект 
в широком понимании предполагает анализ и контроль всех факторов определенных 
процессов с возможностью принимать решения и вносить изменения в процесс. 
Есть несколько примеров работы таких систем в настоящее время, например 
автопилот автомобиля или самолета. Но, как показывает практика последних 
дней (сбой работы автопилота на новом самолете компании Боинг), ИИ еще 
не находится на той ступени развития, где ему можно было бы доверить критически 
важные процессы. 

В так называемых развитых странах, например в Германии, где уровень 
Индустрии 4.0 уже достигнут, сегодня на законодательном уровне поднимаются 
вопросы ответственности и правоприменимости относительно деятельности 
систем, оперируемых машинами (ИИ). Кому принадлежат права на продукт, 
созданный ИИ? Кто будет нести ответственность за ошибки, допущенные ИИ? 
Таким образом, опуская технологические сложности развития указанных систем, 
полноценное внедрение ИИ в хозяйство в целом и в промышленность в частности 
будет возможно после полномасштабного пересмотра нормативно-правовых актов 
на международном уровне.

В ближайшие же 5–10 лет будут доминировать статичные модели машинного 
обучения, способные работать под присмотром инженеров и решающие ограниченный 
круг запрограммированных задач.
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текущего процесса не возникало 

отклонений. В результате произ-

водство станет еще более надеж-

ным и эффективным, а компании 

получат дополнительные конку-

рентные преимущества.

Разработчики не останавлива-

ются на обучении нейронных се-

тей. Для принятия решений в сов-

ременной индустрии необходимо 

целостно представлять знания 

в предметной области, учитывать 

сложные зависимости, контекст 

текущей ситуации, накопленные 

экспертами эвристики. На помощь 

приходят методы декларативно-

го представления знаний, когда 

сложные онтологии, связи и зави-

симости между  объектами, напри-

мер компоненты оборудования, 

описываются в виде модели гра-

фа (семантической сети, модели 

фреймов). 

В настоящее время эти мето-

ды и инструменты используются 

в обслуживании и оптимизации 

работы сложных систем, таких 

как турбины. Комплекс инструмен-

тов и технологий под названием 

«Граф индустриальных знаний» 

(Industry Knowledge Graph) прошел 

стадию промышленного прото-

типа и в ближайшем будущем 

будет доступен на платформе 

MindSphere.

Безопасность – высший 

приоритет

Обязательным условием для 

внедрения концепции «Индустрия 

4.0» и технологий искусственного 

интеллекта в компании любо-

го размера является наличие 

современной комплексной ИТ-

инфраструктуры как элемента 

цифрового будущего. При этом 

необходимо понимание того, 

что нельзя разделять цифровиза-

цию и кибербезопасность. Отсут-

ствие надежных средств защиты 

влечет за собой серь езные риски. 

Согласно отчету о глобальных 

рисках, составленному по резуль-

татам Всемирного экономического 

форума 2018 г., убытки коммерче-

ских организаций от преступлений 

в сфере компьютерной информа-

ции в ближайшие пять лет соста-

вят около 8 трлн долл., что значи-

тельно больше, чем ВВП Герма-

нии. Таким образом, комплексные 

системы безопас ности промыш-

ленных объектов вскоре будут 

играть ключевую роль в работе 

предприятий. Кибер преступники 

постоянно изобретают новые 

методы взлома, а значит, нужно 

всегда быть на шаг  впереди. 

Компания Mitel, которая сконцентрировала свои усилия 

на рынке корпоративных коммуникаций, собирается акти-

визировать свою деятельность в России. Сергей Разма-

хаев, глава российского представительства Mitel, заплани-

ровал в 5 раз увеличить оборот подразделения за следу-

ющие пять лет. По его словам, у компании есть в России 

достаточно большая инсталляционная база, правда, 90% 

оборудования установлено под торговой маркой Ericsson, 

которую Mitel купила несколько лет назад, собирая остатки 

разваливающихся телекоммуникационных компаний.

Историю создания своей компании рассказал Томас 

Файт, региональный вице-президент Mitel. Первоначально 

это была канадская компания, которая с 1976 г. занима-

лась компьютерной телефонией. В определенный момент 

она стала международной, развивая свой бизнес за счет 

покупки других компаний и технологий. Mitel концентри-

рует свое внимание на корпоративных телекоммуника-

ционных технологиях: универсальных коммуникациях, 

офисных АТС, контакт-центрах и облачных технологиях 

UCaaS (унифицированные коммуникации из облака). Ком-

пания имеет по всему миру 1,3 млн пользователей пу-

бличного облака, а 4,6 млн человек пользуются облачны-

ми решениями компании в приватных облаках. Впрочем, 

у компании по-прежнему остаются решения для установки 

на стороне клиента в целях создания офисной телефон-

ной и компьютерной связи. В прошлом году Mitel показала 

5% роста оборота, что для телекоммуникационной компа-

нии в современных условиях достаточно хорошо.

В России компания работает с 2004 г., обслуживая те 

решения, производителей которых приобрела, хотя 10% 

установленного оборудования в российских компаниях 

уже имеет торговую марку Mitel. У компании есть соб-

ственный завод в Казахстане, где она производит свое 

оборудование, сейчас она готова поставлять его в Рос-

сию. В Нижнем Новгороде у Mitel есть команда разработ-

чиков программного обеспечения. Однако ее партнерская 

сеть на территории России не очень структурирована. 

Сейчас в управлении Mitel сформировали новый регион, 

куда включены все европейские страны, за исключением 

Франции, Германии, Великобритании и Швеции, – именно 

этим регионом в компании занимается Томас Файт.

Компания во главе с Сергеем Размахаевым собира-

ется навести порядок в партнерской программе. Прин-

цип следующий: никаких прямых продаж оборудования 

Mitel не будет – компания во всем мире работает толь-

ко через партнеров. К тому же партнерская система 

будет двухуровневой – два-три дистрибьютора и пар-

тнеры второго уровня, среди которых предполагаются 

и системные интеграторы, и технологические партнеры. 

На текущий момент у компании есть два дистрибью-

тора – Treolan и Netwell, а также около сотни других 

партнеров. Компания планирует активно заниматься 

просвещением своей партнерской сети – обучением их 

новым бизнес-моделям и телекоммуникационным тех-

нологиям. Предполагается также заключение контрак-

тов с технологическими партнерами для размещения 

облачных решений на территории России – это не-

обходимо для соответствия требованиям российского 

законодательства. Однако увеличение оборота в 5 раз 

невозможно без формирования положительного образа 

компании у российских клиентов, для чего планируется 

активное взаимодействие с медийным сообществом.

Mitel – трансформированный Ericsson
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Вместе с тем развитие других 

видов связи и передачи данных, 

снижение стоимости каналов свя-

зи и повышение качества пере-

даваемого изображения повлияли 

на то, что сервис видеоконференц-

связи перестал быть самостоя-

тельным. Он стал неотъемлемой 

частью сервисов унифицирован-

ных коммуникаций, и большинст-

вом производителей оборудова-

ния рассматривается именно так. 

Клиенты также изменили свое 

отношение к ВКС: если ранее 

видеоконференцсвязь была пре-

стижной услугой и требовала зна-

чительных инвестиций, то сейчас 

она является рабочим инструмен-

том. Появление услуг ВКС в от-

крытых или условно бесплатных 

коммуникационных платформах 

заставило производителей соот-

ветствующих решений пересмо-

треть свои взгляды на конечный 

продукт и удобство оказываемого 

сервиса. 

Какие тенденции мы наблюда-

ем в сегменте видеоконференц-

связи – UC (унифицированных 

коммуникаций)? 

Специализированное оборудо-

вание ВКС стало интегрирован-

ным. Еще несколько лет назад 

комплекс состоял из отдельных 

компонентов: средства отобра-

жения, видеокамеры, микрофона, 

коммутационного оборудования, 

звукоусилительного оборудо-

вания и собственно кодека 

видео конференцсвязи. Сегодня 

вендоры для сегментов «персо-

нальный» и «групповой до 12–

15 пользователей» в основном 

предлагают законченные интег-

рированные решения «все в од-

ном». Производители повышают 

надежность устройств, отказы-

ваются от механических компо-

нентов (поворотных камер) и ак-

тивно внедряют многокамерные 

фиксированные системы. От-

дельное направление разработки 

устройств ВКС – встраиваемые 

в интерьер приставки к устрой-

ствам отображения, которыми 

могут быть любой телевизор, 

проектор, ЖК-панель, уже имею-

щиеся у клиента. 

Наметилась еще одна об-

щая тенденция – беспроводное 

соединение как для устройств 

передачи контента, так и для ин-

тегрируемых смежных устройств, 

микрофонов, смартфонов, 

офисных телефонов и других 

средств коммуникации. Рас-

пространение перспективных 

методов работы бизнес-команд 

диктует рынку новые условия: 

коммуникативная среда должна 

быть доступной и разнородной, 

соединения быстрыми, каче-

ство  отличным, а устройства 

любыми. 

Для удовлетворения этих 

потребностей бизнеса стали 

активно развиваться и вышли 

на следующий уровень кросс-

платформенные облачные 

и псевдооблачные (для частных 

облаков) решения. Они подра-

зумевают программный сервис 

видеоконференцсвязи, который 

функционирует на уровне ядра 

платформы унифицированных 

коммуникаций, а абонентскими 

терминалами становятся персо-

нальные устройства. 

Функционал ВКС значительно 

расширился. Основой видео-

конференцсвязи является пе-

редача видеоизображения, 

а современные вычислительные 

мощности (как стационарные, 

так и портативные) позволяют об-

рабатывать его с использованием 

адаптивных алгоритмов и ней-

росетей. И этот их функционал 

широко применяется в сервисе. 

Распознавание лиц, наведение 

на говорящего, зонирование про-

странства, мультиэкранные, муль-

тикамерные и мультизонные си-

стемы, постановочные и учебные 

Корпоративные ВКС:  
тенденции в развитии оборудования, 
требования рынка, поддержка 4К

Александр АБРАМОВ,
директор центра компетенций 
по мультимедиа и ситуационным центрам, 
компания «Техносерв»

Развитие систем видеоконференцсвязи и их массовое 
использование сформировали рынок, и самой 
интересной его частью стали технические решения 
для корпоративного сегмента. Сейчас невозможно 
представить себе ни одну компанию, которая бы 
не применяла сервис ВКС как для повседневной 
внутренней операционной деятельности, 
так и для внешних бизнес-коммуникаций.
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конференции, иммерсивные тех-

нологии – все это доступно сей-

час при внедрении систем даже 

среднего уровня от большинства 

ведущих производителей. 

Повышенные требования 

предъявляются к системе управ-

ления и модерации видеокон-

ференций. Удешевление портов 

многоточечной ВКС позволило 

массово внедрять решения для 

организации конференций с боль-

шим количеством абонентов, 

обеспечивающие проведение 

мероприятия даже масштаба 

корпорации. Такие сеансы по-

мимо технического обеспечения 

нуждаются в четком планиро-

вании сценария, модерации 

участников, оповещениях, записи 

и трансляции. Фактически систе-

ма видеоконференцсвязи долж-

на представлять собой гибкую 

организационно-интеграционную 

платформу, способную работать 

с разнородными сегментами 

сетей, учитывать разные поли-

тики безопасности, разнородные 

технические средства и програм-

мные продукты, но при этом под-

держивать единую систему управ-

ления. Такие задачи стимулируют 

появление интеграционных при-

кладных платформ и, как следст-

вие, новых производителей про-

граммных сервисов ВКС. 

Это стало значимым драй-

вером устойчивого развития 

и продвижения на рынке произ-

водителей отечественных систем 

ПО и облачных решений ВКС. 

Причем уровень представляемых 

продуктов позволяет конкуриро-

вать с крупными производителя-

ми и выигрывать у них не только 

по стоимости, но и по функцио-

налу и качеству решений. 

Еще одна важная и повсе-

местная тенденция – проникно-

вение и интеграция систем ВКС 

и UC с системами традиционного 

видеонаблюдения. Целый ряд 

производителей рассматривает 

последние как часть UC, а видео-

камеры – как элемент Интернета 

вещей. 

Наметилась устойчивая кон-

куренция между вебинар-техно-

логиями и классической ВКС. 

Развитие вебинар-технологий 

позволило достичь качества 

передачи изображения, соизме-

римого с ВКС, при этом они пре-

доставляют возможность более 

гибкого подключения, имеют ме-

нее жесткие требования к меж-

сетевым экранам (что весьма 

критично при применении в кор-

поративных сетях). Еще одно 

важное преимущество – возмож-

ность организовывать конкурент-

ную рабочую зону для несколь-

ких пользователей, что особенно 

востребовано при внедрении 

Agile-методик работы. 

Все перечисленные тенденции 

свидетельствуют о том, что ры-

нок ВКС стал интегрированным, 

массовым и доступным. Про-

стота и удобство пользования 

сервисом сегодня уже не зависят 

от величины компании. Продук-

товые линейки крупных вендоров 

показывают, что они отслежи-

вают все тенденции развития 

видеоконференцсвязи и интег-

рации ее в UC. Производители 

подстраиваются, в частности, 

под один из основных критери-

ев выбора системы заказчиками 

из корпоративного сегмента: 

требуется наиболее полная, на-

тивная интеграция сервиса ВКС 

в существующую систему корпо-

ративных коммуникаций. 

Отдельно следует сказать 

о качестве контента и видео-

изображения. Появление систем 

4К, казалось бы, должно было 

вызвать революцию на рынке 

видеоконференцсвязи, однако 

этого не произошло. Почему? 

Системы 4К требуют боль-

шей мощности вычислительных 

систем, увеличенной пропуск-

ной способности каналов связи 

и замены оборудования. А са-

мое главное заключается в ее 

«эксклюзивности». Такая систе-

ма предназначается в первую 

очередь для руководителя, но 

воспользоваться всеми преиму-

ществами он не может, получая 

контент и изображение от систем 

стандартного качества. Более 

того, на некоторых системах 4К 

возможно даже ухудшение изо-

бражения либо появление арте-

фактов, связанных с адаптацией 

предыдущего формата под новое 

оборудование. Следовательно, 

нужно менять все оборудование, 

прежде всего оконечное. А это 

не всегда совпадает с бизнес-за-

дачами инвестиционной полити-

ки: нет необходимости улучшать 

то, что и так хорошо работает. 

Уверен, в дальнейшем про-

изойдет постепенный переход 

на системы 4К. И в первую оче-

редь это будет вызвано техниче-

скими предпосылками. Произво-

дители просто перестанут под-

держивать и выпускать системы 

стандартного качества, а разви-

тие вычислительных систем и ка-

нальной составляющей позволит 

сравнять стоимость приобретения 

и владения такими системами 

с распространенными сегодня. 

В развитии функционала 

систем ВКС и их применения 

в корпоративном сегменте так-

же хочется отметить несколько 

ключевых направлений. В бан-

ковском сегменте, сегменте 

операторов связи, страховом 

бизнесе и правоохранительном 

сегменте сервис видеоконфе-

ренцсвязи будет неотъемлемой 

 частью контакт-центров. Он 

станет инструментом дополни-

тельной биоидентификации або-

нента и будет служить для сбо-

ра и формирования цифрового 

паспорта гражданина. Качество 

изображения и звука, обеспечи-

ваемое ВКС-системами, позво-

лит поднять на новый уровень 

достоверность распознавания 

лиц и голоса. В персональном 

сегменте видеоконференцсвязь 

будет использоваться для обще-

ния повсеместно. 

Существует важная состав-

ляющая, которая пока выходит 

за рамки собственно серви-

са ВКС, но требует пристально-

го внимания при планировании 

уже в ближайшей перспективе. 

Развитие систем передачи видео-

изображения и голоса предъ-

являет повышенные требования 

к системам информационной 

безопасности, хранению учет-

ных данных и передаче данных, 

поскольку системы видеоконфе-

ренцсвязи являются неотъемле-

мым элементом «цифровизации 

 экономики». 
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Каких средств защиты 

может не хватать 

 российским  потребителям

Прошла седьмая конференция 

«Информационная безопасность 

АСУ ТП критически важных объек-

тов», в рамках которой мы проводим 

уже ставший традиционным опрос 

посетителей по различным пробле-

мам промышленной информаци-

онной безопасности. В этом году, 

как и ранее, мы задавали вопрос 

«Как вы оцениваете ассортимент 

представленных на рынке продуктов 

и услуг по безопаснос ти АСУ ТП?», 

чтобы оценить, насколько россий-

ский рынок ИБ соответствует тем 

требованиям, которые предъявляют 

к нему регуляторы. Вопрос задавал-

ся и в прошлом, и в позапрошлом 

годах, но все три раза в различной 

формулировке (диаграмма 1).

Так, в прошлом году появился 

вариант «Продукты есть, не хвата-

ет опыта оказания услуг», который 

стал лидером с долей в 38,9%. 

В 2019 г. он был сформулирован не-

сколько в другой форме: «Продукты 

есть, не хватает опыта внедрения 

и эксплуатации», который также стал 

лидером, но с несколько меньшей 

долей – 34,0%. В прошлом году та-

кая серьезная проблема 2017 г., как 

недостача отдельных классов про-

дуктов, была купирована до 20,5%, 

но в текущем она опять увеличилась 

до 22,0%. Это означает, что каждый 

пятый респондент не удовлетворен 

набором продуктов ИБ, присутствую-

щих на российском рынке.

Подсчет

Чтобы понять, каких же именно 

продуктов не хватает, мы решили 

провести исследование реестра 

отечественного ПО, который ве-

дет Минкомсвязи. В исследовании 

не задействованы продукты ино-

странного производства, присут-

ствующие на российском рынке, 

но мы же не будем ставить перед 

собой цель дать совет иностранным 

компаниям, что бы им еще продать 

в Россию. В качестве классификато-

ра возьмем приказ ФСТЭК № 239, 

где перечислены меры обеспечения 

безопасности, которые должны при-

меняться для построения систем за-

щиты. Таких мер 17, и для каждой 

предусмотрены различные подуров-

ни и подзадачи.

Итак, нас интересует соотноше-

ние между продуктами из реестра 

с мерами из приказа ФСТЭК № 239, 

чтобы полностью удовлетворить 

хотя бы ту часть рынка, которая 

вынуждена выполнять требова-

ния данного регулятора. Понятно, 

что большинство продуктов реали-

зует не одну конкретную меру, а це-

лый спектр, однако всегда можно 

назвать главную функцию продукта 

и поставить ей в соответствие меру 

обеспечения безопасности. Напри-

мер, для анти вирусных продуктов 

есть отдельная мера – антивирус-

ная защита (АВЗ), для систем обна-

ружения вторжений – предотвраще-

ние вторжений (компьютерных атак) 

(СОВ), для SOC – реагирование 

на инциденты информационной без-

опасности (ИНЦ) и т. д.

К сожалению, у такого метода 

оценки есть один изъян, который 

связан с криптографией. Дело в том, 

что ФСТЭК не регулирует использо-

вание криптографических средств за-

щиты, поэтому в списке мер приказа 

№ 239 нет, например, защищенных 

соединений и юридически значимого 

документооборота. В то же время 

в реест ре достаточно много различ-

ных VPN-решений и защищенного 

документооборота. Поэтому часть, 

которая относится к ведению ФСБ, 

мы решили помечать отдельной 

меткой «Крипто» – у таких продук-

тов основным назначением явля-

ется криптография. Впрочем, были 

и определенные исключения из этого 

правила. Например, сис темы шиф-

рования дисков и баз данных хотя 

и пользовались криптографическими 

алгоритмами, но были отнесены 

к категории «Защита машинных но-

сителей информации» (ЗНИ).

Результаты

Мы выбирали из реестра все 

программы из категорий «Средства 

Уязвимости 
импортозамещения

Диаграмма 1. Результаты ответа на вопрос «Как вы оцениваете ассортимент 
 представленных на рынке продуктов и услуг по безопасности АСУ ТП?» 
в распределении по годам, %
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защиты от НСД» и «Средства 

обеспечения информационной 

безопасности». Обнаружилось, 

что основная масса продуктов в на-

званных категориях была внесена 

в него в 2016 г. – 328, в то время 

как в 2017 и 2018 гг. добавлено 

было не очень много – 58 и 12 со-

ответственно. Полностью резуль-

таты распределения российских 

продуктов по мерам приказа ФСТЭК 

№ 239 приведены на диаграмме 2.

Итак, на первом месте с долей 

33,2% находятся те самые средства 

криптографической защиты, которые 

ФСТЭК не регулирует. На втором 

месте предсказуемо оказалась анти-

вирусная защита (10,8%), хотя основ-

ную массу здесь занимают различ-

ные варианты поставок «Антивируса 

Касперского» и Dr. Web. На третьем 

месте располагается такой набор 

мер, как защита информационной 

(автоматизированной) системы и ее 

компонентов (ЗИС). Это связано 

с тем, что список решений, которые 

относятся к данной категории, очень 

большой – в приказе он состоит 

из 39 пунктов, куда входят функции 

межсетевых экранов, спам-фильтров, 

защиты от DDoS-атак и еще много 

другого. Собственно, лидерство трех 

перечисленных категорий продуктов 

изначально не вызывало сомнений, 

при том что их совместная доля со-

ставляет 54,3%.

Вторым эшелоном идут сред-

ства защиты, которые на рынке 

присутствуют, но являются не са-

мыми распространенными. К этой 

категории можно отнести системы, 

предназначенные для реализации 

следующих мер: аудит безопаснос-

ти (АУД) – 8,3%, предотвращение 

вторжений (компьютерных атак) – 

6,3%, идентификация и аутентифи-

кация (ИАФ) – 5,7%. Действительно, 

рынки каждой из указанных кате-

горий практически сформированы 

и у российских клиентов достаточно 

возможностей для выбора продук-

тов. Есть на этих рынках и россий-

ские компании, которые эффективно 

конкурируют с иностранными.

Впрочем, нас интересуют не рын-

ки-лидеры, а как раз аутсайдеры, 

чтобы ответить на вопрос о том, 

чего же не хватает российским по-

требителям. Но прежде чем перейти 

к самим аутсайдерам, несколько 

слов о мерах, доля реализации 

которых ниже 5%. Это защита ма-

шинных носителей информации 

(ЗНИ) (те самые зашифрованные 

диски и базы данных) с долей 

в 4,7%, защита технических средств 

и систем (ЗТС) – 4%, ограничение 

программной среды (ОПС) – 3,3% 

и управление конфигурацией 

(УКФ). Комментарии необходимы 

для набора мер ЗТС, поскольку 

это категория средств для защиты 

от утечек по техническим каналам, 

управления физическим доступом 

и маркировки аппаратных компонен-

тов системы. Программных решений 

для реализации этих задач немно-

го – обычно для этого используются 

специализированная аппаратура 

и СКУД. Однако по своей сути это 

защита информации от утечек, 

и к данной категории мы решили 

отнести также продукты DLP, хотя 

их основной функционал относится 

к категории ЗИС.17 «Защита инфор-

мации от утечек». Нам хотелось вы-

делить DLP в особый класс, чтобы 

можно было посчитать их отдельно. 

Поэтому категория ЗТС получилась 

условная, с добавлением DLP.

Недостача

Итак, самое интересное – аутсай-

деры, чья доля меньше одного про-

цента. Наибольший процент в дан-

ной категории получило планирова-

ние мероприятий по обеспечению 

безопасности – 0,8%. В эту катего-

рию мер входят только разработка 

плана мероприятий по обеспечению 

защиты информации и контроль его 

исполнения. Таких решений всего 

три, что явно недостаточно. Ведь 

именно планирование мероприятий 

по обеспечению защиты позволя-

ет развивать и совершенствовать 

систему обеспечения безопасно-

сти. Стоит отметить, что в части 

удовлетворения требований Закона 

№ 187-ФЗ начали появляться ин-

струменты для автоматизации про-

цесса категорирования и создания 

корпоративной системы информаци-

онной безопасности. 

В мире инструменты для про-

верки и обеспечения комплаенса 

(удовлетворения требований регуля-

торов) есть, и они широко исполь-

зуются, поэтому здесь наблюдается 

серьезная конкуренция с иностран-

ными производителями.

Еще одной не очень популярной 

мерой обеспечения безопасности 

является обеспечение действий 

в нештатных ситуациях (ДНС). По-

добный набор мер предполагает 

построение альтернативных мест 

хранения и обработки информа-

ции, резервирование программных 

и технических средств и каналов 

связи, обеспечение возможности 

восстановления информационной 

системы в случае нештатной ситуа-

ции. По сути, речь идет о системах 

обеспечения высокой надежности 

и восстановления после сбоев, т. е. 

системах резервного копирования 

и построения высоконадежных кла-

стеров. Таких решений российского 

Диаграмма 2. Распределение продуктов российского производства 
по мерам обеспечения безопасности из приказа ФСТЭК № 239
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производства всего два, причем они 

требуют высокой квалификации раз-

работчиков и средств на разработку. 

Кроме того, сейчас они конкурируют 

с различными облачными платфор-

мами, которые могут решать и зада-

чи обеспечения надежности.

На аналогичном уровне находится 

и мера, обозначенная как реагирова-

ние на инциденты информационной 

безопасности. К этой категории мер 

относятся выявление компьютер-

ных инцидентов, информирование 

о них, проведение анализа и рас-

следования, устранение последствий 

и принятие мер по предотвращению 

повторного возникновения инциден-

тов. В принципе, продукты класса 

обнаружения вторжений выполняют 

только первый этап цепочки, но име-

ют собственный класс мер – СОВ, 

потому в данный раздел мы поме-

щали только полноценные продук-

ты класса SOC и расследования 

инцидентов. Последние получили 

обозначение как продукты для об-

наружения и реагирования на уг-

розы на конечных точках (Endpoint 

Detection and Response – EDR). Хотя 

многие компании строят центры 

реагирования, продукты для них ис-

пользуются в основном иностранного 

производства, кроме двух продуктов 

известных во всем мире российских 

компаний. В то же время подоб-

ные центры необходимы как раз 

для реализации требований Закона 

№ 187-ФЗ на уровне корпоративных 

центров ГосСОПКА. Таким образом, 

потребность в типовых продуктах 

подобного класса есть, и, скорее 

всего, в самое ближайшее время 

они должны появиться в исполнении 

других российских производителей.

Следующая не очень популярная 

мера – обеспечение доступности 

(ОДТ), что позволяет резервировать 

ценную информацию с возможно-

стью ее оперативного восстанов-

ления, реализовать кластеризацию 

и контроль предоставления вычисли-

тельных ресурсов и каналов связи. 

В принципе, этот набор мер похож 

на ДНС, где основным является тре-

бование по сохранению работоспо-

собности системы. В ОДТ – акцент 

на сохранении важной информации. 

Здесь продукт вообще один, несмот-

ря на то что потребность в продук-

тах, обеспечивающих сохранение 

критически важной информации, 

есть. Однако подобные решения 

выпускают в основном иностранные 

компании. Хотя опять же жесткая 

конкуренция наблюдается со сторо-

ны облачных продуктов, где инфор-

мация распределяется по самым 

разным системам хранения с доста-

точной избыточностью. Такие меры 

становятся неотъемлемой частью 

облачных решений, но контролиро-

вать процесс сохранения информа-

ции необходимо, поэтому, возможно, 

потребность в решениях этого клас-

са в ближайшее время вернется.

Заключение

В списке мер по приказу ФСТЭК 

№ 239 есть один пункт, для реали-

зации которого программного обес-

печения российского производства 

не существует. Речь идет об инфор-

мировании и обучении персонала. 

Предполагается информировать 

персонал об угрозах информацион-

ной безопасности, обучать правилам 

безопасной работы, проводить прак-

тические занятия и контролировать 

уровень осведомленности персона-

ла. Готовых продуктов для этого нет 

не только у российских, но и у ино-

странных производителей. Видимо, 

подобные меры относят к набору 

организационных, однако как авто-

матизировать процесс информиро-

вания для персонала, который ра-

ботает с объектами КИИ, не всегда 

понятно. Продукты данного класса 

необходимы и, скорее всего, будут 

востребованы.

Это же показывают и результаты 

опроса посетителей седьмой конфе-

ренции «Информационная безопас-

ность АСУ ТП критически важных 

объектов». Одним из вопросов 

был: «Как вы оцениваете уровень 

осведомленности персонала ваше-

го предприятия в области защиты 

АСУ ТП как части КИИ?» В этом 

году доля ответов «Недостаточно» 

составила 47,6%, еще 19,3% счита-

ют, что персонал практически не ос-

ведомлен. То есть две трети отве-

тивших на вопрос не удовлетворены 

осведомленностью своего персона-

ла. Следовательно, решения, авто-

матизирующие процесс повышения 

осведомленности, были бы очень 

востребованы в рамках реализации 

требований Закона № 187-ФЗ. 

Валерий КОРЖОВ, 

Connect

 Мнение специалиста 

Арман КОСПАНОВ, 

директор блока федеральных проектов 
и ведомственных решений, компания ОТР

Основным трендом 2018 года было выполнение требований 
операторами объектов КИИ (критическая информационная 
инфраструктура) совместно с производителями средств защиты 
информации и системными интеграторами Федерального 
закона № 187 от 26.07.2017 г. «О безопасности критической 
информационной инфраструктуры РФ». Как подчеркнул 

в своем выступлении на международном форуме «Технологии безопасности 2019» 
заместитель директора ФСТЭК России В.С. Лютиков, вместе с ужесточением 
ответственности должностных лиц операторов КИИ регулятор в лице ФСТЭК России 
дает достаточно полные рекомендации и установки по выполнению № 187-ФЗ.

Одной из проблем реализации норм указанного федерального закона является 
необходимость обеспечения защиты информации имеющихся объектов КИИ, 
деятельность информационных систем которых должна осуществляться непрерывно 
в формате 24×7. Поэтому внедрение в их состав новых средств защиты информации, 
соответствующих требованиям № 187-ФЗ, должно происходить без нарушения 
порядка эксплуатации.

Такими средствами защиты информации, в частности, являются решения класса 
IDM/IGA (управление идентификацией и авторизацией пользователей), широко 
представленные на форуме «Технологии безопасности 2019» основными игроками 
рынка информационной безопасности. Наша компания обладает уникальными 
компетенциями в создании и внедрении IDM/IGA-решений. Созданные нами продукты 
сертифицированы и успешно внедрены на объектах крупнейших операторов КИИ.
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Генеральный директор Игорь 

Богачев признал такой факт: «пока 

что цифровизация в российскую 

промышленность по-настоящему 

еще не пришла». Это очень опасно: 

молодое поколение уже не согласно 

работать в устаревших производст-

венных условиях, и если мы не смо-

жем цифровизировать производство, 

то на наших заводах и фабриках 

просто никто не захочет работать. 

AI и другие модные ИТ-термины 

указывают не просто на «хайповые 

технологии» – они позволят нам 

кардинально преобразовать про-

изводство, чтобы люди, выросшие 

с iPhone в руках, могли найти там 

свою родную цифровую среду.

С этих позиций цели и задачи 

компании «Цифра» приобретают 

не только экономический, но и со-

вершенно очевидный социальный 

контекст. И хотя ГК «Цифра» в пер-

вую очередь ориентирована на оте-

чественный рынок, Игорь Богачев 

особо подчеркнул, что он видит 

свою компанию в качестве глобаль-

ного игрока.

За 2018 г. российский вендор 

IoT- и AI-решений для промыш-

ленности ГК «Цифра» заработала 

более 1,7 млрд руб. До конца 

2019 г. планируется почти вдвое – 

до 3  млрд руб. – увеличить объем 

выручки. По итогам 2018 г. между-

народная консалтинговая компания 

Frost & Sullivan в своем докладе 

также назвала ГК «Цифра» компа-

нией года по решениям мониторин-

га машинных данных на основе AI 

для процессных отраслей.

Продукты компании сейчас реа-

лизуются на рынках Финляндии, 

Китая, России, Болгарии, Румынии, 

Сингапура, Марокко, Индии. В основ-

ном это системы мониторинга 

промышленного оборудования, ре-

комендательные системы с исполь-

зованием ИИ, а также решения для 

цифровизации горных предприятий, 

включая беспилотный транспорт. 

В России клиентами «Цифры» яв-

ляются АО «ОДК», ПАО «Газпром 

нефть», ПАО «Химпром», ООО «ПК» 

НЭВЗ», АО ММЗ «Вперед», RubEx, 

АО «Авиастар-СП» и др.

В рамках стратегии своего разви-

тия «Цифра» приобретает перспек-

тивные компании и команды и обо-

гащает их решения собственной экс-

пертизой, а также выводит решения 

на международный рынок. По итогам 

2018 г. «Цифра» инвестировала 

3 млрд руб. в развитие решений 

для цифровой промышленности.

В конце 2018 г. компания за-

ключила сделку о приобретении 

мажоритарной доли «ВИСТ Групп», 

которую планируется завершить 

в 2020 г. Общая сумма сделки со-

ставила 2 млрд руб. Благодаря этой 

сделке компания планирует занять 

значительную долю глобального 

рынка и создать конкуренцию таким 

гигантам, как Catarpillar, Komatsu.

«Мы считаем, что на рынке про-

мышленного IoT и прикладного ИИ 

существует громадная возможность 

для значимых прорывов, – сказал 

Игорь Богачев. – Из исследования 

Gartner по промышленным IoT-плат-

формам ясно, что на рынке пока 

еще нет очевидного лидера, рынок 

только формируется. Поэтому у мо-

лодых компаний, каковой является 

и «Цифра», в этой сфере есть шанс 

занять заметное место».

Доля экспорта цифровых товаров 

и услуг в структуре ВВП России 

за 2018 г. составила 1% против 

0,5 в 2017 г. Благодаря активной 

поддержке государства и прито-

ку инвестиций в цифровизацию 

отечественные разработчики ИКТ 

для промышленности смогли вдвое 

увеличить объем экспорта своих 

решений. Для сравнения: в других 

странах этот показатель – 2,5% 

в странах Западной Европы, 2,9% – 

в Индии и 5,8% – в Китае.

«Объем инвестиций в между-

народное развитие в следующем 

году запланирован в размере 

230 млн руб. Основной фокус 

для нас – это выход на новые рын-

ки, такие как Латинская Америка, 

Западная Европа и также новые 

страны Азии – Южная Корея и Тай-

вань», – сказал Павел Растопшин, 

управляющий директор «Цифра».

По проекту государственной 

программы развития Цифровой 

экономики, к 2025 г. цифровизация 

обеспечит нам от 19 до 34% рос-

та ВВП – прирост на 8,9 трлн руб. 

По прогнозам Национальной тех-

нологической инициативы (НТИ), 

в 2035 г. Россия сможет войти в де-

сятку лучших стран мира по внедре-

нию передовых производственных 

технологий. 

Индустрия 4.0 в России
Компания «Цифра» была основана в ноябре 2017 г. и буквально за один год сумела выйти на рынки 
Финляндии, Китая, России, Болгарии, Индии, Чили и Перу. К системе цифровых решений компании 
уже подключены более 8000 станков – это более 270 промышленных предприятий. 27 февраля 
руководство компании «Цифра» провело пресс-конференцию, в ходе которой поделилось 
с представителями массмедиа своими первыми достижениями и планами на ближайшее будущее.

Топ-менеджеры компании «Цифра» отвечают на вопросы
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Безопасность 

 оперативного 

 управления

Для начала разберемся, что та-

кое КСАПП. Подобные системы 

специалисты делят на три уровня: 

первый – система управления ре-

сурсами предприятия (Enterprise 

Resource Planning – ERP), 

второй – оперативное управ-

ление (Manufacturing Execution 

System – MES) и третий – авто-

матизация диспетчерского 

управления (Supervisory Control 

and Data Acquisition – SCADA). 

В третий уровень входят также 

различного рода контролле-

ры и распределенные системы 

управления (Distributed Control 

Systems – DSC). Надо отметить, 

что представленная схема больше 

теоретическая. Реально систе-

мы MES используют компоненты 

как  первого уровня, так и вто-

рого. Все зависит от их интег-

рации в объект автоматизации. 

К тому же на рынке уже сущест-

вуют гибридные продукты, напри-

мер SCADA/MES.

Толкований понятия MES до-

вольно много. Международная ас-

социация Manufacturing Enterprise 

Solution Association (МЕSA) гово-

рит, что MES – это динамическая 

информационная система, управ-

ляющая эффективным исполнени-

ем производственных операций, 

т. е. названная система регули-

рует и протоколирует работу ком-

пании. MES позволяет управлять 

производственными операциями 

от момента появления заказа 

на производстве до доставки 

готового продукта, что немного 

напоминает классическое ERP. 

Но разница именно в скорости – 

использование оперативной ин-

формации отличает MES от ERP-

систем. MES работает с оператив-

ной информацией. 

Обратим внимание на между-

народный стандарт ISA-95 (ANSI/

ISA-95), который регламентирует 

разработку интерфейса между 

предприятиями и управляющими 

системами. Документ предназна-

чен для применения во всех ви-

дах производства, для всех видов 

процессов, как непрерывных, так 

и дискретных. Однако ISA-95 – 

это стандарт для североамери-

канского рынка, ему соответствует 

европейский стандарт IEC 62264. 

Главной целью создания стан-

дарта являлось обеспечение 

возможности взаимодействия 

корпоративных информационных 

систем (ERP) и производственных 

информационных систем (MES). 

С ним стоит ознакомиться перед 

оценкой уровня защищенности 

MES, чтобы понимать принципы 

взаимодействия. 

Многие компании, занимающие-

ся обеспечением информацион-

ной безопасности, открыли новые 

направления по защите АСУ ТП 

и рассказывают о специализиро-

ванных атаках на уровне SCADA 

и контроллеров. Вплоть до того, 

что есть возможность подмены 

программной прошивки контрол-

леров, чтобы они показывали 

ошибочные значения, например 

загазованности шахты или уровня 

воды при добыче алмазов. Подоб-

ная атака позволяет обмануть MES 

и в конце концов ERP, но ее легко 

выявить и устранить («одноразовая 

атака»). Но на этом уровне не все 

так просто. Сетевые решения 

систем автоматизации и диспетче-

ризации базируются на использо-

вании как общепризнанных между-

народных стандартов организации 

обмена данными и обслуживания 

устройств децентрализованной пе-

риферии, так и собственных, спе-

циализированных (проприетарных) 

протоколов. Вспомним наиболее 

Безопасность MES
в примерах

Дмитрий КОСТРОВ,
член Правления АРСИБ

Тема обеспечения существующих и новых, в том числе 
разрабатываемых, корпоративных систем автоматизации 
промышленного предприятия (КСАПП) с учетом 
требований к критически важным объектам (КВО) 
и критической информационной инфраструктуре (КИИ) 
активно муссируется в прессе и околонаучном 
сообществе. С одной стороны, многие эксперты 
из «классической» информационной безопасности 
пытаются применить традиционные меры обеспечения 
кибербезопасности на КСАПП. С другой стороны, 
технологи, критикуя беспощадно первых, пытаются 
придумать что-то новое.
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известные: Highway Addressable 

Remote Transducer Protocol 

(HART), FOUNDATION Fieldbus 

HSE (High Speed Ethernet) (FF H2) 

 (ISA/ANSI S50.02/ IEC DIS 61158), 

Industrial Ethernet (IEEE 802-3/

IEEE 802.11), PROFIBUS (Process 

Field Bus) (IEC 61158/EN 50170), 

AS-Interface (Actuator Sensor 

Interface) (EN 50295), European 

Installation Bus (EIB) (EN 50090, 

ANSI EIA 776), Controller Area 

Network (CAN), Building Automation 

and Control network (BACnet) 

(ISO 16484-5), LON-Works  (ANSI/

EIA  709.1-А-1Э99), EUROMAP 63 

и др.

На темной стороне

Для простоты восприятия 

вспомним формальное простое 

(но неполное) деление зло-

умышленников на два лагеря: 

внешние и внутренние. Для опи-

сываемых в статье систем, по 

моему мнению, опасны внутрен-

ние злоумышленники, которые 

иногда проявляются в действиях 

администраторов – неправильной 

настройке продуктов. Именно вну-

тренним злоумышленникам отда-

ют все «лавры победы», когда си-

стема выходит из строя. При этом 

конкретный «криворукий товарищ» 

может быть лишь исполнителем, 

который запускает исполняемый 

код на защищенном с помощью 

всевозможных систем физической 

защиты объекте. 

Сейчас, наверное, неправильно 

говорить о новых атаках на MES. 

Скорее, они стали более изощ-

ренными. Рассмотрим действия 

команды злоумышленников про-

тив какого-либо объекта (не вос-

принимайте это как руководство 

к действию). Есть специалисты 

по анализу открытых данных, кото-

рые, собирая информацию об от-

крывающемся объекте, готовят 

для реальных хакеров информа-

ционную выжимку: что за объект, 

какое оборудование, какой фирмы 

устанавливается, прощупывают 

подключение к Интернету. Есть 

еще умники, которые подключают 

системы к сети Интернет, утверж-

дая, что им удобно управлять 

системой из дома или отдавать ее 

на поддержку производителю обо-

рудования. А потом корпоративную 

сеть соединяют с производствен-

ной. Это «высший пилотаж».

Уже давно работают две схемы 

поддержки производителя обору-

дования. Первая использует одно-

направленные диоды данных или 

шлюзы (применяется в Израиле, 

Испании и т. п.). Data Diode – это 

системы однонаправленной пере-

дачи данных, которые позволяют 

обеспечить передачу информа-

ции строго в одном направлении, 

полностью исключая обратный 

поток. Они применяются в сетях 

с высокими (в части защиты) тре-

бованиями к доступу (КВО). Таким 

образом информация о работе 

 системы передается произво-

дителю оборудования, который 

осуществляет постоянный мони-

торинг. В случае обнаружения 

проблемы «опергруппа» произво-

дителя срочно выезжает на объ-

ект для устранения неисправности 

или нестандартного поведения 

в работе оборудования. Второй 

подход встречается у телеком-

муникационных компаний при 

контроле сети коммутаторов. Был 

разработан регламент, по которо-

му в случае выхода из строя обо-

рудования формировался запрос 

в системе Remedy и направлялся 

производителю оборудования. Да-

лее устанавливался VPN от тех-

нической площадки производителя 

оборудования до сети оператора 

связи и проводился «ремонт» си-

стемы, т. е. удаленное устранение 

неисправности, если это, конечно, 

возможно. При этом все системы 

контроля были включены, с пол-

ной записью сеанса работы. 

Возвратимся к нашим злоумыш-

ленникам. Как только информация 

об объекте собрана и изучена 

(пока из открытых источников), 

подключается вторая группа – 

«разработчики», которые являют-

ся уже реальными хакерами. Они 

готовят уникальный код (вирус, 

троян или червь) именно для 

этого объекта. Полезная нагрузка 

пишется с учетом производителя 

оборудования, на которой построе-

на система (в нашем случае – 

MES), известных и неизвестных 

уязвимостей (есть прекрасные 

«торговые точки» в DarkNet) 

и иных факторах. Затем ставит-

ся задача как-то внедрить этот 

«нехороший» код в систему кон-

кретного предприятия. Есть два 

пути: внутренний злоумышленник 

(как вариант «криворукий админ») 

и внешний (попытаться войти 

снаружи). 

Для справки: термин DarkNet 

получил известность после 

пуб ликации исследования 

The Darknet and the Future of 

Content Distribution, которое было 

опубликовано в 2002 г. Питером 

Биддлом, Полом Инглэндом, Мар-

кусом Пейнадом и Брайаном Уилл-

маном – сотрудниками компании 

Microsoft.

Сегодня попытку войти снару-

жи осуществить не так просто, 

как раньше. Атаки контролируются 

(в большинстве случаев), многие 

уже построили SOC, и любое 

маломальское сканирование се-

ти для них – инцидент мирового 

масштаба. Известен способ, при-

менявшийся одним «исследова-

телем безопасности» в начале 

2000-х, который никак не мог 

справиться с задачей провести 

аудит и взломать банк снаружи. 

Тогда он изучил, куда «ходят» со-

трудники банка в рабочее время 

Сейчас, наверное, неправильно говорить 
о новых атаках на MES. Скорее, они стали 
более изощренными.
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(имея в виду чаты в Интернете), 

и выяснилось, что главный бух-

галтер очень любит собак породы 

мопс. В то время существовал 

«вирусоиздатель» под названием 

«Сенна», который мог «склеи-

вать» файлы .exe и файлы фото-

графий. Антивирусы ловили подоб-

ные склейки не всегда. Дальше 

дело техники: разместить фото 

мопсов в чате с описанием «ну 

они самые красивые» и ждать, 

пока главбух их скачает и запу-

стит на рабочем компьютере. Это 

было довольно давно, и сейчас 

такой прием уже не сработает, 

но пример показывает, как можно 

достаточно легко обойти внешнюю 

защиту объекта, не проникая че-

рез нее напрямую.

Изнутри проникновение гораздо 

проще. Случается, USB-накопи-

тели специально подкидывают, 

чтобы «простой работник» обра-

довался находке и стал исполь-

зовать ее для себя. Внутренним 

злоумышленником может ока-

заться и недовольный работник, 

и специально внедренный «засла-

нец». С учетом того, что системы 

типа DLP (программное обеспече-

ние для защиты от утечек инфор-

мации, контроля продуктивности 

сотрудников и управления собы-

тиями информационной безопас-

ности) установлены (если уста-

новлены) только в корпоративной 

сети, вставленный накопитель 

с вирусом в технологической сети 

может остаться незамеченным.

Возможные решения

А вот теперь – об информаци-

онной безопасности MES. Как уже 

было отмечено, нельзя выделить 

уязвимость только MES без учета 

проблем в двух других уровнях – 

ERP и SCADA. Пойдем снизу 

вверх. 

В одной из известных компа-

ний я увидел простейший, с точки 

зрения безопасника, подход – 

шифрование всего трафика между 

компонентами MES и SCADA, 

с внедрением комплекса PKI. 

Многие могут сказать, что шиф-

рование (обмен ключевым мате-

риалом) может замедлить работу 

системы, более того, нарушить 

в случае компрометации. Тем 

не менее такой подход существу-

ет в Европе. 

Говоря о требованиях безопас-

ности, нельзя не вспомнить при-

каз ФСТЭК РФ № 31 от 14 марта 

2014 г. «Об утверждении требо-

ваний к обеспечению защиты ин-

формации в автоматизированных 

системах управления производ-

ственными и технологическими 

процессами на критически важных 

объектах, потенциально опасных 

объектах, а также объектах, 

представляющих повышенную 

опасность для жизни и здоровья 

людей и для окружающей природ-

ной среды». 

В сфере защиты следует учи-

тывать человеческую и техничес-

кую составляющие. Эксперты 

отмечают, что 80% проблем 

с безопас ностью порождаются 

людьми. Их нужно подготавли-

вать, обучать и проводить учения. 

Известная атака была зафиксиро-

вана в 2015 г., когда злоумышлен-

ники получили доступ к системам 

немецкого сталелитейного завода 

через корпоративную сеть. Фи-

шинговое письмо было отправ-

лено сотруднику, который открыл 

вредоносное вложение. И зло-

умышленники смогли проникнуть 

в определенный перечень систем, 

в том числе и MES. Необходимо 

определить политику паролей 

(лучше, чтобы смена была обяза-

тельна), обучить и потренировать 

сотрудников на работу с фишин-

говыми сайтами и письмами, кро-

ме того, разрешить доступ только 

с доверенных устройств и геопо-

зиционированием и т. д. 

Эффективным направлением 

является применение двухфак-

торной аутентификации на основе 

карты рисков, Х.509, а также тех-

нологии GeoIP. 

Необходимо установить по-

следние обновления безопасно-

сти. Однако тут есть проблема. 

В мире существует разделение 

на  ОТ-безопасность и ИT-без-

опасность. В технологической 

безопасности (ОТ Security) просто 

так поставить патчи нельзя, 

это не корпоративная сеть, когда 

на ваш ноутбук приходит обновле-

ние на Windows и система может 

и без вас уйти в перезагрузку. 

А если компьютер управляет 

добычей нефти? И он случайно 

перезагрузится? В этом основное 

отличие ОТ Security и IT Security 

и их подходов к обеспечению 

безопасности. 

Правильной фичей для обес-

печения безопасности является 

применение Jump Host с регу-

лярным изменением адресации, 

что позволит исключить прямой 

доступ к управляемым элементам, 

а также внедрение SSO.

Заключение

Администратору безопасности 

необходимо знать, что включение 

всех функций безопасности может 

только ухудшить ее, посколь-

ку усложнит работу персонала. 

Как вы думаете, что он будет 

делать? Конечно, либо отключать, 

либо обходить эти сложные функ-

ции. Вопросы безопасности MES, 

как и любого критического для 

бизнеса приложения, очень важ-

ны, но если не видеть целостной 

картины защиты (как и картины 

потенциального нападения), все 

усилия администратора информа-

ционной безопасности могут ока-

заться тщетными. 

Эксперты отмечают, что 80% проблем 
с безопасностью порождаются людьми. Их нужно 
подготавливать, обучать и проводить учения.
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Huawei 
нагоняет в Россию облака

На пресс-конференции, посвященной запуску новых решений в рамках Huawei Cloud, топ-
менеджеры китайской компании поделились результатами развития облачного бизнеса Huawei 
в России и рассказали о технологических инновациях, которые будут доступны в облаке в 2019 г. 
Вниманию прессы были представлены структурные и технологические изменения, 
произошедшие в компании в связи с новым курсом на развитие публичных облаков. Также была 
анонсирована корпоративная программа для российских партнеров.

Директор по развитию бизнеса 

iKS-Consulting Дмитрий Горкавенко 

представил статистику по россий-

скому рынку облачного провайдин-

га. Он отметил, что общий объем 

облачного рынка в России соста-

вил 68,4  млрд руб. – это означает 

25%-ный рост в сравнении с пока-

зателем 2017 г. (54,6  млрд руб.). 

Если же обратиться к долларовой 

составляющей, то мы увидим, 

что российский рынок, оттолкнув-

шись от дна в 2015 г., начал де-

монстрировать отличную динамику 

роста. Сегодня iKS-Consulting от-

мечает рост доверия к облачным 

услугам среди конечных клиентов, 

причем в первую очередь в среде 

крупного бизнеса. Дмитрий Гор-

кавенко также обратил внимание 

на интерес к облачному рынку 

со стороны игроков, которые 

ранее либо не присутствовали 

в этом секторе вообще, либо же 

присутствовали в гораздо мень-

шей степени, – речь идет об опе-

раторах связи, системных интег-

раторах, финансовых структурах, 

крупных интернет-компаниях. 

Облачный рынок сегодня растет 

в 5 раз быстрее, чем мировой ИТ-

рынок в целом.

Директор Huawei Cloud в Рос-

сии Ван Вэй рассказал о страте-

гии развития облачного бизнеса 

китайской компании в России. 

Облачному бизнесу Huawei 

в России всего год, но он до-

стиг значительных результатов. 

Huawei нарастила локальные 

компетенции по всем направле-

ниям: поддержка облачных услуг, 

работа с дата-центрами, рабо-

та специалистов с локальными 

сервисами и т. д. Для своей 

методики работы с облаком 

в Huawei даже придумали специ-

альный термин – «GloCal», кото-

рый означает наличие мощных 

глобальных компетенций при ло-

кальном приземлении облачных 

сервисов. Huawei продолжает ак-

тивно инвестировать в свою об-

лачную инфраструктуру в России: 

всего за год компания разрослась 

с одного до трех дата-центров: 

«Мы сейчас обладаем уникаль-

ным облаком в России, если 

оценивать его с точки зрения зон 

доступности».

Huawei начала свой облачный 

бизнес в России с предоставле-

ния доступа к 20 сервисам, а уже 

к концу марта текущего года 

клиентам будет предоставлять-

ся 50 сервисов. Huawei уверена 

в успешном развитии облачно-

го бизнеса в России, поскольку 

смогла распродать все ресурсы 

своего первого облачного ЦОД 

всего за пять месяцев с момента 

его запуска.

В 2018 г. Huawei фокусирова-

лась в России в первую очередь 

на секторе SMB. Сейчас китай-

ская компания работает более 

чем со 100 партнерами: Ван Вэй 

считает, что именно благодаря 

партнерам Huawei смогла лучше 

узнать все потребности заказ-

чиков. Кроме того, партнеры 

привносят в облачный сегмент 

технологические компетенции, 

которые важны и необходимы 

именно для России.

Ван Вэй заявил, что в 2019 г. 

Huawei сфокусирует свое 

основное внимание на секторе 

Enterprise, на крупных заказчи-

ках. Huawei сегодня инвестирует 

не только в экстенсивное рас-

ширение облачных ресурсов, 

но также активно локализует 

самые передовые сервисы, кото-

рые стали доступны в китайском 

облаке: искусственный интеллект, 

IoT и т. д. К концу 2019 г. Huawei 

планирует увеличить общее коли-

чество предоставляемых россий-

ским клиентам облачных серви-

сов до 80.

Директор по решениям Huawei 

Cloud в России Артур Пярн 

в своей краткой речи добавил 

немного конкретики в представ-

ление облачной инфраструктуры 

Huawei. Он указал на тот факт, 

что Huawei является сегодня 

единственным международным 

ИКТ-вендором, который построил 

свое облако в России.

За первые пять месяцев рабо-

ты Huawei столкнулась с колос-

сальным спросом и с огромным 

доверием, которое начали оказы-

вать облачным сервисам крупные 

заказчики в России: из госсек-

тора, из финансового сегмента, 

из производства: «Раньше такие 

заказчики никогда не рассматри-

вали возможность использова-

ния облака – ни с точки зрения 

безопасности, ни с точки зрения 

оптимизации. Мы оказались 

буквально завалены запросами 

на разные варианты оптимизации 

ИТ-инфраструктуры».

Huawei решила открыть еще 

два дата-центра в России. Се-

годня уже запущено 500 стоек – 

к концу 2019 г. их количество 

буден увеличено до 1000. 
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Организация таких систем 

 обычно характеризуется высокой 

сложностью и высокой стоимо-

стью. Для их работы требуется 

резервное оборудование, анало-

гичное основному, а также бы-

стрые каналы связи с гарантиро-

ванной пропускной способностью. 

Это позволит обеспечить репли-

кацию данных с минимальными 

задержками между площадками, 

находящимися на большом рас-

стоянии. Кроме того, необходимы 

и сами программно-аппаратные 

решения, обеспечивающие ре-

пликацию данных между пло-

щадками и системами хранения 

данных.

Обслуживание подобных ре-

шений является трудоемкой 

и дорогой задачей. До недавнего 

времени их реализация была до-

ступна только заказчикам из сег-

мента крупного бизнеса.

С появлением облаков, виртуа-

лизации и облачных провайдеров 

ситуация начала меняться (стои-

мость аналогичных решений по-

степенно снижается). Облачные 

провайдеры изначально имеют 

избыточный запас вычислитель-

ных ресурсов и хорошо обес-

печены каналами связи до ос-

новных точек обмена трафиком. 

Кроме того, зачастую они имеют 

собственные каналы связи меж-

ду несколькими территориально 

разнесенными ЦОД.

Виртуализация, в свою оче-

редь, значительно изменила 

и упростила подходы к работе 

с данными и ИТ-сервисами. 

Появились виртуальные дата-

центры, программно-определяе-

мые СХД и специальное ПО 

для репликации данных с под-

держкой различных типов обла-

ков. Организовать репликацию 

и защиту виртуальных машин 

стало значительно проще и де-

шевле, чем заниматься проекти-

рованием и созданием сложных 

решений для сопряжения пло-

щадок на базе физических стоек 

серверов и хранилищ.

Что же такое катастрофо-

устойчивое облако? Это ре-

шение, которое обеспечивает 

непрерывную работу критически 

важных ИТ-систем в облаке при 

масштабных авариях и форс-ма-

жорах. Облачный сервис Cloud 

DRaaS (Disaster Recovery as 

Сервис 
из катастрофоустойчивого 
облака 
как новый тренд на облачном рынке

Алексей РОЩИН,
генеральный директор компании
«Максиплэйс» (Облачный сервис Maxiplace.ru)

В последнее время одной из тенденций рынка 
стало повышение требований к надежности ЦОД. 
Сейчас многие центры обработки данных 
соответствуют самым высоким уровням надежности. 
Для заказчика это означает, что отказ любого 
компонента инфраструктуры дата-центра 
останется незамеченным и не повлияет на связанные 
с ним бизнес-процессы. Тем не менее в случае 
природных и техногенных катастроф или терактов, 
во время которых, к примеру, может существенно 
пострадать здание самого дата-центра, все может 
оказаться гораздо сложнее. И даже ЦОД с самым 
высоким уровнем надежности Tier-III может 
перестать обеспечивать доступность и сохранность 
данных. Для защиты от таких катастроф требуется 
построение более сложной, географически 
распределенной инфраструктуры, где при выходе 
из строя основного дата-центра происходит 
переключение на резервный ЦОД с резервным 
оборудованием.
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a Service) позволяет значитель-

но снизить риски, связанные 

с утерей данных и простоем 

бизнеса. Причем все это возмож-

но без капитальных вложений 

в ИТ-инфраструктуру.

На практике решения Cloud 

DRaaS чаще всего представляют 

собой услуги облачных провайде-

ров на базе классического IaaS 

либо программные решения 

от разработчиков ПО резервного 

копирования, а также комбина-

цию этих решений. Для подобных 

услуг реализована возможность 

включения (подключения) «горя-

чего» резервирования (реплика-

ции) существующих виртуальных 

машин в удаленный сегмент 

облака, расположенный в тер-

риториально удаленном ЦОД. 

В личном кабинете провайдера 

заказчик, как правило, может са-

мостоятельно подключить защиту 

или репликацию для своих об-

лачных серверов, при необходи-

мости создать и настроить планы 

восстановления. В случае аварии 

в основном дата-центре происхо-

дит автоматическое переключе-

ние на резервную площадку, где 

осуществляется запуск виртуаль-

ных машин согласно плану вос-

становления, при этом обеспечи-

ваются минимальные показатели 

RTO (Recovery Time Objective – 

время, необходимое для восста-

новления работы после сбоя) 

и RPO (Recovery Point Objective – 

точка восстановления). 

Кроме того, использование 

услуги Cloud DRaaS возможно 

для резервирования существую-

щей ИТ-инфраструктуры, причем 

как для физических серверов, 

так и для серверов, уже находя-

щихся в частном или публичном 

облаке. Для подключения могут 

потребоваться установка спе-

циальных агентов репликации 

на защищаемые серверы заказ-

чика и организация канала между 

инфраструктурой заказчика и про-

вайдером DRaaS. В остальном 

принципы те же: в случае аварии 

на основной инфраструктуре 

«горячий» бэкап в облаке можно 

запустить в течение нескольких 

минут. Пока ресурсы находятся 

в режиме ожидания, оплата идет 

по минимальным тарифам. Ко-

нечно, это значительно выгоднее 

и проще, чем самостоятельная 

организация резервного ЦОД.

Здесь стоит упомянуть еще 

об одной тенденции, стремитель-

но набирающей популярность. 

Речь идет о сервисах аварий-

ного восстановления в облаке 

в составе ПО для резервиро-

вания данных от известных 

разработчиков, таких как Veeam 

и Acronis. Они работают по мо-

дели настраивае мого и оплачи-

ваемого по факту использования 

сервиса резерв ного копирования. 

Этот сервис перемещает, защи-

щает и вос станавливает данные, 

находящие ся в физической, 

виртуальной или облачной сре-

дах. В отличие от классического 

резервного копирования реплики 

передаются сразу на удаленную 

площадку к одному из доступ-

ных для выбора по всему миру 

облачных провайдеров, количе-

ство которых постоянно растет. 

Выбор площадки осуществляется 

пользователем самостоятельно 

в процессе настройки задачи ре-

зервирования. Здесь поставщики 

ПО выступают посредниками 

между клиентами и облачными 

провайдерами, привлекая к учас-

тию в программе все новых про-

вайдеров, которые, естественно, 

соответствуют требованиям и мо-

гут обеспечить принятие реплик 

и их готовность к запуску в слу-

чае аварии. Резервные копии пе-

редаются в облако и создаются 

в виде готовых к запуску образов 

виртуальных машин, обеспечи-

вая возможность полноценного 

послеаварийного восстановления 

в облаке. Такие сервисы восста-

новления доступны как модули 

к существующему ПО резервного 

копирования либо уже входят 

в состав полных версий продук-

тов. Многие провайдеры строят 

на базе этих программных про-

дуктов собственные DRaaS-реше-

ния, предлагая в аренду лицен-

зии на ПО и собственные ресур-

сы. Защита доступна не только 

для серверов, но и для рабочих 

станций, и даже для отдельных 

приложений. Возможно создание 

мультиоблачной защиты, когда 

разные части распределенной ин-

фраструктуры обеспечены единой 

защитой на облачной резервной 

площадке. Модель лицензиро-

вания подразумевает оплату 

аренды лицензий по числу за-

щищаемых виртуальных машин. 

Также придется оплачивать стои-

мость резервирования ресурсов 

или хранения данных облачному 

провайдеру, что свойственно 

практически для всех сценари-

ев аварийного восстановления 

в облаке.

Как видим, услуги, оказывае-

мые по относительно новой 

модели Cloud DRaaS, позво-

ляют максимально упростить 

и удешевить некогда сложные 

и дорогостоящие решения ката-

строфоустойчивости. Стоимость 

предлагаемых сейчас услуг Cloud 

DRaaS обычно не превышает 

30–40% стоимости аренды услуг 

IaaS (вычислительных ресурсов). 

Дополнительная оплата, как 

правило, берется только за ре-

зервирование ресурсов, так как 

во время штатной работы «горя-

чая» копия не создает нагрузку 

Ключевой момент в обеспечении 
непрерывности бизнес-процессов – 
тщательное планирование послеаварийного 
восстановления.



www.connect-wit.ru86  CONNECT | № 3, 2019

Компьютеры и системы | 

на облако. Отсюда и низкая 

стоимость. 

Конечно, несмотря на расту-

щую популярность, все еще оста-

ется ряд проблем при реализации 

решений Cloud DRaaS, прежде 

всего последствия возможной 

смены сетевой адресации на ре-

зервной площадке, непредвиден-

ные сложности во время аварий-

ного переключения и проблемы 

с доступностью инфра структуры 

после восстановления. При ис-

пользовании ПО с модулем 

DRaaS могут возникнуть трудно-

сти из-за низкой скорости интер-

нет-подключения со стороны ре-

зервируемой площадки – в этом 

случае поможет WAN-акселера-

тор, входящий в состав расши-

ренных версий ПО. 

Ключевой момент в обеспече-

нии непрерывности бизнес-про-

цессов – тщательное планиро-

вание послеаварийного восста-

новления. Такое планирование 

включает создание BCP (Business 

Continuity Plan): плана обеспе-

чения непрерывности бизнеса 

с детальным описанием того, 

что необходимо сделать для вос-

становления бизнес-процессов, 

и DRP (Disaster Recovery Plan) – 

плана аварийного восстановле-

ния с четким описанием действий 

технического персонала в случае 

аварии. План DRP обеспечивает 

возможность максимально быстро 

взять под контроль или возоб-

новить выполнение критически 

важных задач. План восстановле-

ния состоит из четырех основных 

этапов: 

 � исследование ИТ-процессов 

организации;

 � разработка стратегии восста-

новления с учетом оптимальных 

RTO/RPO;

 � описание действий при ава-

рии с назначением ролей 

и ответственных;

 � тестирование процедур 

восстановления.

Выполнение полноценных 

тестовых сценариев восстанов-

ления в продуктивной среде 

поможет проверить работоспо-

собность используе мого решения 

и убедиться в полноте мер, пред-

усмотренных планом аварийного 

восстановления. Также не стоит 

забывать о плане возвращения 

к нормальным деловым операци-

ям: эта часть процедуры после-

аварийного восстановления, хотя 

и является не менее важной, за-

частую остается без внимания.

При взаимодействии с провай-

дерами услуг Cloud DRaaS, без-

условно, стоит учитывать опыт 

сотрудников компаний, которые 

помогут предупредить проблемы 

и исключить возможные ошибки 

еще на этапе планирования.

В России несколько про-

вайдеров уже предоставляют 

услугу Cloud DRaaS. Среди них 

 «Даталайн», КРОК, «Ланклауд», 

 Mail.Ru, «Максиплэйс», «Софт-

лайн» и др. Провайдеры пред-

лагают в основном оба варианта 

услуги – катастрофоустойчивое 

облако и «Резервный облач-

ный ЦОД». Некоторые из них – 

участники программ CSP и MSP 

от Veeam и Acronis, которые 

сами являются одновременно 

партнерами и конкурентами, пре-

доставляя программные решения 

для самостоятельного создания 

сервиса катастрофоус тойчивого 

облака и провайдерам, и конеч-

ным заказчикам. Таким образом 

они могут выступать в качестве 

резервной площадки для запуска 

бэкапов со сторонних или ло-

кальных площадок.

Среди заказчиков услуга 

только начинает набирать попу-

лярность: многие представители 

малого и среднего бизнеса еще 

просто не осознают, что уже 

сейчас им доступны реше-

ния такого масштаба, которые 

не требуют огромного бюджета 

и высоких трудозатрат на реа-

лизацию и поддержку. А ведь 

практически в любом бизнесе 

найдется ИТ-сервис или систе-

ма, недоступность которой даже 

в течение нескольких часов вы-

зовет серьезные убытки и на-

несет урон репутации. Что уж 

говорить о  E-commerce-проектах, 

чей бизнес полностью зависит 

от круг лосуточной доступности 

в онлайн-режиме. Несмотря на 

это, средства обеспечения вы-

сокой доступности и катастро-

фоустойчивости сейчас исполь-

зует пре имущественно крупный 

бизнес.

Можно смело говорить о вы-

соком потенциале услуги Cloud 

DRaaS и росте ее популярности 

в ближайшее годы как со сторо-

ны пользователей – представите-

лей всех сфер бизнеса, так и с 

точки зрения многообразия пред-

ложений Cloud DRraaS. Растущий 

рынок IaaS и всеобщая цифро-

визация сделают услугу доступ-

ной и востребованной в самом 

широком смысле. Скорее всего, 

в обозримом будущем мы уви-

дим Cloud DRaaS и в составе 

стандарт ного набора услуг всех 

основных облачных провайдеров, 

и в качестве функции большин-

ства ПО для резервного копиро-

вания инфраструктуры. При этом 

будут продолжать снижаться по-

казатели RTO и RPO, а уровень 

автоматизации и скорость под-

ключения катастрофоустойчивой 

защиты – повышаться. 

Можно смело говорить о высоком потенциале 
услуги Cloud DRaaS и росте ее популярности 
как со стороны пользователей – представителей 
всех сфер бизнеса, так и с точки зрения 
многообразия предложений.
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Клиентский опыт и сервисы 
по цифровым каналам
В Москве прошел XVIII Call Center World Forum, на котором обсуждались тенденции в индустрии 
контактных центров и обслуживания клиентов. По мере внедрения новых технологий меняются 
каналы коммуникаций, что требует пересмотра бизнес-моделей. Один из подходов к развитию 
компаний в индустрии Call Center – оснащение контактного центра так, чтобы его 
технологические возможности служили основой для реализации способностей сотрудников 
и удовлетворения потребностей клиентов. 

Программой конференции было 

предусмотрено проведение шести 

тематических сессий: «Тренды 

и стратегии», «Аналитика и персо-

нализация», «Digital-трансформация 

и AI», «Операционное управление», 

«Управление персоналом контакт-

центра», «Продажи в мире Digital». 

На ключевой сессии «Тренды 

и стратегии» обсуждались вопросы 

автоматизации, роботизации, вне-

дрения искусственного интеллекта, 

перераспределения клиентских об-

ращений по каналам. В выступле-

ниях шла речь об использовании 

возможностей роботов, которые 

уже сегодня справляются с функ-

циями классификатора, коллекто-

ра, суфлера, виртуального помощ-

ника, операторов по вызову такси 

и оплате заказа, приема показаний 

счетчиков и анкетирования. 

По мнению экспертов, ис-

пользование роботов помогает 

уменьшить количество ошибок 

и упорядочить диалог с клиентом. 

О качестве такого формата об-

служивания можно судить по со-

четанию нескольких условий: все 

шаги сценария пройдены, вопрос 

клиента решен, претензий не воз-

никло, клиент завершил диалог 

с роботом самостоятельно. 

В ходе анализа перспектив 

применения искусственного ин-

теллекта (ИИ) в индустрии одни 

выступавшие на конференции 

говорили о том, что эта техно-

логия помогает быстрее спра-

виться с рутинными операциями 

и улучшить клиентский опыт. 

Другие отмечали, что ИИ решает 

задачи трех типов: роботизация 

бизнес-процессов, получение 

знаний на основе анализа дан-

ных, взаимодействие с клиентами 

и сотрудниками. 

Интеллектуальным помощни-

кам, обслуживающим клиентов 

в режиме 24×7, можно поручить 

широкий спектр задач: от запро-

сов на восстановление пароля 

до техподдержки, ответов на во-

просы сотрудников на внутрикор-

поративных сайтах (льготы для 

персонала, политики компании 

и т. д.). Накоплен хороший опыт 

использования таких инстру-

ментов в качестве помощников 

и суфлеров. В то же время экс-

перты отмечают недостаточную 

зрелость подобных инструментов 

при решении сложных задач. Ро-

бот может обрабатывать только 

те обращения, которые поддаются 

формализации. 

Большое внимание на конфе-

ренции уделялось управлению кли-

ентским опытом, который можно 

рассматривать как одно из конку-

рентных преимуществ. Для управ-

ления клиентским опытом предла-

гается ряд инструментов: наряду 

с искусственным интеллектом это, 

в частности, дизайн мышления как 

метод создания новых продуктов 

(поиск инсайтов для генерации 

идей и разработка концепции 

продуктов), платформа Customer 

Journey (регулярно измеряются 

впечатления в точках контактов, 

определяются драйверы влияния, 

соответствие ожиданиям). 

К новым инструментам воздей-

ствия на поведение потребителей 

относятся нейромаркетинг (мето-

ды изучения поведения и реакции 

покупателей на маркетинговые 

стимулы) и поведенческая эко-

номика, цель которых – выявить 

и использовать механизмы, кото-

рые подводят к покупке или выбо-

ру. Опыт и впечатления зачастую 

важнее владения конкретными 

вещами. В настоящее время ком-

пании становятся поставщиками 

опыта, а не товаров или услуг. 

Платформам для коммуникации 

с клиентом на пути к омниканаль-

ности были посвящены выступле-

ния на сессиях и демонстрации 

в выставочной и презентационных 

зонах. Для обслуживания клиен-

тов вендоры предлагают сервисы 

самообслуживания, предусматри-

вающие, в частности, персонали-

зацию задач, легко настраивае-

мый IVR как часть платформы, 

встроенную возможность распо-

знавания голоса, опции, позволяю-

щие удерживать клиентов в вир-

туальной очереди. Разработчики 

предлагают доступ к коммуникаци-

онным возможностям контакт-цен-

тра из мобильных приложений. 

Современные контакт-центры 

делают ставку на персонализацию 

обслуживания, для чего предла-

гают специальные цены, VIP-про-

дукты и ускоренную их доставку, 

выделенный канал обслуживания, 

особую систему начисления бал-

лов и т. д. 

В дни проведения конференции 

работала выставка CCExpo, на ко-

торой российские и зарубежные 

вендоры, интеграторы и сервис- 

провайдеры анонсировали и де-

монстрировали свои решения 

и продукты.  

www.connect-wit.ru
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Потенциал рынка

Изменения в линейках ИБП 

больших мощностей обусловлены 

несколькими факторами, в част-

ности, пристальным вниманием 

к региональным заказчикам и их 

потребностям. Многие производи-

тели увидели потенциал данного 

рынка, в том числе финансовый 

(правда, с рядом ограничений). 

Поэтому практически каждый вен-

дор с завидной регулярностью 

проводит различные мероприятия 

в целях привлечения новых регио-

нальных партнеров и заказчиков 

(Road shows, семинары, вебинары 

и другие направления «ликбеза»). 

В то время как московские 

ЦОД предлагают свои услуги 

для региональных заказчиков, 

потенциальные клиенты активно 

оценивают стоимость владения 

собственного дата-центра и за-

частую убеждаются в своих ком-

петенциях и способностях содер-

жать и обслуживать такой объект. 

Отдельные производители еще 

в прошлом году анонсировали 

ИБП бюджетного типа с сохране-

нием качества продукта. 

ЭкоЗапуск 

и другие новинки 

под маркой APC 

Один из лидеров рынка APC 

by Schneider Electric продолжил 

развивать серию ИБП Easy UPS. 

В прошлом году была выведена 

на рынок серия 3S – эффектив-

ных трехфазных ИБП с передо-

выми функциями и техническими 

характеристиками, с той же надеж-

ной конструкцией электрических 

компонентов, которая обеспечи-

вает бесперебойную работу обо-

рудования в центрах обработки 

данных или электротехнических 

помещениях. ИБП этой серии 

идеально подходят для предпри-

ятий малого и среднего бизнеса, 

отличаются простотой монтажа, 

эксплуатации и технического 

обслуживания. 

Благодаря противопылевым 

фильтрам и лаковым покрытиям 

печатных плат Easy UPS 3S мож-

но использовать в неблагоприят-

ных условиях окружающей среды. 

Устройства надежно защищены 

от перегрузки, несмотря на свои 

компактные размеры. В моделях 

Easy UPS теперь есть ЭкоЗапуск 

(мобильное цифровое решение 

для удобного проведения запуска 

и его регистрации, правда, такая 

функция доступна только для 

конфигураций со встроенными 

батареями и мощностями от 10 

до 40 кВА). При ЭкоЗапуске 

установщик самостоятельно вы-

полняет необходимые шаги для 

запуска, создавая код активации, 

который убирает надпись «Не за-

регистрировано» на дисплее ИБП 

и осуществляет постановку на га-

рантию. Такой способ позволяет 

увеличить и без того высокую 

конкурентоспособность, подчер-

кивая отличия недорогих систем. 

Новая линейка, заинтересовавшая 

заказчиков, дала старт новой се-

рии Easy UPS 3M.

Эти источники бесперебойно-

го питания планируют выпускать 

в мощностях от 60 до 200 кВт, 

с хорошим КПД: в режиме двой-

ного преобразования до 95,5%, 

а в ECO-режиме – до 99%, 

при этом сохраняется коэффи-

циент 1. Отличительная осо-

бенность новой серии – общая 

батарея для 1+1 режима, в то же 

время предусмотрена параллель-

ная работа до шести устройств. 

Новая серия подойдет для работы 

в неблагоприятных средах благо-

даря следующим преимуществам: 

покрытие печатных плат, встроен-

ный фильтр, стабильная работа 

при температурах до 40 ◦C, авто-

маты защиты батарей, байпасы 

для различных вариантов, встро-

енные рубильники вход-выход-

байпас для экономии простран-

ства и минимизации кабельных 

работ, а также 32–50 батарей 

на шине DC. 

Компания APC by Schneider 

Electric не ограничилась выпуском 

ИБП большой мощности: 
тенденции, участники рынка, продукты

В текущем году ожидаются существенные изменения 
в линейках и моделях различных производителей систем 
защиты питания. Принципиально новых типологий ИБП 
пока не представлено, хотя параллельное изучение 
и наращивание мощностей в сегменте искусственного 
интеллекта наверняка внесут корректировки в системы 
защиты питания.

Кристина ВИШНЕВЕЦКАЯ,
руководитель направления Источники 
 бесперебойного питания, отдел развития, 
компания «Импульс Телеком»
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этой серии. Производитель внес 

ряд изменений во флагманские 

линейки устройств большой мощ-

ности. В 2019 г. заказчики ждут 

расширения линейки V. Исполь-

зование запатентованных реше-

ний – четырехуровневого инвер-

тора и режима экономии электро-

энергии ECOnversion – позволит 

заказчикам снизить операционные 

расходы, что отвечает строгим 

требованиям бизнеса. Построение 

отказоустойчивых систем с резер-

вированием N+1 возможно на ба-

зе встроенного резервирования, 

предусмотрено поэтапное нара-

щивание мощности ИБП по мере 

роста мощности нагрузки в пре-

делах 1500 кВт (с шагом 250 кВт) 

и выше – путем параллельного 

подключения нескольких систем. 

Ключевое преимущество ИБП-ли-

нейки – готовность к экс плуатации 

в суровых условиях: широкий 

диапазон входных напряжений 

(до 600 В), долговременная ра-

бота с сохранением всех параме-

тров при температурах до +40 ◦С 

включительно, а также мощное 

зарядное устройство, благодаря 

которому ИБП обеспечит быструю 

зарядку батарей (функция наи-

более актуальна для решений, 

построенных с использованием 

Li-ion-технологий). Хотя при этом 

ИБП поддерживает традиционные 

свинцово-кислотные батареи и ре-

шения на базе маховиков. 

Данный продукт подойдет для 

заказчиков, которые заинтересо-

ваны в максимально надежном 

решении с оптимальными эксплу-

атационными расходами и одно-

временном снижении капитальных 

расходов. Благодаря сочетанию 

нулевого времени переключения 

из режима ECOnversion в режим 

двойного преобразования, обеспе-

чению подзарядки батарей и кор-

рекции входного коэффициента 

мощности использование данной 

технологии безопасно для нагруз-

ки, отмечают эксперты.

И это далеко не все изменения 

в продукции компании. АРС by 

Schneider Electric не прекращает 

совершенствовать разработки, 

регулярно проводит семинары 

для заказчиков, на которых расска-

зывает о слагаемых надежности 

систем защиты питания. Однако 

и конкуренты не дремлют. 

Четыре козыря Eaton

В выпуске новых линеек 

не уступает и компания Eaton, 

которая недавно получила серти-

фикат соответствия на новые од-

нофазные устройства 91 PS. Изде-

лия будут выпускаться в дополне-

ние к существующим трехфазным 

ИБП Eaton 93PS. Обе линейки 

предназначены для использования 

на объектах, где особенно важно 

сочетание эффективности, надеж-

ности, безопасности и масштаби-

руемости. Новые ИБП Eaton 91PS 

имеют мощность от 8 до 30 кВт, 

а Eaton 93PS – от 8 до 40 кВт. 

ИБП Eaton 91PS можно ис-

пользовать в серверных комнатах, 

небольших ЦОД (ввиду их бюд-

жетной стоимости) и критически 

важном ИТ-оборудовании. Источ-

ники бесперебойного питания 

Eaton 91PS гарантируют самую 

низкую на рынке совокупную сто-

имость владения, что позволяет 

заказчикам не отказывать себе 

в качестве оборудования за счет 

использования тех же высококлас-

сных технических компонентов, 

обеспечивающих нужный КПД 

устройств – более 96% в нор-

мальном режиме двойного преоб-

разования с коэффициентом 1,0. 

Подобные решения применяются 

в сферах здравоохранения, теле-

коммуникаций, морского судоход-

ства и промышленности.

В ИБП этой линейки исполь-

зуются две ключевые технологии 

Eaton для повышения КПД. Пер-

вая – энергосберегающая техно-

логия Energy Saver System (ESS), 

позволяющая ИБП Eaton 91PS до-

стигать КПД 99% и удваивать по-

тенциальную ежегодную экономию. 

ESS – самая испытанная и надеж-

ная система энергосбережения 

на рынке, которая используется 

в широком парке установленных 

устройств на протяжении многих 

лет. Даже по сравнению с высо-

чайшим КПД в режиме двойного 

преобразования режим ESS по-

может сократить потери на 74% 

при стандартной нагрузке на ИБП. 

Вторая технология – адаптивного 

управления модулями Variable 

Module Management (VMMS) 

от Eaton – помогает достичь высо-

кой эффективности даже в усло-

виях малой нагрузки, что типично 

для резервированных систем ИБП. 

Не стоит забывать и о не-

скольких уникальных технологиях 

Eaton, которые позволяют макси-

мизировать отказоустойчивость 

оборудования на особо важных 

объектах: 

 �Hot Sync – запатентованная 

технология для распределения 

нагрузки между ИБП, которая 

устраняет единую точку отказа 

в системе параллельно работаю-

щих ИБП; 

 �Advanced Battery Management 

(ABM) – обеспечивает интеллек-

туальный заряд батарей и про-

длевает срок их службы; 
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 � использование модулей пита-

ния с возможностью «горячей» 

замены и «горячего» масштаби-

рования, которые можно уста-

навливать, пока другие модули 

продолжают защищать нагрузку, 

что устраняет необходимость 

перехода на байпас при техоб-

служивании или работах по уве-

личению мощности системы;

 � внутреннее резервирование все-

го с одним блоком на уровне 

ИБП, без необходимости парал-

лельной работы; 

 � готовность к виртуализации: 

ИБП Eaton 91PS поддержи-

вает программное обеспе-

чение Eaton Intelligent Power 

Management (IPM), которое 

используется для мониторинга 

и управления ИБП как частью 

инфраструктуры электро питания 

и ИТ.

Кроме того, ИБП Eaton 91PS 

поддерживают функции, которые 

гарантируют безопасную установ-

ку и использование устройств, реа-

лизуемые за счет предваритель-

но разработанных, испытанных 

и предустановленных в стандарт-

ной комплектации интегрирован-

ных защитных компонентов – 

сверхбыстрых предохранителей 

на статическом переключателе 

и защите от обратных токов. Та-

кие характеристики способствуют 

снижению затрат на установку, 

поскольку нет необходимости 

в дополнительном оборудовании, 

использования которого требу-

ют стандарты, описывающие 

работу ИБП.

Конкуренция 

на короткой дистанции

Не отстают от лидеров и дру-

гие производители. Любопытно 

наблюдать, как сокращаются 

дистанции между старожилами 

рынка и относительно новыми, 

но быстро набирающими темпы 

развития бизнеса игроками. На-

пример, компания CyberPower не-

давно объявила о выпуске бата-

рейных шкафов под собственной 

торговой маркой. Теперь партне-

ры могут предлагать заказчикам 

комплексное решение по органи-

зации системы гарантированного 

электропитания с заданным вре-

менем автономии.

Батарейные шкафы CyberPower, 

выпускаемые в нескольких наибо-

лее востребованных типоразмерах, 

предназначены для размещения 

промышленных батарей емкостью 

12 А·ч, 20 А·ч, 40 А·ч, 65 А·ч 

и 100 А·ч. Пространство внутри 

каждого батарейного шкафа опти-

мизировано для компактного 

размещения АКБ определенного 

номинала, каждая модель позво-

ляет размещать до 40 батарей. 

Время автономной работы можно 

масштабировать за счет парал-

лельного подключения нескольких 

батарейных шкафов. При этом 

предусмотрена поддержка рабо-

ты с трехфазными источниками 

бесперебойного питания любого 

типа (3/1 и 3/3 фазы) напряжением 

240 В и 480 В с отводом цен-

тральной точки. Новинка подходит 

для использования в проектах 

различного масштаба и может 

устанавливаться как вместе с ком-

пактными, отдельно стоящими 

источниками бесперебойного пи-

тания, так и с более крупными ре-

шениями уровня ЦОД. Батарейные 

шкафы отличаются разборной кон-

струкцией, что упрощает логистику 

до места эксплуатации и снижает 

затраты на транспортировку (пре-

имущество и забота о региональ-

ных заказчиках). 

Компания CyberPower вы-

пустила в продажу системы 

контроля и управления зарядом 

аккумуляторных батарей (Battery 

Management System – BMS). Си-

стема, состоящая из контроллера 

и датчиков АКБ, которые уста-

навливаются на каждую батарею, 

позволяет контролировать основ-

ные параметры АКБ и прогнози-

ровать ее состояние, а в случае 

сокращения емкости одной из ба-

тарей – определять ее и компен-

сировать заряд на стоящих в ли-

нейке АКБ для предотвращения 

преждевременной деградации. 

Контур мониторинга BMS 

CyberPower рассчитан на сня-

тие показателей всего одним 

устройством максимум с четырех 

групп АКБ, каждая из которых 

включает от одной до 40 батарей 

(суммарно до 160 АКБ от одного 

контроллера). Когда система за-

фиксирует отклонения параметров 

от номинальных значений, об этом 

будет оповещена сервисная 

служба с указанием проблемной 

батареи, что значительно сокра-

тит время ее обнаружения. BMS 

CyberPower совместима со свин-

цово-кислотными аккумуляторными 

батареями от 7 до 200 А·ч, любы-

ми типами ИБП, а связь и мони-

торинг осуществляются по SNMP-

протоколу. Для подключения 

системы к батарейным группам 

используется последовательное 

соединение: датчики одной груп-

пы последовательно соединяются 

с основным блоком по общему 

шлейфу. При этом рассчитана 

дополнительная нагрузка на сеть 

электропитания: основное устрой-

ство потребляет менее 2,5 Вт, 

а каждый из подключенных датчи-

ков – менее 0,17 Вт.

Особенности системы вкупе 

обеспечивают солидное продле-

ние срока службы АКБ (приблизи-

тельно от шести до 24 месяцев). 

Заказчики, использующие BMS 

компании CyberPower, могут при 

помощи одного устройства по-

высить надежность энергосисте-

мы, избежать внезапных аварий 

и существенно снизить издержки 

от простоя оборудования. Кроме 

того, мониторинг каждой батареи 

позволяет избавиться от немалых 

расходов на регулярное сервисное 

обслуживание с выездом специа-

листа на место установки. Для 

скептически настроенных заказчи-

ков предусмотрены демо-образцы.

***

Таким образом, производители 

не прекращают совершенствовать 

свои системы, проводят обучение 

пользованию новыми продуктами, 

участвуют в различных выставках, 

где требовательные заказчики 

могут ознакомиться с новинками, 

задать вопросы и обсудить про-

блему несовершенства качества 

электричества в России. И без 

этих регулярных поисков решения 

технических проблем, не исклю-

чено, мы бы до сих пор грелись 

у костра и бэкапились на пять-

семь минут. 
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Сколько стоит ЦОД перестроить?
О типовых проблемах модернизации корпоративных и/или коммерческих ЦОД

Читайте в апрельском номере

Гонка технологий как фактор, требующий постоянного обновления ЦОД

Общая архитектура типового ЦОД с точки зрения масштабирования 
и модернизации отдельных компонентов и сегментов

Предложения разработчиков, позволяющие обеспечить гибкость, 
преемственность и защиту инвестиций в оборудование за счет 
апгрейдов/перепрошивок и иных технических мероприятий

Вопросы экономики ЦОД корпоративного и коммерческого с точки зрения 
возврата инвестиций и обеспечения конкурентоспособности на рынке
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Максим БОГДАНОВ, 
генеральный директор 
компании «АСКОН»:
«Российский PLM для самых 
сложных изделий создается 
нами в неразрывной 
связке с российским ОПК»
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