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Введение

Значительным шагом вперед 

здесь стала работа [1], посвящен-

ная практической демонстрации 

«квантового превосходства» – 

способности квантового компью-

тера решать некоторые задачи 

на порядок эффективнее класси-

ческого вычислителя. Публикация 

указанной статьи тут же спро-

воцировала жаркую дис куссию 

и обострила важный практический 

вопрос: как существование кван-

тового превосходства отразится 

на облике мира и на рынках? 

Для поиска ответа немного погру-

зимся в суть и историю квантовых 

вычислений. 

Квантовый компьютер – это вы-

числительное устройство, исполь-

зующее для обработки информа-

ции не двоичную логику, постро-

енную на классических системах 

с двумя состояниями вроде 

транзистора «вкл/выкл», а анало-

гово-цифровой подход, в основе 

которого лежит хранение инфор-

мации в квантовых двухуровневых 

системах. Такие элементарные 

ячейки квантовой информации 

получили название кубитов – 

по аналогии с битом, являющимся 

количеством информации в клас-

сической двухуровневой системе. 

Работа с информацией в таком 

виде имеет ряд особенностей, 

связанных с природой квантовой 

механики. Одни из них, например, 

способность кубита находиться 

в суперпозиции состояний 0 и 1 и, 

как следствие, возможность про-

изводить расчеты для множества 

наборов входных данных однов-

ременно, существенно расширяют 

горизонты применения квантовых 

вычислителей. Другие же, такие 

как неизбежная потеря значитель-

ной доли информации при счи-

тывании, наоборот, ограничивают 

возможности такого рода програм-

мирования. И лишь грамотное по-

строение алгоритмов, сочетающих 

положительные особенности для 

компенсирования отрицательных, 

позволяет при помощи квантовых 

компьютеров находить более эф-

фективные подходы к решению 

ряда задач. 

По-настоящему менять наше 

представление об облике мира 

в ближайшем будущем кванто-

вые компьютеры начали тогда, 

когда с их помощью был открыт 

новый тип атак на классическую 

криптографию. Благодаря этому 

индустрия квантовых технологий 

за последние 30 лет развилась 

от интересной научной области 

до одного из самых перспектив-

ных технологических направлений. 

Уже в 2017 г. в отчете Объеди-

ненного исследовательского цен-

тра Европейской Комиссии кон-

статируется существенный рост 
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количества ежегодно регистрируе-

мых патентов в отрасли [2]. 

Более новое исследование [3] 

демонстрирует резкое увеличение 

числа стартапов в области кванто-

вых вычислений после 2010 года. 

Ниже приведён график из данного 

исследования, отражающий рост 

числа компаний в области разра-

ботки квантово-вычислительного 

аппаратного обеспечения, вход 

в которую, вообще говоря, имеет 

довольно существенный порог.

Методы криптографии

Традиционно различают два 

класса криптографических схем: 

симметричные и асимметричные. 

В симметричных схемах отправи-

тель и получатель сообщения ис-

пользуют общий секретный ключ, 

которым они либо обменялись за-

ранее, либо использовали для его 

передачи другие криптографиче-

ские методы. К схемам с секрет-

ным ключом относятся алгоритмы 

шифрования и имитозащиты, 

предназначенные для обеспече-

ния конфиденциальности и це-

лостности данных. В частности, 

по такому принципу работают 

блочные шифры «Кузнечик» 

и AES в режиме гаммирования 

или выработки имитовставки. 

Асимметричные схемы в общем 

случае, напротив, не требуют за-

благовременного обмена секрет-

ными ключами. Они используют 

два ключа: открытый и закрытый. 

Для начала взаимодействия одной 

из сторон достаточно передать 

второй стороне свой открытый 

ключ некоторым аутентифици-

рованным образом, но при этом 

необязательно обеспечивать его 

конфиденциальность. Наиболее 

распространенными алгоритма-

ми такого рода являются схемы 

электронной (цифровой) подписи 

и схемы согласования ключа. По-

следние применяются для выра-

ботки между взаимодействующи-

ми сторонами общего секретного 

ключа, который впоследствии мо-

жет использоваться, в частности, 

при шифровании и имитозащите 

данных с помощью симметричных 

механизмов. Примерами схем 

согласования ключа являются 

механизмы на основе протокола 

Диффи – Хеллмана.

Кроме того, существуют крип-

тографические примитивы, не ис-

пользующие какие-либо ключи 

и играющие вспомогательную 

роль при защите. Типовым пред-

ставителем этого класса является 

криптографическая хэш-функция, 

например «Стрибог» или SHA-3.

Симметричные криптографи-

ческие механизмы применяются 

для защиты данных при передаче 

по открытым каналам или хране-

нии. Масштабы и область приме-

нения защищаемых систем при 

этом могут быть самыми разными: 

от промышленных сетей и IoT 

до классических IP-сетей и вы-

сокоскоростных каналов между 

ЦОД; от локального хранения 

личных данных до удаленного 

хранения разветвленных баз 

и использования огромных облач-

ных хранилищ. Асимметричные 

криптографические алгоритмы 

применяются при развертывании 

больших распределенных систем 

защиты, а также в сферах, требу-

ющих использования электронной 

подписи, например в системах 

электронного документооборота, 

в государственных и финансовых 

структурах. Для функционирова-

ния асимметричных механизмов, 

как правило, необходима доволь-

но сложная инфраструктура, назы-

ваемая PKI, неотъемлемой частью 

которой являются удостоверяю-

щие центры (УЦ).

Криптографические хэш-

функции применяются в связ-

ке как с симметричными, 

так и с асимметричными алгорит-

мами, например при диверсифи-

кации ключей, аутентификации, 

вычислении электронной подписи 

и т. д. В качестве отдельной 

технологии, активно использую-

щей свойства криптографической 

хэш-функции, можно выделить 

блокчейн.

Стойкость большинства со-

временных криптографических 

механизмов основывается на вы-

числительной сложности решения 

некоторой задачи. В случае сим-

метричных механизмов такой за-

дачей можно назвать нахождение 

ключа. Если атакуемый механизм 

является стойким, то наиболее 

эффективным подходом к реше-

нию этой задачи на классическом 

компьютере будет последователь-

ный перебор. В случае асиммет-

ричной криптографии в основе 

каждого механизма может лежать 

своя вычислительная задача. Из-

вестными примерами являются 

задача факторизации – разложе-

ния целых чисел на простые мно-

жители и задача дискретного ло-

гарифмирования в поле вычетов 

или в группе точек эллиптической 

кривой. На сложности этих задач 

базируется стойкость всех распро-

страненных практических асимме-

тричных схем. Наконец, в случае 

криптографических хэш-функций 

выделяют задачу нахождения кол-

лизии и задачу нахождения (вто-

рого) прообраза.

Каждая из перечисленных за-

дач может быть решена на клас-

сическом компьютере. Количество 

действий, необходимых для ре-

шения задачи, – вычислительная 

сложность алгоритма. Выбирая 

параметры криптографической 

схемы, например длину ключа, 
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таким образом, чтобы наиболее 

эффективный известный алгоритм 

решения соответствующей задачи 

имел достаточно высокую слож-

ность, мы получаем стойкую крип-

тографическую схему.

Атака квантовым 

 вычислителем 

на классическую 

 криптографию

Важным свойством, объединя-

ющим задачи, лежащие в основе 

асимметричных механизмов, яв-

ляется их однонаправленность – 

их сложно решить, но легко 

 проверить решение. Более того, 

подобно случаю с поиском симме-

тричного ключа, число действий, 

необходимых для взлома асим-

метричного шифра классическим 

компьютером, с увеличением клю-

ча растет не пропорцио нально, 

а в разы. Это значит, что с по-

явлением компьютера, способно-

го взломать шифр за разумное 

время, достаточно будет лишь 

незначительно увеличить длину 

ключа, что вновь обеспечит стой-

кость схемы на годы вперед, пока 

компьютеры не станут в несколько 

раз мощнее. 

Именно по такому свойству 

криптографических задач в 1994 г. 

смог ударить квантовый алго-

ритм Шора. Для него сложность 

разложения числа на простые 

множители с увеличением этого 

числа растет не в разы, а поли-

номиально. И если ключ шиф-

ра будет увеличен, квантовому 

компьютеру потребуется для 

взлома больше времени и памя-

ти, но в обозримых масштабах. 

Исчезло преимущество крипто-

графов в скорости наращивания 

сложности задачи, и теперь меж-

ду ними и взломщиками стала 

возможна гонка, при переменном 

успехе в которой, естественно, 

нельзя будет говорить о сколь-

ко-нибудь надежной защите 

информации. 

Еще одним чрезвычайно ин-

тересным квантовым алгоритмом 

является алгоритм Гровера. В это 

сложно поверить, но он поз воляет 

находить в базе данных из N слу-

чайных элементов один нужный 

за √N проверок, т. е. меньше, чем 

необходимо для простого обра-

щения ко всем элементам базы. 

На самом деле никакого волшеб-

ства тут нет. В алгоритме Грове-

ра лишь грамотно использована 

способность квантового компью-

тера обрабатывать информацию 

в некотором смысле параллельно, 

а считывание информации по-

строено так, чтобы не разрушать 

полученные в ходе параллельной 

обработки полезные данные. Од-

нако с классической точки зрения 

факт его работы остается уди-

вительным, и его можно исполь-

зовать для ускорения перебора 

симметричного ключа.

Алгоритмы Шора и Гровера 

создают прочный фундамент 

для ускорения решения многих 

криптографических задач. Подроб-

ные данные приведены в таблице. 

Заметим, что алгоритм Грове-

ра по сравнению с классической 

альтернативой не обеспечивает 

такого ускорения, как алгоритм 

Шора. Это означает, что появле-

ние достаточно мощного кванто-

вого компьютера потенциально 

окажет гораздо большее влияние 

на асимметричную криптографию, 

нежели на симметричную.

Исходя из схемы можно за-

ключить, что появление кван-

тового компьютера приведет 

к необходимости:

 �для хэш-функций: увеличения 

длины хэш-кода в два-три раза; 

 �для симметричных механизмов: 

увеличения длины ключа в два 

раза;

 �для асимметричных механизмов: 

экспоненциального увеличения 

длины ключей.

Для симметричной крипто-

графии и хэш-функций двух-трех-

кратное увеличение длины ключей 

и хэш-кодов не является критич-

ным. Даже сейчас существуют 

и применяются на прак тике сим-

метричные механизмы и хэш-фун-

кции, удовлетворяющие новым, 

«квантовым» критериям стойкости. 

Совсем иная ситуация с асимме-

тричными механизмами. Для них 

потребуется экспоненциальное 

увеличение длин параметров, 

что сделает, по сути, невозмож-

ным их применение на практике. 

Квантовая 

и постквантовая 

криптография

Очень символично, что в обла-

сти квантовых технологий лежат 

и щит, и меч для информаци-

онной безопасности. Квантовая 

физика дала нам компьютер, 

потенциально способный разру-

шить классическую криптогра-

фию. Она же дает нам квантовую 

криптографию – способ защитить 

информацию даже от квантового 

компьютера.

Первым протоколом квантовой 

криптографии стал BB-84, предло-

женный Чарльзом Беннетом и Жи-

лем Брассаром в 1984 г. Опишем 

его работу для оптических ку-

битов. Свет, будучи электромаг-

нитной волной, характеризуется 

ориентацией плоскости, в которой 

лежит волна – поляризацией. 

Её считывание зависит от выбора 

базиса измерений – фотон вер-

тикально поляризованного света 

всегда пройдёт проверку на вер-

тикальную поляризацию и никогда 
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на горизонтальную. Но при поля-

ризации под 45° фотон пройдёт 

эти проверки с равным шансом. 

При этом после измерения ин-

формация теряется – фотон ока-

зывается в состоянии, проверку 

на которое прошел успешно.

ВВ84 использует два бази-

са – вертикально-горизонтальный 

и ±45°. Отправляемое состояние 

выбирается случайно. Получатель 

же случайно выбирает базисы для 

серии измерений. После этого по-

лучатель открыто называет отпра-

вителю использованные базисы 

и узнаёт, в каких измерениях он 

ошибся. Их результаты отбрасы-

ваются, остальные же формируют 

секретный ключ. При попытке пе-

рехвата, состояния фотонов будут 

нарушаться, что приведёт к по-

явлению ошибок в канале связи. 

Если изначально канал был до-

статочно малошумный, факт про-

слушки будет зафиксирован.

Подобные протоколы кван-

товой криптографии позволяют 

быстро вырабатывать секретные 

ключи для последующего исполь-

зования стойкой симметричной 

криптографией, что сводит на нет 

даже угрозу атаки квантовым 

вычислителем.

В целом методы противодей-

ствия атакам квантового компью-

тера можно разделить на два 

класса. К первому относятся 

механизмы, обладающие теорети-

ко-информационной стойкостью, 

например одноразовый блокнот, 

семейство универсальных хэш-

функций и упомянутое кванто-

вое распределение ключа. Они 

поз воляют обеспечить защиту 

вне  зависимости от вычислитель-

ных возможностей противника. 

Второй класс образуют клас-

сические методы, называемые 

алгоритмами постквантовой 

криптографии. 

В основе постквантовой крип-

тографии лежит поиск матема-

тических задач, для которых 

на текущий момент неизвестен 

эффективный алгоритм решения 

ни на классическом, ни на кванто-

вом компьютере. К разделам ма-

тематики, потенциально содержа-

щим такие задачи, относятся тео-

рия решеток, теория кодирования, 

изогении на эллиптических кривых 

и т. д. На основе этих задач 

строятся новые асимметричные 

криптографические схемы, стойкие 

к атакам квантового компьютера, 

в частности схемы электронной 

подписи и схемы согласования 

ключа.

В настоящее время активно 

ведется разработка постквантовых 

асимметричных схем. Как и в слу-

чае с любыми другими криптогра-

фическими алгоритмами, важным 

шагом на пути к их широкому 

практическому использованию 

является их стандартизация. 

В 2017 г. NIST инициировал кон-

курс PQC, ставящий своей целью 

выбор наиболее перспективных 

постквантовых схем с последую-

щей стандартизацией. На текущий 

момент идет третий, заключитель-

ный раунд конкурса. Некоторые 

из постквантовых механизмов уже 

стандартизованы в документах 

ANSI, IEEE, IETF. Параллель-

но работы ведутся и в России: 

в рамках РГ 2.5 ТК 26 исследу-

ются вопросы синтеза и анализа 

постквантовых схем в целях их 

стандартизации.

Тем не менее практическое 

применение постквантовых ме-

ханизмов «здесь и сейчас» 

сопряжено с рядом проблем 

как технического, так и организа-

ционного характера. Как правило, 

такие механизмы являются менее 

эффективными с точки зрения 

эксплуатации по сравнению с их 

классическими аналогами. Это мо-

жет выражаться в  более низ-

кой производительности  и/или 

в больших размерах данных, 

например ключей, шифртекстов, 

подписей. В связи с относитель-

ной новизной направления многие 

из предлагаемых схем являются 

слабо исследованными, что несет 

в себе определенные риски их 

использования. Отдельной слож-

ной задачей является организация 

массового повсеместного перехо-

да на постквантовые алгоритмы. 

Такой переход потребует пере-

стройки всех действующих PKI 

и затронет работу огромного коли-

чества УЦ, что повлечет за собой 

ощутимые временные и финансо-

вые затраты.

Пожалуй, самым важным аспек-

том является то, что ни для од-

ной существующей постквантовой 

схемы криптографическая стой-

кость не является строго дока-

занной. Нет оснований полагать, 

что не будут открыты квантовые, 

а может быть, даже и классиче-

ские алгоритмы, эффективно ре-

шающие математические задачи 

на основе этих схем. А с учетом 

описанных технических сложно-

стей внедрение постквантовой 

криптографии начинает в ряде 

случаев по привлекательности 

соперничать с использовани-

ем симметричной криптографии 

с квантовым распределением клю-

чей, внедрение которой бесспорно 

будет технически более сложным, 

зато гарантированно обеспечит 

криптографическую стойкость ка-

нала связи в будущем.

Перспективы квантовых 

вычислений 

Вернемся к вопросу кванто-

вых вычислителей. Если уже 

более 20 лет существует алго-

ритм Шора, ставящий под угрозу 

существующие методы защиты 

информации, то почему класси-

ческой криптографией до сих пор 

пользуются? Дело, как нетрудно 

догадаться, в несовершенстве 

квантовых вычислителей. Помимо 

того, что в криптографии исполь-

зуются достаточно «длинные» 

ключи и доступного объема кубит-

ных регистров (см. рисунок) пока 

в принципе недостаточно для их 

взлома, квантовые компьютеры 

еще и подвержены возникновению 

ошибок в процессе вычислений. 

Противодействовать этому при-

званы методы коррекции, кото-

рые, однако, требуют использо-

вания еще большего количества 

кубитов. 

Вопрос количества кубитов 

и ошибок вычислений отсылает 

нас к аппаратным архитектурам 

квантовых вычислителей. Лег-

че всего этот вопрос решается 

для систем на основе линейно-

оптических чипов. Инертность 

фотонов теоретически позволя-

ет наращивать объем регистра 

до тысяч и даже миллионов 
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кубитов. Но отсюда же следует 

и недостаток: реализация взаи-

модействия фотонов в многоку-

битных операциях, необходимых 

для построения универсального 

вычислителя, становится настоя-

щей проблемой, требующей под-

час весьма оригинальных инже-

нерных решений.

В обратной ситуации нахо-

дятся квантовые компьютеры 

на основе сверхпроводящих схем. 

Именно эта архитектура сегодня 

наиболее распространена. Сверх-

проводящими кубитами удобно 

манипулировать, но они очень 

подвержены влиянию шумов, 

что  ограничивает объем кубитного 

регистра.

Сбалансированный подход 

предоставляют архитектуры 

на основе ионов и атомов в оп-

тических ловушках. Реализация 

методов подавления ошибки для 

атомного регистра недавно позво-

лила реа лизовать вычислитель 

с 256 кубитами, что является 

рекордом на сегодня [3]. В свете 

того, что развитие сверхпрово-

дящих схем столкнулось со зна-

чительными трудностями на 

отметке в 50 кубитов, а крупный 

квантовый вычислитель на осно-

ве оптических схем остается пока 

в области долгосрочных перспек-

тив, не исключено, что именно 

реализация на основе атомов 

в ловушках станет доминиру-

ющей архитектурой квантовых 

вычислителей в ближайшие 

5–10 лет и именно такого типа 

компьютер первым доберется 

до объема регистра порядка 

1000–10 000 кубитов, что создаст 

уже вполне реальную угрозу 

для классических систем защиты 

информации. В России разработ-

кой вычислителя с таким типом 

аппаратной архитектуры, а также 

с архи тектурой на основе линей-

ной оптики занимается Центр 

квантовых технологий МГУ имени 

М.В. Ломоносова.

В целом, несмотря на отсут-

ствие сегодня квантового вычис-

лителя достаточной мощности, 

последствия его появления 

следует принимать в расчет уже 

сейчас. В первую очередь это 

обусловлено самой спецификой 

сферы информационной безопас-

ности, которая подразумевает 

необходимость защиты данных 

в течение определенного проме-

жутка времени. Срок, на который 

данные должны быть защищены, 

может определяться различными 

факторами, в том числе и весь-

ма субъективными. Интерес 

в данном случае представляет 

соотношение даты окончания 

срока защиты конкретных дан-

ных и даты появления полно-

ценного квантового компьютера. 

Если второе событие произой-

дет раньше, то информация 

будет под угрозой. Как следст-

вие, она с самого начала долж-

на быть защищена методами, 

стойкими к атакам квантового 

компьютера.

Кроме того, нужно прини-

мать во внимание тот факт, 

что переход на новые крип-

тографические механизмы 

или на принципиально новые 

технологии защиты происходит 

не мгновенно и, как правило, 

растянут во времени. Учитывая, 

что системы защиты должны 

функционировать уже к моменту 

начала защиты данных, об их 

разработке и внедрении необхо-

димо задумываться еще более 

заблаговременно.

Заключение

В то время как вопрос со стан-

дартизацией и широким внедре-

нием постквантовых алгоритмов 

пока висит в воздухе, технология 

квантового распределения клю-

чей активно совершенствуется 

и уже вы шла на уровень практи-

ческих применений. В России ве-

дутся исследования возможностей 

и влияния квантовых вычислений 

на крипто графические средства, 

а несколько компаний – вендоров 

в области защиты информации – 

работают над созданием собст-

венных систем квантового рас-

пределения ключей. В частности, 

системы ViPNet Quandor и ViPNet 

Quantum Security System уже 

технологически готовы к промыш-

ленной эксплуатации и находятся 

на этапе сертификационных испы-

таний. Также в настоящий момент 

сразу несколько отечественных 

компаний и ведущих вузов страны 

занимаются квантовыми разработ-

ками. Значение научных исследо-

ваний и прак тических разработок 

в этой сфере огромно, так как 

активное развитие подобных си-

стем позволит обеспечить защиту 

информации, даже в условиях по-

явления эффективного квантового 

компьютера. 
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Рисунок. Рост количества кубитов со временем
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