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Немного истории

Для начала разберемся, что та-

кое PLM. На английском эта 

аббревиатура означает Product 

Lifecycle Management, т. е. управ-

ление (контроль) жизненным 

циклом продукции. Если же гово-

рить о сути PLM, то это система, 

которая представляет собой со-

вокупность взаимодействующих 

участков автоматизации производ-

ственных процессов, приводящих 

к выпуску продукта. То есть речь 

идет фактически о небольшом 

сегменте управления частью про-

изводственных процессов. 

В настоящее время этого уже 

явно недостаточно. Не хватает 

«горизонтальной» интеграции 

процессов предприятия и «вер-

тикальной» – направленной 

на обеспечение обмена данными 

на корпоративном, отраслевом 

и государственном уровнях. Таким 

образом, говорить о понятии PLM 

можно только на уровне началь-

ной цифровизации производства 

либо при замещении импортного 

оборудования или программного 

обеспечения. 

Цифровой двойник предприятия 

в таком случае либо будет по-

строен в соответствии с опреде-

ленной архитектурой управления 

данными с использованием так 

называемой национальной схемы 

(формата) данных для всего жиз-

ненного цикла, либо будет нера-

ботоспособен. В настоящее время 

идут интуитивные поиски подоб-

ного формата в виде XML-схем. 

Пока это движение ограничивает-

ся нащупыванием решений, по-

пытками отказаться от западных 

стереотипов, тем не менее оно 

идет в правильном направлении. 

К такому повороту еще сложно 

привыкнуть, поскольку любые 

«стандарты», «форматы», «града-

ции», «уровни развития», нумера-

ция «индустриальных революций» 

и даже классы программных про-

дуктов приходят к нам в основном 

из-за рубежа. Это пока данность, 

но брать за основу следует все 

же лучше отечественные принци-

пы управления данными, базиру-

ющиеся на проверенном техниче-

ском регулировании. 

История возникновения клас-

сов, терминов и англоязычных 

аббревиатур – от CAD/CAE/

CAPP/CAM/MPM/PDM до PLM/

ERP/MES – довольно полно из-

ложена в различных источниках. 

Но, как мы уже отметили, про-

цессы взаимной интеграции прин-

ципов управления данными не-

уклонно движутся вперед, и в на-

стоящее время следует говорить 

о цифровых двойниках всего 

предприятия с учетом отечествен-

ной базы вертикально интегри-

рованных принципов управления 

данными на основе технологий 

информационного моделирования. 

Данные и их защита

Одним из таких принципов 

является информационная без-

опасность данных. Это относится 

и к PLM-системе как к сущест-

вующей реальности управления 

данными предприятия, что ка-

сается в первую очередь про-

граммных решений зарубежных 

разработчиков. К отечественным 

решениям на сегодняшний день 

пока нужно относиться с осто-

рожностью. Весьма вероятны 

варианты использования перели-

цованного зарубежного продукта 

с поддержанием «дружеских 

отношений» с основным произ-

водителем и с возможным ри-

ском утери, повреждения данных 
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или вмешательства в управление 

ими. Важнейшим критерием здесь 

должен быть фильтр «Единый 

реестр программ для ЭВМ и БД» 

от Минцифры. Различные мар-

кетплейсы и прочие «уважаемые 

реестры» составлялись быстро 

и грешат непроверенной рек-

ламой производителя. Особое 

внимание необходимо обратить 

на возможность имеющегося ПО 

передавать данные на серверы 

разработчика.

Такие же требования по без-

опасности должны применяться 

к вновь устанавливаемому ПО 

класса PLM и выше. Под «выше» 

подразумевается класс програм-

мных продуктов классического 

типа PLM, но как часть общей 

системы управления данными 

всего предприятия на основе 

информационной модели и жела-

тельно без преобразования вида 

(формата) данных по бесшов-

ной технологии. Пока этого нет 

ни у кого, но некоторые отечест-

венные разработчики по уровню 

накопленного потенциала готовы 

к такому шагу. 

Об онлайн-безопасности мы 

поговорим чуть ниже, а пока пе-

речислим возможности классиче-

ского PLM, который представляет 

собой в основном программный 

комплекс, связывающий кон-

структоров, технологов, отдел 

закупок, производство, ОТК, от-

грузку и другие производствен-

ные подраз деления предприятия. 

У каждого из них есть свои функ-

ции, при этом все связаны друг 

с другом, одно подразделение 

без другого полноценно работать 

не сможет. Все функционируют 

в единой информационной среде, 

обеспечивающей управление про-

дуктом на всех этапах – от идеи, 

проектирования и производства 

до продажи, обслуживания и вы-

вода с рынка. И это в лучшем 

случае. Использование объект-

ориентированного подхода, т. е. 

привязки к графовой модели 

предприятия, является только 

функциональной возможно-

стью и то при необходимости 

и на отдельных этапах, например 

при непосредственном производ-

стве или логистике. 

Что такое цифровой 

двойник?

Цифровой двойник вбирает 

в себя PLM и другие функцио-

нальные системы управления 

предприятием. О чем идет речь? 

Только о цифровом двойнике 

здания, цеха или сооружения, 

в котором действуют различные 

производственные циклы по вы-

пуску некой продукции, а также 

о самих процессах. А как быть 

с остальными процессами, напря-

мую не участвующими в выпуске 

продукции, но оказывающими вли-

яние на ее себестоимость? Ведь 

это и есть принцип цифрового 

двойника, определение которого 

дано в распоряжении Правитель-

ства РФ от 31 октября 2022 г. 

№ 3268-р: «Цифровой двойник 

объекта капитального строитель-

ства – синхронизированная циф-

ровая копия объекта капитального 

строительства, представляющая 

собой виртуальную модель, вос-

производящую форму оригиналь-

ного объекта и все характерные 

для такого оригинала процессы, 

что позволяет однозначно иден-

тифицировать все исторические 

изменения, выполненные для объ-

екта-оригинала, а также прогнози-

ровать жизненный цикл копируе-

мого объекта».

Это и есть продолжение те-

мы управления данными при 

использовании информацион-

ного ресурса (информационной 

модели), полученного после 

строительства или в результате 

реинжиниринга уже готового объ-

екта. Такое управление данными 

на всем протяжении жизненного 

цикла информационной модели 

позволяет в ближайшее время 

провести настоящую цифровую 

трансформацию управления 

предприятием. Потому говорить 

только об изделии как тако-

вом – неверно. Если речь идет 

о цифровом двойнике, то его 

процессы можно подразделить 

на три вида: основной процесс – 

для чего данное предприятие 

(производство) существует, 

что производит и/или продает 

какую продукцию либо оказывает 

услуги; вспомогательные процес-

сы; обеспечивающие процессы. 

Без вспомогательных основной 

процесс остановится сразу, без 

обеспечивающих – через какое-

то время. Эта простая формула 

позволяет охватить всю совокуп-

ность процессов и управление 

жизненным цик лом производства 

предприятия или организации. 

Вернемся к теме информаци-

онной безопасности. Как было 

упомянуто, основной принцип 

здесь – работа системы с онлайн-

данными с материнским сервером 

производителя ПО, особенно за-

рубежного производителя. 

В этой точке и проявляется 

информационная опасность для 

наших данных, используемых 

в процессе работы: они должны 

на всех этапах и стадиях жизнен-

ного цикла оставаться нашими 

и больше ничьими. Это относится 

как к данным прошлого и на-

стоящего периода, так и к тем, 

что мы получим в будущем. Такие 

данные никто не должен украсть, 

скопировать или повредить, 

т. е. внести в их массив какие-

то изменения, никто не должен 

Защита корпоративных баз данных, 

подразумевающая их конфиденциальность, 

целостность, аутентичность и доступность, 

составляет суть информационной безопасности.
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ими воспользоваться с ущербом 

для компании. 

Крупная компания или хол-

динг – сложная система, состо-

ящая из большого количества 

подразделений с различной сте-

пенью автономности, но в той 

или иной мере связанных 

между собой процессом обме-

на данными. Поэтому защита 

корпоративных баз данных, 

подразумевающая их конфи-

денциальность, целостность, 

аутентичность и доступность, со-

ставляет суть  информационной 

безопасности. 

Какой должна быть 

информационная 

 безопасность?

Она имеет две составляющие – 

административную и техническую.

Административная составляю-

щая заключается в четком пред-

ставлении о том, кто является 

владельцем информационной 

модели. Это очень важно для кон-

цептуального понимания безопас-

ности данных всего жизненного 

цикла информационной модели 

(цифрового двойника) и отдельной 

его части – программной системы 

типа PLM. В таком контексте PLM 

является одной из многочислен-

ных технологий информационного 

моделирования, формирующих 

и ведущих информационную мо-

дель на всем протяжении ее жиз-

ненного цикла. Пока определения 

такого понимания в законодатель-

ном поле нет.

Техническая составляю-

щая делится на программную 

и аппаратную. Обеспечение их 

защиты основано на наиболее 

полном применении отечествен-

ных ресурсов управления данны-

ми, включая постоянное хранение, 

использование программно-аппа-

ратных сред технологий инфор-

мационного моделирования, в том 

числе на основе отечественных 

форматов данных, а также обору-

дования и его расположения на 

территории РФ. 

В общем случае требования 

к информационной безопасности 

технологий информационного мо-

делирования (ИМ) и PLM как его 

составной части должны класси-

фицироваться и иметь следую-

щую градацию:

 � технология ИМ по формирова-

нию и степени ее локализации;

 � технология ИМ как программная 

среда информационного про-

странства временного хранения 

данных;

 � технология ИМ как программная 

среда информационного про-

странства постоянного хранения 

данных.

Градации тут могут быть следу-

ющие: отечественное ПО из ре-

естра Минцифры, ПО отечествен-

ного производителя, не входящее 

в реестр Минцифры, локализован-

ное иностранное ПО, иностранное 

ПО локализованное, но имеющее 

связь с материнским (облачным) 

сервером, иностранное ПО, рас-

положенное на облачном сервере 

производителя ПО.

Готовы ли мы сейчас к та-

кому, особенно в условиях 

лоббирования «возврата» за-

падных разработчиков и их вли-

яния на наш технологический 

суверенитет? Ответ отрицатель-

ный. Поэтому все перечисленные 

принципы должны соблюдать-

ся. В первую очередь следует 

менять ПО на отечественное 

(входящее в реестр Минцифры), 

иначе невозможно чувствовать 

себя по-настоящему защищен-

ными с точки зрения управления 

жизненным циклом объекта или 

производственного процесса. 

Ну а дальше – идти по остав-

шейся цепочке. 

Заключение

Несмотря на практически 

монопольное положение зару-

бежного ПО и оборудования в 

классе PLM, отечественные раз-

работчики ПО и производители 

оборудования промышленной 

автоматизации все увереннее 

выводят на рынок информацион-

ной безопасности программное 

обеспечение собственной раз-

работки и аппаратные средства 

защиты корпоративных сетей. 

Специальные межсетевые экра-

ны на программно-аппаратном 

уровне разграничивают исполь-

зование приложений и прото-

колов в корпоративной сети, 

анализируют и динамически 

маршрутизируют зашифрованный 

трафик, организуют безопасное 

удаленное подключение. Суще-

ствуют и другие виды оборудо-

вания. Однако надеяться только 

на удачу не следует – необходи-

мо инвестировать в собственную 

безопас ность. Программно-аппа-

ратные комплексы (ПАК) в Рос-

сии выпускают известные ком-

пании, имеющие и собственное 

производство элементной базы, 

и сборочные цеха. 

Следует отметить наличие пол-

ностью отечественных разработок 

программных сред, включающих 

в себя и инструментарий PLM. 

Идет успешное импортозамеще-

ние различных датчиков, имею-

щих функционал поставки данных 

для Интернета вещей. Сложнее 

пока с программными реше-

ниями, поставленными вместе 

с иностранным оборудованием, 

но и в этом направлении ведется 

успешная работа. 

В первую очередь следует менять ПО на отечественное, 

иначе невозможно чувствовать себя по-настоящему 

защищенными с точки зрения управления ЖЦ объекта 

или производственного процесса.
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