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Классический подход к реше-

нию названной проблемы пред-

полагает применение внешних 

средств защиты на изначально 

небезопасной системе. Альтерна-

тива – внедрение так называемых 

конструктивно безопасных систем 

(англ. Secure-by-Design), позволя-

ющих уменьшить поверхность ата-

ки и предотвратить распростра-

нение угрозы по инфраструктуре. 

О них и поговорим здесь. 

Проблемы  безопасности 

современных 

 киберсистем

Для современных киберси-

стем характерно взаимопроник-

новение информационных (ИT) 

и операционных (ОТ) технологий: 

промышленных, транспортных, 

финансовых, научных и др. Кибер-

системы становятся все более 

сложными, увеличивается объем 

программного кода, определяюще-

го их работу. Например, по дан-

ным McKinsey & Company [1], со-

временные автомобили содержат 

в десять раз больше строк кода, 

чем в 2010 г., а на борту автомо-

билей премиальных марок свыше 

100 млн строк кода. 

Усложнение систем усугуб-

ляется их растущей гетеро-

генностью, глобальной доступ-

ностью и высокоскоростной 

передачей больших объемов 

данных. Так, если раньше мо-

бильные сети связи ориенти-

ровались на передачу контента 

по схеме «пользователь – сер-

вис» или «пользователь – поль-

зователь», то с сетями 5G 

на передний план выходят 

высокоскоростные коммуникации 

«киберсистема – киберсистема». 

Конвергенция ОТ и ИT изме-

нила само понятие безопасности. 

Ранее киберсистемы использова-

лись для обработки данных и под 

безопасностью понимались аспек-

ты их целостности, конфиденци-

альности и доступности. Сегодня 

важность также приобретают 

функциональная безопасность, 

устойчивость, надежность работы 

и другие аспекты безопасности 

системы, определяемые обработ-

кой данных [2] – рис. 1.

Проблемы кибербезопасности 

напрямую влияют на способность 

систем выполнять свои критиче-

ские функции, что влечет финан-

совые последствия – риски кибер-

безопасности при разработке, со-

провождении и поддержке систем 

растут. Согласно исследованию 
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«Лаборатории Касперского» [4], 

53% организаций отказались 

от новых бизнес-проектов из-за 

неспособности справиться с рис-

ками кибербезопасности, а 74% 

столкнулись с отсутствием подхо-

дящего защитного решения. 

Рост киберрисков и затрат 

на компенсацию обусловлен 

несколькими факторами, среди 

которых:

 � обширная поверхность атаки 

и высокая скорость ее распро-

странения между компонентами 

системы; 

 � высокая сложность моделирова-

ния угроз; 

 � низкий уровень доверия к безо-

пасности компонентов системы; 

 � высокая стоимость единственно-

го (первого) инцидента; 

 � высокая стоимость и временные 

затраты, а иногда и невозмож-

ность обновления программного 

обеспечения.

Разработка безопасных кибер-

систем и их поддержка сопряжены 

с рядом сложностей, включая:

 � отсутствие единого понимания 

целей деятельности: заказчики 

не могут описать критерии без -

опасной системы, а разработчики 

внедряют меры безопасности 

без понимания их необходимо-

сти и достаточности;

 � высокую сложность и стои-

мость доказательства свойств 

безопасности;

 � высокие затраты на квали-

фицированных сотрудников, 

особенно специалистов на сты-

ке отраслевых дисциплин 

и кибербезопасности.

При разработке программных 

или программно-аппаратных про-

дуктов вопрос безопасности воз-

никает ближе к концу проекта, по-

скольку требования безопасности 

традиционно рассматриваются как 

нефункциональные. В этом случае 

защитные меры, реализованные 

в отрыве от основного функцио-

нала продукта, нередко оставляют 

лазейки для злоумышленника 

и не позволяют эффективно про-

тивостоять атакам. 

Наиболее распространенный 

подход к решению подобных про-

блем – применение наложенных 

средств безопасности. Лучшие 

отраслевые практики включа-

ют также аудит безопаснос ти 

и управление обновлениями 

компонентов OT- и ИT-сетей, об-

учение персонала основам кибер-

безопасной работы и постоянный 

мониторинг изменений ландшафта 

угроз. Эти решения и методы 

остаются популярными и востре-

бованными для активно эксплу-

атируемых систем и технологий, 

но есть и другой способ усилить 

защиту – на уровне архитектуры. 

Конструктивная 

 информационная 

 безопасность – 

Security-by-Design

Альтернативный подход – раз-

работка конструктивно безопасных 

систем. Его суть заключается 

в проектировании киберсистем, 

в которых меры безопасности 

интегрированы в архитектуру 

и программный код и являются 

его частью. В данном случае ас-

пекты безопасности принимаются 

во внимание, начиная с самых 

ранних стадий разработки, – тре-

бования безопасности прирав-

ниваются к функциональным 

требованиям и влияют на выбор 

архитектуры решения и аппарат-

ной базы. 

Этот подход применяется 

в прикладных сферах, традици-

онно относящихся к критическим, 

например, в авиастроении концеп-

ция архитектуры IMA (Integrated 

Modular Avionics) полностью 

соответствует принципам Security-

by-Design. Тем не менее широкого 

распространения подход пока 

не получил, чему есть несколько 

причин:

 � подход недостаточно прорабо-

тан методически, поэтому его 

практическое применение сво-

дится к экспертизе конкретных 

разработчиков, что препятству-

ет массовому использованию, 

поскольку процесс разработки 

сложно оценивать, прогнозиро-

вать и финансировать; 

 � интеграция безопасности в ар-

хитектуру и дизайн системы – 

весьма затратная процедура, 

поскольку требует привлечения 

высококвалифицированных спе-

циалистов и увеличивает сроки 

разработки. 

Таким образом, необходима 

простая и экономически эффек-

тивная методология, которая поз-

волит воплощать безопасность 

как результат не «персонального 

искусства» отдельных разработ-

чиков, а спланированной деятель-

ности. На решение этой задачи 

претендует кибериммунный под-

ход к разработке от «Лаборатории 

Касперского». 

Кибериммунный подход 

к разработке 

 киберсистем

Кибериммунный подход – это 

эволюционное развитие техно-

логий обеспечения безопасно-

сти, основу которого составляют 

Рис. 1. Изменение понятия и содержания безопасности [2]
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теоретическая база и мировые 

практики построения безопасных 

систем в области промышлен-

ности, транспорта, управления. 

Подход объединяет экономически 

эффективную методологию разра-

ботки киберсистем с архитектур-

ными требованиями к ним, что по-

зволяет применять его в различ-

ных сферах. 

Целью кибериммунного подхо-

да является создание киберим-

мунной системы – киберсистемы, 

декларированные активы которой 

защищены от нежелательных со-

бытий при любых условиях, даже 

под атакой, при условии заданных 

ограничений.

Кибериммунный подход состо-

ит из двух частей, нацеленных 

на методическое обеспечение 

подхода Security-by-Design:

 � требования к организации разра-

ботки (процессные требования): 

какие действия необходимо 

и достаточно предпринять и ка-

кие результаты получить, чтобы 

обеспечить экономически эффек-

тивную разработку безопасной 

архитектуры;

 � требования к архитектуре и ди-

зайну системы – базовые кон-

цепции, которые должны быть 

заложены в архитектуру и ди-

зайн, чтобы обеспечить высокий 

уровень безопасности системы 

и высокий уровень уверенности 

в её безопасности.

Обе составляющие киберим-

мунного подхода далее рассмот-

рим более подробно.

Процессные требования 

кибериммунного 

 подхода

Кибериммунный процесс предъ-

являет требования к результа-

там каждого этапа разработки, 

но не регламентирует жестко, 

как именно выполняется работа, 

ограничиваясь методическими ре-

комендациями. Это соответствует 

принципу «не важен процесс, ва-

жен результат».

Цели безопасности

Более формальное опреде-

ление кибериммунной системы 

звучит так: это система, которая 
достигает установленных для 
нее целей безопасности во всех 
сценариях работы, при любых 
обстоятельствах, при выполне-
нии заданных ограничений. 

Цель безопасности – условие 

или требование, относящееся 

к системе в целом, которое долж-

но выполняться на протяжении 

всего ее жизненного цикла. На-

пример, «при выполнении опе-

раций чтения, записи, передачи 

данных эти данные остаются не-

известными для неавторизирован-

ного круга лиц».

Определение целей безопас-

ности – первый этап разработки 

кибериммунной системы. Под обо-

значенные цели безопасности за-

тем разрабатывается архитектура 

и выполняется дизайн. 

Цели безопасности могут опре-

деляться разными методами: 

для отраслей с высоким уровнем 

регуляции – путем анализа тре-

бований регулятора, для сфер, 

где регуляция практически от-

сутствует, – на основе анализа 

потребностей в безопасности, 

определенных владельцем или 

заказчиком. Эти потребности час-

то связаны с защитой активов 

системы, и на практике заказчику 

понятно, как формулировать зада-

чи по безопасности, отталкиваясь 

от них. Таким образом, киберим-

мунный подход применим ко всем 

прикладным сферам разработки 

киберсистем. 

Важный практический аспект 

подхода – противостояние «пе-

рекладыванию ответственности». 

Любые технические средства, 

технологии и инструментарий 

защиты, например криптографиче-

ские ключи, пароли, сертификаты 

и др., не рассматриваются как ак-

тив системы и не должны фигури-

ровать в поле зрения заказчика. 

С одной стороны, это дает воз-

можность заказчику самому опре-

делять активы системы на своем 

языке, не перекладывая эту 

задачу на разработчика, с дру-

гой – не сужает задачу и не огра-

ничивает разработчика в выборе 

средств и методов защиты. 

Перед разработкой архитектуры 

под заданные цели безопасности 

каждая цель конвертируется в на-

бор требований безопасности, 

которые детально описывают, 

что именно надо сделать, чтобы 

обеспечить достижение этой цели, 

т. е. формируются требования 

к функциям защиты. На данном 

этапе и появляются требования 

вроде обеспечения защиты крип-

тографических ключей.

Моделирование угроз  

Моделирование угроз активно 

используется в методологии соз-

дания кибериммунных систем. 

Чтобы этот инструмент был эф-

фективен, важно понимать, к ка-

кому объекту применять модели-

рование, какие исходные данные 

и методы использовать, какие 

результаты нужно получить. 

1. Техническое моделирование

Чаще всего под термином «мо-

делирование угроз» понимают 

технические процедуры, которые 

опираются на базы знаний о ти-

повых угрозах, векторах, техниках 

и тактиках кибератак (MITRE, 

STRIDE, БДУ ФСТЭК). Обязатель-

ный результат – артефакт под на-

званием «модель угроз», который 

описывает источники угроз или 

модель нарушителя, перечень 

исходящих угроз, актуальные тех-

нические сценарии реализации. 

Частая цель такого моделирова-

ния – описание угроз для оценки 

рисков в терминах размера ущер-

ба и вероятности его реализации. 

На основании этой информа-

ции можно спланировать меры 

противодействия. 

Для выполнения полноценного 

технического моделирования угроз 

необходим вариант архитектуры 

системы и привлечение квалифи-

цированных специалистов.

2. Верхнеуровневое 

моделирование

Верхнеуровневое моделирова-

ние угроз – менее формальная 

процедура, для которой необяза-

тельно иметь полностью описан-

ную архитектуру системы. Такой 

тип моделирования угроз можно 

назвать «а что будет, если...». 

Кибериммунный подход ис-

пользует оба типа моделирования 

угроз: верхнеуровневое – для соз-

дания архитектуры под заданные 
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цели безопасности, формальное 

техническое – для проверки ка-

чества разработанной архитек-

туры, исправления ошибок или 

подтверж дения того, что архи-

тектура соответствует целям 

безопасности.

Создание архитектуры под цели 

безопасности

Подход Security-by-Design пред-

полагает, что аспекты безопасно-

сти должны быть учтены при соз-

дании архитектуры, т. е. до этапа 

технического моделирования угроз. 

Выглядит немного парадоксаль-

но – меры защиты вырабатыва-

ются по итогам моделирования, 

для которого нужна архитектура, 

которую надо создать с учетом 

требований по безопасности! 

Как кибериммунная методология 

предлагает решать такую задачу?

Это основная идея кибериммун-

ного подхода: еще до формаль-

ного моделирования угроз необ-

ходимо определить критические 

части системы, непосредственно 

отвечающие за активы, и изоли-

ровать их от любого возможного 

нежелательного воздействия. 

Для этого следует контролиро-

вать взаимодействия критических 

частей системы со всеми осталь-

ными, делить их на более мелкие 

и оставлять среди критических 

только самое необходимое.

Данный процесс выполняется 

на всем протяжении формирова-

ния базовой архитектуры системы. 

Мы постоянно отвечаем на вопрос: 

«Что, если тот или иной компонент 

будет скомпрометирован?». В ре-

зультате остается относительно 

небольшое число критических ком-

понентов, которые не должны быть 

скомпрометированы. Их необходи-

мо очень тщательно разработать, 

протестировать и верифицировать. 

Поверхность атаки на эти ком-

поненты, следовательно на всю 

систему, будет мала, а стоимость 

атаки – высока.

Отрицает ли такой подход про-

ведение полноценного техниче-

ского моделирования угроз? Нет, 

но позволяет уменьшить объем 

изменений архитектуры после тех-

нического моделирования, в иде-

альном случае – до нуля. Кроме 

того, подобный подход обеспечи-

вает более высокую устойчивость 

системы к угрозам, сценариям 

и способам атак, которые не были 

известны на момент моделирова-

ния угроз.

Верификация качества кода

Верификация кода, подтверж-

дение корректности работы и ка-

чества с точки зрения безопаснос-

ти – важнейший этап создания 

безопасной системы. Возможно, 

изменятся способы верификации 

и инструментарий, но не отменит-

ся сама процедура.

Особенность кибериммунно-

го подхода заключается в том, 

что строгой верификации подвер-

гается не весь код, а сравнительно 

небольшая его часть – только так 

называемый доверенный код, кри-

тические компоненты, непосред-

ственно влияющие на достижение 

целей безопасности, а остальной 

код верифицируется наиболее эко-

номичными способами. 

Требования 

к архитектуре и дизайну 

кибериммунной системы

Кибериммунный подход предъ-

являет требования к организации 

базовой архитектуры системы. 

Мы предлагаем использовать 

проверенные архитектурные шаб-

лоны безопасности, которые 

 значительно упрощают разработку 

по-настоящему безопасных и на-

дежных систем. Такая разработка 

ведется быстрее и эффективнее, 

а результат вызывает больше 

доверия.

Базовых требований к ар-

хитектуре и дизайну системы 

несколько: 

 � строгая изоляция компонен-

тов друг от друга, исключа-

ющая их неконтролируемое 

взаимодействие;

 � обязательный контроль разре-

шенных коммуникаций между 

изолированными компонентами 

на основе формализованных по-

литик безопасности; 

 � выделение подмножества дове-

ренного кода из всего множест-

ва кода системы (TCB, trusted 

computing base) и минимизация 

этого подмножества; 

 � соответствие схемы разрешен-

ных коммуникаций между до-

веренными и недоверенными 

компонентами кибериммунной 

модели целостности, о которой 

мы поговорим далее.

Изоляция и контроль

Базовые архитектурные пат-

терны, которым предлагает сле-

довать кибериммунный подход, 

представлены в архитектурной 

концепции MILS [5] и архитектуре 

FLASK [3]. В российских стандар-

тах MILS-системы соответствуют 

системам с разделением доменов, 

и в дальнейшем мы будем ис-

пользовать этот термин [6, 7].

Система с разделением доме-

нов – это система, разделенная 

на строго изолированные модули, 

называемые доменами безопасно-

сти, коммуникации между которы-

ми определяются архитектурой 

политики и контролируются ядром 

разделения системы. Все осталь-

ные функции безопасности реа-

лизуются внутри изолированных 

доменов безопасности [6, 7].

Такой архитектурный подход 

основан на выводе исследо-

вателей в области ИБ о том, 

что безопасность системы зависит 

от двух факторов: насколько хоро-

шо изолированы компоненты си-

стемы друг от друга и от качества 

собственных функций безопасно-

сти этих компонентов [8, 9].

Преимущество подхода в том, 

что в системе с разделением 

доменов можно сделать доказа-

тельные выводы об уровне защи-

щенности всей системы в целом 

за конечное время. В тех случаях, 

когда система нетривиальна и со-

стоит из гетерогенных компонен-

тов, разработанных, возможно, 

разными поставщиками, это свой-

ство становится не просто жела-

тельным, а необходимым.

В системе с разделением до-

менов каждый домен безопасно-

сти полагается на собственные 

функции безопасности и не дове-

ряет никому, кроме ядра разде-

ления – самого доверенного ком-

понента всей системы. Эта кон-

цепция идейно соответствует 
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Zero Trust-архитектуре (архитекту-

ре нулевого доверия), доказавшей 

свою эффективность в обеспече-

нии безопасности корпоративных 

сетей [10, 11]. Концепция MILS 

также соответствует известному 

шаблону безопасности Distrustful 

Decomposition [12].

У разработчиков архитектуры 

FLASK в ее изначальном варианте 

была цель, близкая той, которую 

преследовали разработчики кон-

цепции систем с разделением 

доменов. Обе концепции отверга-

ют идею монолитного ядра без-

опасности, ответственного за всю 

безопасность системы. Разработ-

чики FLASK тоже стремились к на-

дежному контролю взаимодействий 

модулей системы, но главное вни-

мание уделили гибкости политик 

безопасности [3]. Для этого важны 

возможность управлять уже вы-

данными разрешениями на доступ 

и отсутствие централизованных шаб-

лонных правил, заданных ядром 

безопасности системы.

Понятие безопасности расши-

рилось, ни одно общее для всех 

случаев определение не будет 

неизменным и достаточным. 

Но любое понятие выражается 

в политике безопасности, поэтому 

общеприемлемая система опре-

деления и вычисления политик 

должна допускать произвольное 

расширение как множества поли-

тик, так и их типов [3].

Задача управления разреше-

ниями на доступ включает контр-

оль за гранулированностью прав, 

контроль распространения и отзыв 

прав. Все эти функции не явля-

ются тривиальными. Например, 

UNIX-подобные операционные си-

стемы закрепляют права доступа 

за дескриптором каждого откры-

того файла, поэтому отзыв прав 

не подействует на уже открытые 

файлы. В случае использования 

популярного механизма контроля 

доступа Object Capabilities серьез-

ной проблемой является контроль 

распространения прав. Как и в лю-

бой другой системе дискреционно-

го типа, субъект может передавать 

права (Capabilities) другому субъ-

екту, и система «миграционного 

контроля» способна быть чрезвы-

чайно изощренной.

Разработчики FLASK предло-

жили архитектуру, которая стала 

еще одним широко известным 

шаблоном безопасности [12]: раз-

деление компонентов, ответствен-

ных за предоставление доступа 

на основании готовых разрешений 

доступа (Policy Enforcement Point), 

и компонентов, ответственных 

за вычисление этих разрешений 

(Policy Decision Point, он же мони-

тор или сервер безопасности) – 

рис. 2.

Кибериммунный подход в части 

требований к архитектуре системы 

обязывает на системном уровне 

следовать шаблонам безопасно-

сти «декомпозиция с утратой до-

верия» (Distrustful Decomposition – 

DD) и «разделение точек при-

нятия и исполнения решений 

безопасности» (Policy Decision 

Point & Policy Enforcement Point – 

PDP/PEP), в соответствии с двумя 

архитектурными концепциями – 

системами с разделением на до-

мены и FLASK (в изначальном 

микроядерном варианте).

Кибериммунная модель 

целостности

Одно из центральных понятий 

системы с разделением доме-

нов – архитектура политики, т. е. 

схема допустимых направленных 

взаимодействий между изолиро-

ванными компонентами системы.

Кибериммунный подход предъ-

являет дополнительное требова-

ние: система связей, заданная 

архитектурой политики, должна 

отвечать кибериммунной модели 

целостности, которая является 

модификацией модели целостно-

сти Биба и по смыслу близка мо-

дели целостности Кларка – Вил-

сона (рис. 3).

Для этого все домены без-

опасности разделяются на три 

класса: недоверенные, доверен-

ные и те, которые повышают 

доверие к проходящим через них 

данным. Классифицируются они 

на основании влияния на дости-

жение заданных целей безопас-

ности (напомним, что задача 

Рис. 2. Архитектурная концепция FLASK [3]

Рис. 3. Архитектурные политики



№ 7–8, 2023 43  

кибериммунной системы – обес-

печить достижение этих целей 

при любых обстоятельствах).

Кибериммунная модель целост-

ности отличается от модели Биба 

(как и модель Кларка – Вилсона) 

наличием дополнительного класса 

элементов, повышающих целост-

ность. Его необходимость обосно-

вана практикой: одновременно со-

блюсти модель целостности Биба 

и реализовать весь необходимый 

прикладной функционал – не всег-

да решаемая задача. От модели 

Кларка – Вилсона кибериммунная 

модель целостности отличается 

меньшим объемом требований, 

также исходя из практических 

соображений.

Исследования показывают, 

что в системе с такой моделью 

безопасности злоумышленник 

не сможет распространить атаку 

на критически важные части си-

стемы [13, 14].

Архитектура политики киберим-

мунного решения, с некоторыми 

упрощениями, соответствует сле-

дующей схеме (рис. 4).

 Почему только целостность? 

А как насчет конфиденциальности 

или других аспектов безопасности? 

Дело в том, что контроль функцио-

нальной целостности и целостности 

данных – необходимые условия 

обеспечения любых других видов 

безопасности. В самом деле, если 

злоумышленник может нарушить 

функциональную целостность мо-

дуля, отвечающего за конфиденци-

альность, о какой конфиденциаль-

ности может идти речь? Поэтому 

поддержание целостности функций 

и данных на системном уровне – 

необходимое условие, тогда обес-

печение остальных аспектов без-

опасности возможно на прикладном 

или промежуточном уровне.

Доверенный и недоверенный 

код, минимизация TCB

Все модули кибериммунной 

системы классифицируются 

как недоверенные, доверенные 

и повышающие уровень дове-

рия к данным. Модули системы, 

относящиеся к двум последним 

классам, входят в TCB наряду 

с доверенными системными ком-

понентами, такими как ядро раз-

деления и монитор безопасности.

Кибериммунный подход подчер-

кивает важность доказательства 

надежности программного кода. 

Однако доказывать надежность 

каждого компонента системы 

чрезвычайно дорого и не всегда 

возможно как из-за огромного 

объема кода, так и из-за исполь-

зования заимствованного кода, 

который может часто обновляться.

Если системные компоненты 

верифицируются поставщиком, 

то верификация прикладных дове-

ренных компонентов – обязанность 

прикладного разработчика. Поэтому 

код прикладных доверенных ком-

понентов должен быть минимизи-

рован, иначе верификация займет 

слишком много времени или будет 

коммерчески нецелесообразной. 

Недоверенные компоненты также 

верифицируются, но наиболее про-

стыми и малозатратными методами. 

К доверенным компонентам 

предъявляются определенные 

требования: они должны быть 

функционально просты, иметь 

небольшое количество интер-

фейсов со строгой типизацией 

параметров, быть небольшими 

по объему кода и функционально 

однородными. Эти требования 

направлены на минимизацию по-

верхности атаки на доверенные 

компоненты, а также на оптимиза-

цию затрат на верификацию.

Подобно концепции Zero Trust, 

кибериммунная система сводит 

контроль поверхности атаки на 

систему к контролю относительно 

небольшой поверхности защиты, 

образованной доверенными компо-

нентами. Гарантировать качество 

поверхности защиты технически 

проще, за счет чего киберсистема 

будет более надежной с точки зре-

ния безопасности (рис. 5). 

Рис. 4. Политики кибериммунного решения

Рис. 5. От поверхности атаки – к поверхно-
сти защиты



www.connect-wit.ru44  CONNECT | № 7–8, 2023

Тема номера | Кибериммунные решения на российском рынке

Подведем итоги

Кибериммунный подход опи-

сывает методологию создания 

конструктивно безопасной кибер-

системы методами, доступными 

большинству бизнес-заказчиков 

и разработчиков. В частности, 

подход помогает клиенту сфор-

мулировать задание по без-

о пасности, не делегируя эту 

ответственность, а разработчику 

предоставляет критерии выпол-

нения задачи.

Кибериммунные требования 

к архитектуре и дизайну систе-

мы построены на применении 

базовых шаблонов безопасности, 

что радикально повышает уро-

вень безопасности системы, да-

же в отсутствие других методов 

защиты. Вместе с тем использо-

вание в прикладной разработке 

других шаблонов безопасности, 

мало известных большинству 

разработчиков, способствует по-

вышению прозрачности системы 

и упрощает доказательство ее 

свойств безопасности. 

Должным образом спроек-

тированная и верифицирован-

ная кибериммунная система 

обеспечивает достижение за-

явленных целей безопасности 

даже под атакой, при условии 

выполнения предположений 

безопасности. Особо отметим, 

что кибер иммунная система 

способна противостоять угро-

зам, неизвестным на момент 

разработки.

Конечно, разрабатывать 

безопасную систему дороже 

и дольше, чем систему, которая 

«просто работает» (когда «все 

хорошо»). Вопрос в том, какие 

риски и затраты готов понести 

владелец системы.

Практика подтверждает, 

что вопрос, будет ли атакова-

на система, не стоит. Вопрос 

в том, когда она будет атакова-

на. Каков тогда будет ущерб? 

Будет ли первый инцидент 

и последним? Сколько времени 

и ресурсов потребуется на вос-

становление системы и ее 

обновление? Можно ли будет 

восстановить репутацию и дове-

рие заказчика, пользователей, 

владельцев системы? Систему 

надо обновлять не только после 

атаки, но и для ее предотвра-

щения, если стали известны 

уязвимости в компонентах си-

стемы. В зависимости от осо-

бенностей системы обновление 

может быть как простой, так 

и крайне ресурсозатратной 

задачей, а иногда и вовсе 

невозможной.

В случае с кибериммунной 

системой дополнительные за-

траты на разработку с высокой 

вероятностью будут компенсиро-

ваны экономией на поддержке. 

Вполне возможно, обновления 

не потребуются вовсе.

Вопрос безопасности сто-

ит всегда и перед всеми си-

стемами. Необходимо только 

подсчитать, что экономически 

целесообразно: разработать ки-

бериммунную систему или наде-

яться, что затраты на обновле-

ния системы будут невелики, 

а прямой и косвенный ущерб 

от атаки приемлем? 
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