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Необходимость 

 использования 

 отечественных 

 процессоров 

и программно-

аппаратных комплексов

Если рассматривать классичес-

кую ИТ-архитектуру, то любой 

сервис будет состоять из приклад-

ного, системного программного 

обеспечения (ПО) и оборудова-

ния. Эти компоненты также могут 

иметь свои системы мониторинга 

и автоматизации. Как правило, 

компанию интересует конечный 

результат – «слой» прикладного 

ПО. Однако для бесперебойного 

функционирования ИТ-сервиса 

необходимо, чтобы были задейст-

вованы все элементы.

Метод декомпозиции позволяет 

собирать множество комбинаций 

из различного оборудования, 

системного и прикладного ПО. 

Однако после каждого обновления 

компонент необходимо прове-

рять на совместимость со всеми 

остальными. Сегодня это до-

статочно трудоемкий процесс, 

который дополнительно услож-

няется большой вариативностью 

системного ПО и оборудования. 

При этом, если не относиться 

к проверкам с высокой степенью 

ответственности, существует риск, 

что конкретный релиз приклад-

ного ПО не заработает на опре-

деленной операционной системе 

(ОС), или она будет вести себя 

непредсказуемо на имеющемся 

оборудовании. 

Именно поэтому одной из ос-

новных целей создания програм-

мно-аппаратных комплексов (ПАК) 

стало достижение полной совме-

стимости всего стека программно-

го и аппаратного обеспечения.

Аппаратные комплексы 

Сердце любого аппаратного 

обеспечения, совместимость с ко-

торым требуется на уровне всего 

программного обеспечения, – цен-

тральный процессор. 

Широко используемых оте-

чественных процессоров до 

недавнего времени было два: 

«Эльбрус» и «Байкал». Первый 

– полностью отечественная раз-

работка, второй – спроектирован 

на архитектуре ARM (Advanced 

RISC Machine). Несмотря на то, 

что интеллектуальная составляю-

щая была создана в России, са-

мо оборудование производилось 

за рубежом. Выпуск этих процес-

соров был возложен на тайвань-

скую компанию TSMC, но сейчас 

работы приостановлены.

В сложившейся ситуации есть 

два варианта развития производ-

ства отечественных процессоров:

 � проектирование и разработка но-

вых процессоров на различных 

ИТ-архитектурах;

 � строительство или дооснаще-

ние заводов, которые могли бы 

производить чипы по технологии 

менее 65 нм.

Рассмотрим подробно первый 

вариант. В последнее время на-

бирает популярность архитектура 

RISC-V (Reduced Instruction Set 

Computing – Five). Среди ее пре-

имуществ – полная открытость и не-

зависимость в отличие от таких 

широко используемых архитектур, 

как x86 и ARM. Отметим, что х86 

сейчас доминирует на рынке 

серверного оборудования и пер-

сональных ПК и является пропри-

етарной платформой Intel, а ARM 

– на рынке мобильных устройств. 

При этом в России активно инве-

стируют в развитие RISC-V: уже 

создана ассоциация, в которую 
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Тема номера | Свое «железо» ближе к телу

вошли компании Yadro, «Байкал 

Электроникс», ГК «Астра» и др. 

Что касается производства мик-

рочипов на территории России, 

то эта задача также является 

одной из первостепенных. Ее ре-

шение позволит сделать весь 

процесс контролируемым и управ-

ляемым. На данный момент су-

ществует несколько решений ниве-

лирования последствий нехватки 

чипов:

 � организация производства в дру-

жественных странах – в кратко-

срочной перспективе; 

 � строительство заводов на терри-

тории страны – в долгосрочной. 

При создании полностью оте-

чественного процессора предсто-

ит обеспечить переход базового 

и прикладного ПО на новую архи-

тектуру. Эта процедура потребует 

много времени и ресурсов у отече-

ственных разработчиков. Один из 

возможных вариантов обеспечения 

плавного перехода с архитектуры 

х86 на целевую – создание эму-

лятора (программы, позволяющей 

имитировать работу другой про-

граммы или устройства), который 

позволит работать в адаптацион-

ный период. 

Помимо процессоров есть 

и другие немаловажные компонен-

ты типового сервера. Так, мате-

ринские платы и райзеры (платы 

расширения PCI-E) уже давно 

производятся на территории стра-

ны. Выпуск жестких дисков (HDD), 

предназначенных для хранения 

информации, пока не налажен, од-

нако уже есть два отечественных 

производителя SSD-накопителей: 

GS Nanotech и ТМИ. Последний 

выпускает и планки оперативной 

памяти (оперативные запомина-

ющие устройства), но на данный 

момент в небольших объемах. 

Таким образом, на территории 

России по-прежнему организован 

неполный цикл производства, 

поэтому используются западные 

чипы и компоненты. Однако за по-

следние годы в этом направлении 

проделана большая работа, и она 

продолжается.

Отечественное оборудование 

и раньше можно было найти 

в Реестре Минпромторга. В конце 

прошлого года в Единый реестр 

российского ПО были добав-

лены ПАКи, а в январе этого 

года Министерство цифрового 

развития, связи и массовых ком-

муникаций Российской Федера-

ции утвердило классификатор 

программно-аппаратных комп-

лексов. Сейчас классификатор 

различает как функциональные 

и технологические категории, 

 например, «ПАК виртуализации», 

так и  отраслевые – «ПАК в сфе-

ре здравоохранения». 

Скорее всего, в будущем ре-

естр будет  трансформироваться: 

появятся новые категории, из-

менятся условия, по которым 

ПАК будут попадать в базу. Сам 

по себе процесс включения про-

граммно-аппаратных комплексов 

в реестр – это хороший знак, ко-

торый указывает на стремление 

страны к полному цифровому 

суверенитету.

Рисунок. Классическая ИТ-архитектура системы
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Программные платформы 

Среди задач обеспечения 

цифрового суверенитета есть 

и другой, не менее актуальный 

вопрос – совместимость отече-

ственных ПО между собой. Если 

посмотреть, как развивались зару-

бежные компании-лидеры в сфере 

разработки корпоративного ПО, 

то можно заметить несколько 

тенденций. 

Первая. Был один производи-

тель, на совместимость с которым 

ориентировались все остальные 

разработчики смежных систем. 

Вторая. Крупные разработчики 

старались создать не одно реше-

ние, а сразу несколько, тесно ин-

тегрируемых между собой, – так 

называемую экосистему продук-

тов. Например, при подключении 

пользователя к системе видео-

конференцсвязи со стационарного 

телефона происходит автома-

тическое изменение его статуса 

на «занят» в почтовой системе 

или на портале. Эта функция – 

результат тесной интеграции 

 нескольких решений. 

Реализация подобного взаи-

модействия в России возможна 

в двух случаях. Первый – когда 

существует разработчик-лидер, 

который де-факто является стан-

дартом для отрасли и задает век-

тор развития. К примеру, создает 

Application Programming Interface 

(API) и протоколы для интегра-

ции других решений со своими. 

Второй – открытые протоколы, 

которые станут стандартами вза-

имодействия для нескольких ре-

шений. Таким образом, разработ-

чики смогут заранее реализовать 

в своих продуктах возможность 

взаимодействия по ним. В других 

случаях либо будут развиваться 

партнерские договоренности, ког-

да несколько вендоров разраба-

тывают общий формат взаимодей-

ствия, либо интеграции не будет 

вовсе. 

На сегодняшний день рынок 

российских решений активно рас-

тет и развивается. Каждый месяц 

появляются и исчезают вендоры 

и их продукты. Из-за низкого по-

рога входа возникает множество 

похожих продуктов на базе Open 

Source. Они не получают должного 

внимания от потенциальных по-

купателей, поэтому снижается 

возможность их дальнейшего раз-

вития из-за плохого финансирова-

ния или полного его отсутствия. 

Чтобы нормализовать ситуацию, 

необходимо сократить количест-

во доступных решений в каждом 

классе ПО. Это позволит получить 

дополнительный бюджет для ком-

паний-разработчиков, усилить штат 

и как результат – иметь качествен-

ные продукты.

Кроме того, драйвером для 

создания экосистем и ПАК мо-

жет стать появление открытых 

стандартов и протоколов, особен-

но для систем, которые сейчас 

используют закрытые проприе-

тарные протоколы зарубежных 

вендоров. 

 

Преимущества отечественной 

экосистемы 

Основное преимущество ПАК – 

полная совместимость програм-

много и аппаратного обеспече-

ния. Немаловажным фактором 

наличия подобных комплексов 

для разработчиков становится 

единое окно для устранения 

ошибок в системах. Если раньше 

каждый производитель снимал 

с себя ответственность при воз-

никновении пограничных проблем, 

ссылаясь на ошибки на сторо-

не партнера и реализуя таким 

образом эффект «пинг-понга», 

то с появлением ПАК вероятность 

возникновения подобной ситуации 

сводится к минимуму. Интересно, 

что аналогичная практика была 

распространена и у иностранных 

производителей.

Однако ключевым фактором пе-

рехода на отечественные продук-

ты все-таки будет безопасность. 

В первую очередь это касается ор-

ганизаций, работающих с государ-

ственной тайной либо определяю-

щих критическую инфраструктуру 

страны. Дело в том, что угроза 

внедрения недокументированных 

возможностей (НДВ) существует 

как на программном, так и на ап-

паратном уровне вследствие от-

сутствия на территории страны 

производства чипов по технологии 

менее 65 нм. Другими словами, 

при проектировании – разработке 

логики и схем будущего изделия – 

отечественные компании-разра-

ботчики вынуждены обращаться 

к зарубежным производителям 

для производства самих изделий. 

При таких «манипуляциях» суще-

ствует риск добавления НДВ, кото-

рые могут бездействовать годами 

и включиться в нужный момент.

Государство поддерживает 

переход на использование оте-

чественного оборудования и ПО 

еще с 2014 г. Были разработаны 

указы о необходимости произвес-

ти импортозамещение, созда-

ны специальные условия для 

отечественных производителей, 

участвовавших в конкурсах от го-

сударственных заказчиков, запу-

щены программы финансирования 

проектов по импортозамещению. 

Благодаря активной поддержке 

отечественных разработчиков 

и производителей в сфере ИТ 

появилось много новых решений: 

некоторые из них по своей функ-

циональности уже не уступают 

иностранным аналогам. 

Сегодня отечественными разра-

ботками интересуются не только 

государственные, но и коммер-

ческие организации для решения 

повседневных задач.

Перспективы 

 использования 

 экосистемы аппаратных 

и программных 

 комплексов вокруг 

 отечественных 

 процессоров и ПАК

России предстоит пройти длин-

ный путь для достижения циф-

ровой независимости: создание 

полностью отечественного аппа-

ратного обеспечения; обеспечение 

совместимости российского ПО 

на новой аппаратной платфор-

ме; миграция с унаследованных 

систем на российские системы. 

С учетом мирового опыта уже 

сейчас ясно, что каждый из этих 

шагов займет несколько лет. За-

дача достаточно амбициозная, 

но есть надежда, что она будет 

успешно решена. 
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