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Почему ловушки важны?

Прежде чем погрузиться в де-

тали того, как ловушки помогают 

исследовать поведение хакера 

и надежнее защищать инфраструк-

туру, разберемся, почему они так 

важны. Известные как Honeypots 

они представляют собой вымыш-

ленные информационные ресурсы, 

которые создаются для намерен-

ного и, что важно, контролируе-

мого привлечения киберпреступ-

ников. Эти ресурсы имитируют 

реальные корпоративные системы 

и служат первоочередной целью 

для взлома злоумышленниками. 

Причем они не содержат настоя-

щих уязвимых данных, следова-

тельно, атаки на ловушки не пред-

ставляют собой угрозу для корпо-

ративных бизнес-систем.

Рассмотрим, какие методы 

и инструменты используются 

для исследования поведения ха-

кера, когда он атакует ловушку.

Захват и анализ трафика

Когда хакер атакует Honeypots, 

весь сетевой трафик между ним 

и ловушкой может быть захвачен 

и записан: входящий и исходящий 

трафики, команды, которые кибер-

злоумышленник выполняет в сис-

теме, данные, которые он пыта-

ется оттуда извлечь. Захваченный 

трафик можно потом проанализи-

ровать, чтобы понять, какие мето-

ды атаки использует преступник 

и какие уязвимости ИТ-периметра 

пытается эксплуатировать. 

Регистрация действий

хакера

Ловушки также могут регистри-

ровать все действия, совершае-

мые хакером в системе: команды, 

которые он выполняет, попытки 

изменения файловой системы, 

запросы на доступ к конфиденци-

альным данным и многое другое. 

Регистрация этих действий по-

зволяет более подробно изучить 

методы работы киберпреступников 

и цели их действий. 

Анализ идентификационных 

данных

Если хакер попытается аутен-

тифицироваться или передать 

идентификационные данные, 

ловушки фиксируют эти сведе-

ния для дальнейшего подробного 

анализа: логины, пароли или 

сертификаты, которые киберпре-

ступник пытается использовать 

для доступа к информационной 

системе компании. Анализ таких 

данных позволяет выявить, какие 

учетные записи или ресурсы были 

скомпрометированы. 

Изучение характеристик

атаки

Honeypots способны собирать 

информацию о характеристиках 

атаки, такие как IP-адреса хакера, 

используемые уязвимости и мето-

ды обхода систем безопасности. 

Эти сведения могут быть исполь-

зованы для обновления и усовер-

шенствования мер информацион-

ной безопасности корпоративной 

сети.

«Анатомия» 

взлома ИТ-системы 

хакером

Киберугрозы стали неотъемле-

мой частью современного мира 

бизнеса и информационных тех-

нологий. Хакеры постоянно ищут 

слабые места в ИТ-системах 
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Информационная безопасность стала одним из самых 
горячих и важных вопросов для бизнеса в наше время. 
Киберзлоумышленники совершенствуются день ото дня, 
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позволяют исследовать и анализировать поведение хакера 
без риска для реальных данных. Как они работают? 
Как понять поведение преступника, попадающего в такие 
«сети», не подвергая при этом информационные ресурсы 
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организаций и предприятий. Пони-

мание того, как именно происхо-

дит их взлом киберпреступником, 

а также методов защиты корпора-

тивных ресурсов, критически важ-

но для компаний.

Если кратко, то взлом инфор-

мационной системы – это про-

цесс, в ходе которого злоумыш-

ленник получает несанкциониро-

ванный доступ к компьютерной 

сети, серверам или данным орга-

низации. Процесс взлома обычно 

состоит из нескольких этапов.

Разведка

Первым шагом хакера являет-

ся сбор информации о целевой 

компании: исследование внешних 

сетевых ресурсов, поиск уязви-

мостей в общедоступных базах 

данных или анализ социальных 

медиа для поиска информа-

ции о сотрудниках и структуре 

организации. 

Сканирование и обнаружение 

уязвимостей

Как правило, киберпреступники 

используют сканеры и инструмен-

ты для поиска уязвимостей в сети 

или приложениях компании: поиск 

необновленных программ, слабых 

паролей или недостаточных на-

строек безопасности.

Эксплуатация уязвимостей

Как только хакер обнаруживает 

уязвимость, он будет пытаться ее 

эксплуатировать: использование 

зловредных программ, внедрение 

в корпоративный ИТ-периметр 

через недостаточно защищенные 

точки входа, ставшие такими за-

частую в результате неконтроли-

руемого доступа пользователей 

с привилегированными правами, 

социальная инженерия для об-

мана сотрудников и получения 

необходимой информации с це-

лью внедрения в систему. 

Поддержание доступа

После успешного взлома ха-

кер может попытаться сохранить 

доступ к системе, устанавливая 

скрытых «пользователей», «чер-

ные ходы» или исследуя систе-

му для поиска дополнительных 

уязвимостей.

Удаление следов

Преступники могут стараться 

скрыть свои действия в системе, 

чтобы оставаться незамеченными 

как можно дольше. Для этого они 

с помощью специальных инстру-

ментов «подчищают» за собой 

все следы. 

Как защитить 

 корпоративные 

ресурсы 

от киберугроз?

Только комплексным подходом 

к решению задачи. Вот несколько 

основных шагов для обеспечения 

кибербезопасности.

Регулярное обновление про-

граммного обеспечения

Необходимо внедрить патч-

менеджмент, т. е. выстроить 

процесс управления обновлени-

ями для оперативного закрытия 

уязвимостей и проверки самих 

обновлений операционных систем, 

приложений. 

Сильные пароли и двухфактор-

ная аутентификация

Использовать сложные пароли 

и включить двухфакторную аутен-

тификацию для обеспечения до-

полнительного уровня защиты.

Киберугрозы стали неотъемлемой 
частью современного мира бизнеса 
и информационных технологий.
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Сетевая безопасность

Обеспечить корректную на-

стройку межсетевых экранов, 

средств обнаружения и предот-

вращения вторжений (IDS/IPS), 

других доступных инструментов 

защиты корпоративной сети. 

Обучение персонала

Важно на регулярной основе 

проводить обучение сотрудников 

в области кибербезопасности, 

повышать их ИБ-компетенции 

и актуализировать знания, учить 

специалистов определять потен-

циальные угрозы и своевременно 

на них реагировать.

Мониторинг и анализ

событий

Необходимо применять сов-

ременные системы мониторинга 

безо пасности и анализа событий 

для раннего обнаружения ано-

мальной активности. 

Контроль доступа 

пользователей

Критически важно контроли-

ровать доступ пользователей, 

особенно с привилегированными 

правами, в ИТ-периметр ком-

пании. Это фундаментальный 

элемент качественной стратегии 

кибербезопасности. Компании 

должны внедрять комбинацию 

решений управления доступом, 

систем контроля доступа на осно-

ве ролей и систем непрерывного 

мониторинга для защиты от по-

тенциальных угроз. Для этого 

нужно использовать специализи-

рованные инструменты, например 

РАМ-системы.

Использование ловушек 

Полезно создавать собствен-

но ловушки для привлечения 

хакеров, осуществлять мониторинг 

и анализировать их методы воз-

действия без риска для реальных 

данных.

Точки внимания

Honeypot стоит рассматривать 

как альтернативную технологию 

противодействия кибератакам 

и потенциальным кибернападени-

ям, поскольку в постоянной борь-

бе между атакующими и защи-

щающимися сторонами в инфор-

мационных системах всегда есть 

и будут уязвимости. Тут важно 

подходить к проблеме комплексно 

и начать с главного – контроля 

доступа в периметр со стороны 

пользователей. 

При «расстановке» таких «при-

манок» следует учитывать следу-

ющие аспекты.

 �Honeypot действительно привле-

кают злоумышленников, потому 

что видятся им как уязвимые 

и интересные цели. Благодаря 

этому компании могут не только 

отвлекать их на ложные цели, 

но и наблюдать за их дейст-

виями, контролируя действия 

в «безопасном» периметре.

 �Технология «киберприманок» 

не должна быть единствен-

ным решением в политике ИБ, 

но должна гармонично допол-

нять классические системы за-

щиты информации.

 �Для эффективности системы 

ловушек нужно развернуться 

«на широкую ногу». Обеспечить 

максимальное покрытие различ-

ными техниками взлома и раз-

мещение Honeypot в разных 

сегментах сети.

 �Значимую роль в отслеживании 

работоспособности системы 

киберприманок играют автома-

тизация и настройки системы. 

Все должно быть «по-насто-

ящему» и функционировать 

без сбоев.

 �Компаниям, внедряющим 

Honeypot, нужно проводить ре-

гулярные киберучения, отраба-

тывать сценарии противодейст-

вия с их применением. Это по-

зволит убедиться в готовнос ти 

информационной системы 

к атакам извне.

 �В использовании ловушек 

следует придерживаться раз-

ных подходов, например: 

долговременной дезориен-

тации хакера и расстановки 

большого количества низко 

интерактивных приманок. Ины-

ми словами, комбинировать 

 варианты навязывания ложных 

целей.

Потенциал 

инструмента 

Понимание того, как проис-

ходит взлом информационной 

системы киберпреступниками, 

и применение соответствующих 

мер информационной безопа-

сности – ключевые моменты 

защиты корпоративных ресурсов 

от киберугроз. Комплексный 

подход и понимание ключевых 

принципов выстраивания систе-

мы ИБ помогут минимизировать 

риски и обеспечить надежную 

защиту бизнес-инфраструктуры.

Таким образом, ловушки – 

мощный инструмент для иссле-

дования поведения хакеров, 

позволяющий анализировать 

атаки без риска для реальных 

данных и информационных си-

стем. Используя их, компании 

в случае инцидентов могут 

лучше понять методы и цели 

киберпреступников и, что осо-

бенно важно, усовершенство-

вать и повысить эффективность 

своих мер безопасности. Кроме 

того, Honeypots могут служить 

ранним предупреждением о по-

тенциальных атаках, способ-

ствовать повышению уровня 

кибербезопас ности в целом 

и помогут найти «брешь» в ИБ-

политике  предприятия. 

Важно подходить к проблеме комплексно 
и начать с главного – контроля доступа 
в периметр со стороны пользователей.
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