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Рассмотрим особенности сер-

верной виртуализации, удовлетво-

ряющей потребности большинства 

промышленных заказчиков. 

Серверная виртуализация по-

вышает эффективность использо-

вания вычислительных ресурсов 

до 80–90%. Например, вместо 

десяти физических серверов, вы-

полняющих каждый свое приложе-

ние, возможно запустить все эти 

приложения в виртуальной среде 

и обойтись двумя-тремя сервера-

ми виртуализации. Также обеспе-

чивается отказоустойчивость. 

Типичная схема отказоустойчи-

вой платформы выглядит следую-

щим образом: серверы виртуали-

зации объединены в кластер под 

управлением менеджера управ-

ления. Менеджер управления 

знает, какие бизнес-приложения 

выполняет каждый из серверов. 

При отказе любого из серверов 

менеджер перезапускает бизнес-

приложения на других работоспо-

собных серверах кластера. Таким 

образом обеспечивается непре-

рывность функционирования биз-

нес-приложений на предприятии 

заказчика.

Ландшафт

отечественного

сегмента 
Отечественный рынок виртуа-

лизации складывался нетипичным 

образом. Основным драйвером 

развития были требования регу-

ляторов по использованию отече-

ственного ПО в государственных, 

окологосударственных и силовых 

структурах. Для выполнения этих 

узких задач разрабатывалось спе-

циализированное ПО. 

В 2022 г. рынок отечественной 

виртуализации получил приток 

огромного количества заказчиков 

из всех отраслей отечествен-

ной промышленности. Вместо 

узкоспециализированных задач 

появился запрос рынка на заме-

щение полной функциональности 

систем виртуализации зарубежных 

производителей.

В настоящее время к основным 

тенденциям развития сегмента 

относятся разработка репликации 

на уровне гипервизора, виртуа-

лизация сетей L2–L4, аварийное 

переключение с основного ЦОД 

на резервный РЦОД (аналог 

SRM), репликация на уровне СХД, 

конвертация v2v, автоматизация 

процесса обновления инфраструк-

туры, управление конфигурациями 

хостов.

Следует отметить актуальность 

гиперконвергенции. В силу малой 

доступности на отечественном 

рынке СХД эта функциональность 

очень востребована, что так-

же является важным вектором 

развития.

Популярные

решения
Рассмотрим наиболее 

популярные решения на 

Спрос и предложение 
на рынке виртуализации

Денис КВАСНОВ,
ведущий инженер департамента 
 инфраструктуры информационных систем 
компании «АМТ-ГРУП»

Современные среды виртуализации подразделяются на два 
вида: классическая и контейнерная. 
Классическая виртуализация устроена так, что в виртуальной 
среде выполняются целые виртуальные машины, каждая 
со своим виртуальным оборудованием, в которых 
выполняются приложения под управлением разных гостевых 
операционных систем типа Windows, Linux и т. д. 
Контейнерная виртуализация устроена иначе: виртуальная 
среда запускается прямо из ядра хостовой операционной 
системы. Вместо нескольких гостевых операционных систем 
используется одна операционная система хоста 
виртуализации. В данном случае изоляцию ОС и приложений 
поддерживает сам контейнер. Одной из популярных 
платформ контейнеризации является Docker, 
а для автоматического управления контейнеризованными 
приложениями есть популярная платформа Kubernetes. 
Этот вид виртуализации очень востребован у разработчиков, 
поскольку она хорошо подходит для создания 
и развертывания приложений в нескольких средах 
без многократного переписывания программного кода.
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отечественном рынке виртуа-

лизации. В качестве примеров 

обратимся к продуктам и реше-

ниям отечественных вендоров, 

которые мы тестировали в на-

шей лаборатории и используем 

в своих проектах. 

zVirt (разработчик OrionSoft)

Защищенная платформа 

виртуализации zVirt построена 

на базе open source продук-

тов. На базе высокопроизво-

дительного гипервизора KVM 

(Kernel-based Virtual Machine), 

системы управления oVirt и биб-

лиотеки управления виртуа-

лизацией LibVirt. zVirt обеспе-

чивает управление серверами 

виртуализации, виртуальными 

машинами, хранилищами, кла-

стерами и другими объектами 

среды виртуализации из единой 

консоли с русскоязычным интер-

фейсом. Успешно применяется 

для импортозамещения VMware 

и Microsoft Hyper-V.

В графический интерфейс СУВ 

zVirt встроена функциональность 

резервного копирования, возмож-

на pабота с системой мониторин-

га Zabbix, видеокартами в режиме 

vGPU (GRID). Предусмотрены 

возможность миграции ВМ между 

кластерами, мониторинг состояния 

системы и т. д.

В настоящее время в платфор-

му добавлена репликация и ка-

тастрофоустойчивость (Disaster 

Recovery), что позволяет в случае 

аварии на основном центре обра-

ботки данных полностью или час-

тично восстановить данные на ре-

зервной площадке.

В системе обеспечивается 

конвертация многочисленных 

виртуальных машин с VMware 

на zVirt с минимальным време-

нем простоя. Система zVirt ра-

ботает с большим количеством 

поколений процессоров, включая 

поколения ЦП 2010-х годов. Обес-

печивается высокая доступность 

приложений, отказоустойчивая 

работа виртуальных машин (High 

Availability), причем миграция 

ВМ и данных между сервера-

ми и хранилищами происходит 

без прерывания работы. Система 

имеет возможность интеграции 

со службами каталога и ролевую 

модель для назначения прав до-

ступа к средствам управления. 

В системе реализована баланси-

ровка нагрузки ВМ между хоста-

ми. В качестве гостевых поддер-

живаются операционные системы 

Linux и Microsoft Windows.

Платформа имеет сертификат 

ФСТЭК, включена в Единый ре-

естр российского ПО.

«Альт Виртуализация» (разра-

ботчик «Базальт СПО»)

Система представляет собой 

сборку Linux, реализующую вирту-

ализацию и контейнеризацию для 

корпоративной инфраструктуры. 

На ее основе можно создавать 

все типы виртуализации: ОС, ПО, 

инфраструктуры, систем хранения 

данных, сети. Есть интеграция 

с системами корпоративной аутен-

тификации (LDAP, MS AD и др.).

Возможна установка гостевых 

операционных систем любых 

версий семейства Linux, Microsoft 

Windows. Предусмотрены четы-

ре сценария установки: базовая 

виртуализация, классическая 

виртуализация с изолирован-

ными виртуальными машина-

ми, облачная виртуализация 

и контейнеризация. 

Система основана на гипер-

визоре KVM, утилитах запуска 

ВМ Qemu и библиотеке LibVirt. 

Управление виртуальными маши-

нами осуществляется через гра-

фический интерфейс приложения 

virt-manager либо через консоль 

командной строки virsh. 

Платформа включена в Единый 

реестр российского ПО.

Rosa Virtualization (разработчик 

«НТЦ ИТ РОСА»)

Среда виртуализации с интег-

рированной системой управления 

ROSA Virtualization позволяет раз-

вернуть виртуальный центр обра-

ботки данных (ВЦОД) корпоратив-

ного уровня в кратчайшие сроки. 

С помощью русскоязычного гра-

фического интерфейса системы 

управления средой виртуализации 

(СУСВ), входящей в состав ROSA 

Virtualization, осуществляется цен-

трализованное управление объек-

тами виртуальной среды (гиперви-

зорами, хранилищами, кластера-

ми, дата-центрами, виртуальными 

машинами и пр.).

Платформа основана на ис-

пользовании открытого гипер-

визора KVM, библиотеки Libvirt 

и VDSM в качестве основных 

компонентов. Конфигурация, сос-

тояние, отчеты и другая вспомо-

гательная информация хранятся 

в базе данных PostgreSQL.

Система интегрируется с другими 

приложениями через интерфейсы 

на основе RestAPI, Python SDK 

и Java SDK. Система виртуализации 

может быть интегрирована с доме-

нами Active Directory и FreeIPA.

В качестве гостевых операци-

онных систем поддерживаются 

дистрибутивы Linux и Microsoft 

Windows. Доступ к интерфей-

сам виртуальных машин может 

быть осуществлен через VNC 

или SPICE. В случае использова-

ния SPICE обеспечивается рабо-

та со звуком и USB-устройствами.

Платформа имеет сертификат 

ФСТЭК, включена в Единый ре-

естр российского ПО.

Следует отметить актуальность гипер-
конвергенции. В силу малой доступности 
на отечественном рынке СХД эта 
функциональность очень востребована, что 
также является важным вектором развития. 
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«РЕД Виртуализация» (разра-

ботчик «РЕД СОФТ»)

Основу программного продукта 

«РЕД Виртуализация» составляет 

система управления виртуализа-

цией с открытым исходным кодом 

(oVirt). Система управления вир-

туализацией серверов и рабочих 

станций построена на базе гипер-

визора KVM, библиотеки управ-

ления виртуализацией LibVirt, 

OpenSource-проектов Gluster, 

PatternFly, Ansible и собственных 

разработок компании «РЕД Софт». 

«РЕД Виртуализация» позво-

ляет управлять виртуальными 

машинами через веб-интерфейс, 

для администрирования использу-

ется библиотека libvirt.

В состав «РЕД Виртуализации» 

входит реализация веб-интер-

фейса и служб, необходимых 

для управления виртуальными 

машинами. «РЕД Виртуализация» 

представляет собой образ ОС 

на основе «РЕД ОС», в состав ко-

торого включены необходимые па-

кеты и репозиторий для установки 

и функционирования системы 

виртуализации.

«РЕД Виртуализация» позво-

ляет создавать масштабируе-

мую кластерную систему вир-

туализации с распределенной 

системой контроля ресурсов 

оборудования и полномочий 

пользователей.

Функции управления виртуаль-

ными машинами предусматри-

вают выбор приоритета высокой 

доступности, живую миграцию, 

мгновенные снимки в реальном 

времени, клонирование вирту-

альных машин из моментальных 

снимков, создание шаблонов 

виртуальных машин, использова-

ние cloud-init для автоматической 

настройки во время подготовки 

и развертывания виртуальных 

машин. Поддерживаемые го-

стевые операционные системы 

включают GNU/Linux, Microsoft 

Windows и FreeBSD. Реализована 

интеграция с доменами MS Active 

Directory, Samba DC, FreeIPA.

Платформа включена в Единый 

реестр российского ПО.

«СВ Брест» (разработчик 

ГК «Астра»)

ПК «СВ Брест» построен на ба-

зе сертифицированной ОС Astra 

Linux SE. Программный комплекс 

предоставляет современный набор 

инструментов с собственным гра-

фическим интерфейсом для управ-

ления объектами виртуальной 

инфраструктуры любого масштаба 

и сложности. «СВ Брест» предназ-

начен для управления: 

 � виртуальными машинами и вир-

туальными рабочими местами 

(VDI);

 �физическими хостами, кластера-

ми и центрами обработки дан-

ных (ЦОД);

 � сетями, хранилищами и т. д.

 �Созданные виртуальные маши-

ны могут работать как на Linux, 

так и на Windows.

Система построена на базе 

гипервизора KVM, библиоте-

ки управления виртуализацией 

LibVirt, QEMU и сертифицирован-

ных СЗИ. С их помощью на осно-

ве архитектуры х86-64 можно эму-

лировать аппаратное обеспечение 

и виртуализировать процессоры, 

создавать защищенную среду 

виртуализации для серверов 

и рабочих мест, а также предо-

ставлять удаленный доступ к ним 

с помощью VDI. 

Управление системой с по-

мощью веб-интерфейса дает 

возможность легко контроли-

ровать и администрировать 

все компоненты виртуальной 

инфраструктуры. 

Продукт поставляется с двумя 

версиями лицензий: «Стандарт» 

позволяет использовать в каче-

стве гостевой системы на ВМ 

только ОС Linux, а «Корпора-

тив» разрешает применение 

Windows.

Платформа включена в Единый 

реестр российского ПО.

HOSTVM (разработчик HOSTVM)

HOSTVM – платформа вирту-

ализации корпоративного уров-

ня на основе гипервизора KVM 

для виртуализации серверов, 

рабочих столов, приложений и ор-

ганизации терминального доступа. 

Ее основу составляют гипервизор 

HOSTVM и сервер управления 

HOSTVM Manager. 

Для хранения данных может 

использоваться как гиперконвер-

гентное хранение на локальных 

дисках (SDS), так и классическая 

блочная система хранения дан-

ных (СХД). В роли резервного 

копирования может выступать 

компонент HOSTVM Backup, ко-

торый обеспечивает базовые 

потребности в сфере резервного 

копирования.

Платформа снабжена инстру-

ментами миграции для легкого 

и быстрого импорта виртуальных 

машин с любой платформы вир-

туализации: VMware ESXi (через 

API vCenter), XEN (через API Xen 

Center), KVM (через API libVirt), 

Hyper-V, а также файловыми 

шаблонами виртуальных машин 

в формате OVA.

Гибкая платформа для вирту-

альных рабочих мест (HOSTVM 

VDI) позволяет создавать пулы 

виртуальных машин для автома-

тического развертывания ресурсов 

по мере подключения пользовате-

лей. Доступ к графической консо-

ли обеспечивается по протоколам 

SPICE, VNC, RDP, X2Go, NX, 

HTML5, PCoIP, Loudplay.

Наличие у продукта сертификата ФСТЭК 
является определяющим преимуществом 
для систем виртуализации на предприятиях, 
являющихся субъектами КИИ. 
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HOSTVM VDI предусматривает 

использование 3D-графики с пол-

ноценной поддержкой техноло-

гий виртуализации графических 

адаптеров NVIDIA GRID и AMD 

MxGPU.

В качестве гостевых ОС 

поддерживаются стандартные 

дистрибутивы Linux и Microsoft 

Windows. Также поддерживаются 

российские операционные систе-

мы ROSA Linux, ALT Linux, Astra 

Linux, «РЕД ОС».

Платформа включена в Единый 

реестр российского ПО.

Требования 

к безопасности 

Регулирующий орган в сфере 

информационной безопасности 

в России – ФСТЭК. Поэтому 

при организации мер защиты боль-

шинство производителей платформ 

виртуализации и заказчиков ори-

ентируются на приказы и рекомен-

дации этого ведомства. Наличие 

у продукта сертификата ФСТЭК 

является определяющим преиму-

ществом для систем виртуализа-

ции на предприятиях, являющихся 

субъектами КИИ (Критическая ин-

формационная инфраструктура).

ФСТЭК требует наличия сле-

дующих функций безопасности 

в среде виртуализации:

 �доверенная загрузка виртуаль-

ных машин – средство вирту-

ализации должно блокировать 

запуск виртуальной машины 

при выявлении нарушения це-

лостности конфигурации вирту-

ального оборудования;

 � контроль целостности – средство 

виртуализации должно контро-

лировать целостность в про-

цессе загрузки и динамически 

в процессе функционирования, 

информировать администрато-

ра безопасности о нарушении 

целостности, контролировать 

целостность конфигурации вир-

туального оборудования вирту-

альных машин и контролиро-

вать целостность исполняемых 

файлов и параметров настройки 

средства виртуализации;

 � регистрация событий безопас-

ности – средство виртуали-

зации должно обеспечивать 

регистрацию событий безопасно-

сти, связанных с функциониро-

ванием средства виртуализации. 

Оповещать администратора безо-

пасности о событиях безопасно-

сти, осуществлять сбор и хране-

ние записей в журнале событий 

безопасности;

 � управление доступом – в сред-

стве виртуализации должен 

быть реализован ролевой метод 

управления доступом с четырьмя 

ролями пользователей: разра-

ботчик виртуальной машины, 

администратор безопасности 

средства виртуализации, адми-

нистратор средства виртуализа-

ции, администратор виртуальной 

машины;

 � резервное копирование – сред-

ство виртуализации должно 

обеспечивать резервное копи-

рование образов виртуальных 

машин, конфигурации виртуаль-

ного оборудования виртуальных 

машин и сведений о событиях 

безопасности самостоятельно 

или с применением хостовой 

операционной системы или сер-

тифицированных средств резерв-

ного копирования;

 � управление потоками информа-

ции – средство виртуализации 

должно обеспечивать управ-

ление потоками информации 

между виртуальными машинами 

и информационными (авто-

матизированными) системами 

на канальном и сетевом уровнях 

самостоятельно или с приме-

нением сертифицированных 

средств управления потоками 

информации;

 � защита памяти – средство вирту-

ализации должно очищать оста-

точную информацию в памяти 

средства вычислительной тех-

ники при ее освобождении (рас-

пределении) или блокирование 

доступа субъектов к остаточной 

информации. Удалять объекты 

файловой системы путем пе-

резаписи уничтожаемых (сти-

раемых) объектов. Размещать 

код средства виртуализации 

в области памяти, недоступной 

одновременно для записи и ис-

полнения. Изолировать области 

памяти виртуальных машин;

 � ограничение программной сре-

ды – средство виртуализации 

должно осуществлять контроль 

за запуском компонентов про-

граммного обеспечения для 

выявления и блокировки запу-

ска компонентов программного 

обеспечения, не включенных 

в перечень (список) компонентов, 

разрешенных для запуска;

 � идентификация и аутентифика-

ция пользователей – первичная 

идентификация пользователей 
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средства виртуализации должна 

осуществляться администрато-

ром средства виртуализации; 

в случае неуспешной идентифи-

кации и аутентификации поль-

зователей их попытка доступа 

должна быть заблокирована; 

средство виртуализации должно 

осуществлять аутентификацию 

пользователей при предъявле-

нии идентификатора и пароля 

пользователя; у пользователя 

должна быть возможность смены 

пароля; не должно быть воз-

можности установки одинаковых 

паролей для разных пользо-

вателей; аутентификационная 

информация должна храниться 

в защищенном виде;

 �централизованное управление 

образами виртуальных машин 

и виртуальными машинами – 

средство виртуализации должно 

создавать, модифицировать, 

хранить, получать и удалять 

образы виртуальных машин 

в информационной (автомати-

зированной) системе; обеспечи-

вать чтение записей о событиях 

безопасности; формировать 

отчеты по заданным критериям; 

делать выгрузку (экспорт) дан-

ных из журнала событий безопа-

сности средства виртуализации 

и обеспечивать управление раз-

мещением и перемещением вир-

туальных машин и их образов 

с возможностью сохранения их 

конфигурации и настроек.

Все эти требования направле-

ны на обеспечение безопасности 

приложений, выполняемых в сре-

де виртуализации. Они обеспечи-

вают достоверность выполняемого 

кода, изолируют приложения друг 

от друга, ограничивают несанкци-

онированный доступ к приложени-

ям, регистрируют события, отно-

сящиеся к безопасности, и защи-

щают хранимые и передаваемые 

данные в среде виртуализации.

Перечисленные требования не 

уникальны и придуманы не сегод-

ня. По большей части это перера-

ботка лучших зарубежных практик 

защиты информации, изложенных 

в документах Red Hat Enterprise 

Linux Virtualization Security Guide 

и CIS VMware ESXi Benchmark.

Сравнение аналогов 

Популярная зарубежная плат-

форма VMware является гипер-

визором первого типа, т. е. уста-

навливается на «железо» (bare 

metal), без промежуточной опера-

ционной системы общего назначе-

ния. Большинство отечественных 

систем виртуализации построены 

на Kernel-based Virtual Machine 

(KVM), что является частью ядра 

linux. Соответственно, это гипер-

визоры второго типа со всеми вы-

текающими возможностями.

При сравнении отечественных 

систем виртуализации с зарубеж-

ными можно уверенно сказать, 

что все базовые функции выпол-

няются хорошо. За последние два 

года отечественные системы до-

стигли высокого уровня зрелости.

К преимуществам отечествен-

ных систем можно отнести русско-

язычный графический интерфейс, 

все инструкции, как и поддержка, 

на русском языке. Стоимость ре-

шений сравнить трудно, поскольку 

зарубежные вендоры покинули 

наш рынок.

В числе недостатков – высокая 

трудоемкость администрирования. 

Часто приходится заглядывать 

в консоль управления и выпол-

нять многие процедуры вручную. 

Требуются хорошие знания Linux. 

Специалист должен хорошо пред-

ставлять, что и как работает «под 

капотом».

Правительство регулирует 

использование отечественного 

ПО на уровне законодательства. 

Для компаний с полным или час-

тичным государственным участи-

ем должно закупаться только ПО, 

внесенное в реестр российского 

программного обеспечения.

Постановление Правительства 

РФ № 1478 обязывает исполь-

зовать на объектах критической 

информационной инфраструктуры 

(КИИ) только программное обес-

печение, получившее сертификат 

ФСТЭК.

В поисках оптимального 

решения 

Один из наиболее сложных 

и многогранных вопросов – 

по каким критериям следует 

выбирать оптимальное для пред-

приятия или компании решение. 

В этот перечень входит мно-

жество факторов: и требуемая 

производительность платформы, 

и квалификация обслуживающего 

персонала предприятия, и воз-

можность приобретения аппарат-

ного обеспечения в виде серве-

ров, систем хранения и передачи 

данных. 

Наряду с этим следует учи-

тывать нюансы, связанные 

с размещением оборудования, 

серверными помещениями, энер-

госнабжением, отводом выде-

ляемого тепла. Большую роль, 

безусловно, играют цена, расходы 

на сопровождение, т. е. стои-

мость владения программно-аппа-

ратным комплексом. Одна из клю-

чевых рекомендаций – обратиться 

с запросом в профильную ком-

панию-интегратор, чтобы аргу-

ментированно сравнивать пред-

ставленные на рынке решения 

и соотнести их возможности с за-

просами конкретного предприятия 

или организации. 

Для компаний с полным или частичным 
государственным участием должно закупаться 
только ПО, внесенное в реестр российского 
программного обеспечения. 
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