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Если испортить данные 

на входе, система 

 ошибется на выходе

Связка ИИ и ИБ выглядит 

естественной: методы искусст-

венного интеллекта опираются 

на данные, а данные – это ак-

тив, который защищается госу-

дарством и бизнесом и который 

все чаще признается стратеги-

ческим ресурсом. Если испор-

тить данные на входе, система 

начнет ошибаться на выходе. 

Если атаковать модель, она мо-

жет выдавать вредоносные реко-

мендации, утекать через интер-

фейсы, поддаваться манипуля-

циям. Если переносить решения, 

которые раньше принимались че-

ловеком, на автоматизированный 

контур, то цена ошибки, сбоя 

или злонамеренного влияния 

кратно возрастает. 

Неслучайно регулирование 

в зоне пересечения ИИ и ИБ 

почти везде развивается через 

три взаимосвязанные сущно-

сти: правила работы с данными 

как с «сырьем» для моделей, тре-

бования к ИИ-системе как к объ-

екту защиты и через контроль 

последствий решений, которые 

принимаются с участием ИИ 

или передаются ему полностью.

Если говорить о российском 

контуре, то в стране пока нет 

единого «зонтичного» закона, 

который комплексно охватывает 

искусственный интеллект и сопут-

ствующие риски информационной 

безопасности. Действует эволюци-

онный подход: государство усили-

вает и дополняет существующие 

массивы регулирования, которые 

исторически отвечали за данные, 

критические информационные 

системы и безопасность в госсек-

торе. Такой кажущийся консерва-

тивным путь отражает реальность: 

значительная часть рисков ИИ 

укладывается в привычные рамки 

ИБ, если правильно расширить 

понятия угроз и инструментов 

контроля.

Рост требований 

к технологическим 

мерам защиты

В сфере данных в России 

базовым и наиболее «нагружен-

ным» остается регулирование 

обработки персональных данных. 

Этот старый и массивный кон-

тур регулярно пересматривает-

ся, через него проходят многие 

ИИ-проекты, потому что любой 

прикладной ИИ упирается в пер-

сональные или квазиперсональ-

ные атрибуты. Ключевой вектор 

последних лет – не деклара-

тивные требования «защищать 

и обезличивать», а попытка сде-

лать обезличивание проверяемой 

технической дисциплиной, чтобы 

снизить обратимость преобра-

зований и риск восстановления 

исходных персональных данных 

при утечке.

Показательным в этом смысле 

является приказ «Роскомнадзора» 

№ 140. Его принципиальность 

не в том, что им «введено обез-

личивание», концепция существо-

вала. Сдвиг в том, что регулятор 

Регулирование 
на пересечении ИИ и ИБ 
как часть управляемой системы
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интеллект» «Софтлайн Решения» 
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Искусственный интеллект за последние годы перестал быть 
«пилотной технологией», которую можно осторожно 
обкатывать в отдельных подразделениях, не меняя 
архитектуру управления рисками. Теперь как часть базового 
ИТ-стека ИИ встраивается в принятие решений, 
от поддержки операционных процессов до агентных 
сценариев, где система сама инициирует действия. На этом 
фоне нормативно-правовая база в области пересечения ИИ 
и информационной безопасности развивается не как 
отвлеченная «этика технологий», а как прагматичный ответ 
на рост масштабов и расширение последствий применения 
моделей. Регулятор видит не красивую витрину инноваций, 
а новую поверхность атаки, дополнительный класс 
критических активов и формы ущерба, которые невозможно 
закрывать только внутренними политиками компаний.
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попытался зафиксировать единые 

методологические требования 

и приблизить обезличивание 

к набору конкретных инженерных 

подходов, которые можно описать, 

воспроизвести и проверить. По су-

ти, если организация  использует 

датасеты для аналитики или обу-

чения моделей, она должна 

не просто заявлять про обезли-

чивание, а подтверждать, каки-

ми способами снижается риск 

обратной идентификации. На пра-

ктике это означает повышение 

требований к технологическим 

мерам защиты, журналированию 

операций, аудиту действий с 

данными, наличию методик и вну-

тренних регламентов, которые 

можно предъявить проверяющей 

стороне. Для крупного бизнеса 

это уже не факультативная бюро-

кратия, а отдельная статья затрат 

и процессов, причем независимо 

от того, позиционирует компания 

свой проект как ИИ или как клас-

сическую аналитику.

Второй важный российский 

сюжет – формирование госу-

дарственного «озера данных» 

и институционализация доступа 

государства к обезличенным да-

тасетам. Появление в 152-ФЗ 

требований, связанных с переда-

чей обезличенных наборов в ГИС 

Минцифры, можно интерпретиро-

вать как следующий виток поли-

тики суверенитета данных. Суть 

механизма не в том, что ком-

пании обязаны «по умолчанию» 

выгружать все, чем располагают, 

а в том, что при запросе со сто-

роны госоргана через Минцифры 

организация обязана предоста-

вить обезличенные данные. В ре-

зультате государство конструирует 

легальный контур накопления 

датасетов, который позволя-

ет обогащать государственные 

массивы данными, собранными 

частным сектором, и использовать 

их для построения моделей и сер-

висов на уровне страны. Просле-

живается общая линия: сначала 

закреплялась локализация пер-

сональных данных на российской 

инфраструктуре, затем усилива-

лись контроль и ответственность 

за обработку, а теперь дополни-

тельно формируется возможность 

государственно-централизованного 

доступа к обезличенным наборам. 

На практике это означает, 

что компании должны обеспечить 

техническую безопасность обра-

ботки и быть готовыми к тому, 

что часть данных, пусть и в обез-

личенном виде, может стать эле-

ментом более широкой государст-

венной инфраструктуры.

ИИ перестает восприни-

маться как еще один 

ИТ-продукт

В данных государство усили-

вает контроль, а в ИИ-системах 

фиксирует новый объект регули-

рования – модель и ее жизнен-

ный цикл. Здесь логика вокруг 

традиционного для ИБ вопроса: 

где максимальная критичность 

и где цена ошибки недопусти-

ма. Отсюда естественный фокус 

на госсекторе и на критической 

информационной инфраструкту-

ре. В этой зоне ИИ перестает 

восприниматься как еще один 

ИТ-продукт. Он рассматривается 

как специфический инструмент 

со своей моделью угроз и типовы-

ми уязвимостями, который должен 

проходить отдельные процедуры 

оценки, испытаний и допуска.

На этом фоне опорой вы-

ступает приказ ФСТЭК № 117, 

который закрепляет требования 

к системам в госсекторе и задает 

направления, куда будет разви-

ваться нормативка. Особенно 

показательна идея запрета дообу-

чения моделей «на лету». Регуля-

тор исходит из того, что модели, 

которые постоянно изменяются 

в продуктиве, резко усложняют 

оценку рисков и дают слишком 

много пространства для манипу-

ляций, деградации качества и по-

явления неучтенных поведений. 

Поэтому предпочтение отдается 

«жестким» моделям: набор дан-

ных собран, обучение проведено, 

результаты валидированы, риски 

оценены, используется фиксиро-

ванная версия. 

Второй пласт – аттестация. 

Если система влияет на сущест-

венные процессы в госсекторе, 

то перед внедрением должны 

появляться аккредитованные 

процедуры проверки, аналогич-

ные тем, что давно применяются 

к определенным классам про-

граммных и технических средств. 

ИИ встраивается в эту матрицу 

как новый объект сертифицируе-

мой безопасности.

Дополнительным элементом 

служит контур мониторинга инци-

дентов, связанный с ГосСОПКА: 

инциденты должны фиксиро-

ваться, обрабатываться и пе-

редаваться по установленным 

правилам. В совокупности с тре-

бованиями по отказоустойчивости, 



www.connect-wit.ru38  CONNECT | № 1–2, 2026

Тема номера | ИИ + ИБ или против ИБ?

резервированию и управлению 

эксплуатацией это означает, 

что внедрение ИИ в госсекторе 

и критичных сегментах экономики 

превращается в проект с заметно 

большей долей инженерной и ре-

гуляторной работы, чем это харак-

терно для «обычных» ИТ-систем. 

Интегратор и вендор должны 

планировать не только разработку 

и внедрение, но и доказательную 

базу безопасности, подготовку до-

кументации, прохождение оценок 

и готовность к проверкам.

Государство 

 систематизирует 

 требования 

к идентификации угроз

Российский контур развива-

ется не только через приказы 

ведомств, но и через стандарти-

зацию, которая пока находится 

в стадии формирования. Появле-

ние проекта ГОСТа, описывающе-

го использование ИИ в классиче-

ской инфраструктуре, – важный 

сигнал: государство систематизи-

рует требования к идентификации 

угроз, качеству данных, интер-

претации результатов моделей 

и тому, какие атаки способны 

негативно повлиять на поведение 

ИИ-систем. 

На текущем этапе в таких доку-

ментах преобладают общие меха-

низмы защиты, похожие на клас-

сические ИТ-подходы: верифика-

ция, резервирование, экспертиза, 

аудит. Однако логика стандарти-

зации почти всегда одинакова: 

сначала фиксируется верхнеу-

ровневый «скелет» требований, 

который обрастает отраслевыми 

ответвлениями и детализацией. 

ИИ в этом смысле не исключение. 

Как только практика внедрения 

и инциденты дадут достаточно 

материала, требования станут 

более точными, особенно в части 

тестирования моделей и специфи-

ческих сценариев атак, характер-

ных для генеративных и агентных 

систем.

Таким образом, российская тра-

ектория выглядит как постепенное 

«приземление» ИИ на давно из-

вестные рельсы информационной 

безопасности с необходимым рас-

ширением понятий. Государство 

усиливает суверенитет данных, 

повышает контроль процедур 

обработки, формирует механизм 

доступа к обезличенным наборам, 

а в критичных и государствен-

ных сегментах начинает выде-

лять ИИ как отдельный класс 

систем, для которых нужны свои 

профиль угроз, процедуры ис-

пытаний и доказательная база 

безопасности. Ближайшая пер-

спектива здесь – не появление 

внезапного супертекста «закона 

об ИИ», а вступление в силу уже 

подготовленных требований и пе-

реход к контролю на практике: 

проверкам, аттестациям, аудитам. 

Это означает, что проекты, рас-

считанные на 2026–2027 гг., долж-

ны закладывать дополнительные 

ресурсы на комплаенс и безопас-

ность не в виде абстрактных мер, 

а в виде работ, документов, те-

стов и процедур.

Китайский механизм 

и идея технологического 

суверенитета

Зарубежный опыт не сво-

дится к одному универсально-

му сценарию. Он показывает, 

что государства могут идти 

двумя принципиально разными 

маршрутами, оставаясь при этом 

в одной логике: контроль рисков 

там, где последствия критичны. 

Показательный пример – Китай, 

где, как и в России, нет единого 

глобального закона, «зонтич-

но» регулирующего весь ИИ. 

Но в Поднебесной используется 

набор специализированных указов 

и требований, которые точечно 

накрывают отдельные классы ИИ-

систем. В этом есть общие черты 

с российским опытом, например, 

внимание к локализации данных 

и контролю критичных сегмен-

тов, а фундаментальные отли-

чия – в степени жесткости и роли 

государства.

Китайский механизм во многом 

строится вокруг идеи технологи-

ческого суверенитета, где госу-

дарство поддерживает развитие 

фундаментальных исследований, 

собственных моделей, алгоритмов 

и инфраструктуры. Одновремен-

но вводится обязательная реги-

страция алгоритмов в сегментах, 

где их влияние может затрагивать 

общественно значимые процессы. 

На практике это касается реко-

мендательных систем и инфор-

мационных лент, т. е. того, где 

алгоритм способен влиять на об-

щественное мнение и масштабное 

поведение пользователей. Иными 

словами, государство стремится 

контролировать этот слой алго-

ритмического управления, рассма-

тривая его как критический.

Выделяется требование к ауди-

ту и оценке перед запуском: 

для некоторых классов систем 

предполагаются полноценная 

проверка и допуск, занимающие 

значимое время. Это неминуе-

мо снижает скорость инноваций 

в регулируемых сегментах, но го-

сударство сознательно платит вы-

сокую цену ради управляемости. 

Важнейшая особенность китайской 

модели в том, что регуляторные 

ограничения часто носят не фи-

нансовый, а эксплуатационный 

характер: сервис может быть 

заблокирован. Если в российской 

логике нарушение чаще упирается 

в штрафы и предписания, то в ки-

тайской – в возможность оста-

новки работы инструмента. Тем 

самым формируется иной баланс 

сил: риск для бизнеса не «запла-

тим и исправим», а «можем по-

терять доступ к рынку и каналам 

распространения».

Китай демонстрирует строгий 

подход к проверке обучающих 

выборок, в том числе на предмет 

предвзятостей, и к регулярной 

переаттестации систем. В регу-

ляторной конструкции появляется 

механизм, при котором государст-

во может требовать отключения 

модели или сервиса. Это укре-

пляет ощущение, что в отдельных 

сегментах ИИ рассматривается 

не просто как частный техноло-

гический инструмент, а как часть 

государственно контролируемой 

инфраструктуры. В то же время 

китайская система не копирует 

российскую в части некоторых 

прав субъектов данных. В россий-

ском регулировании есть норма, 
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позволяющая по желанию удалить 

персональные данные из набора, 

в китайской логике такая опция 

выражена существенно слабее. 

В части обезличивания россий-

ские акты выглядят более дета-

лизированными методологически, 

но китайский подход компенсирует 

это глубиной проверки в отдель-

ных отраслях, где государство 

может фактически требовать пре-

доставления выборок на оценку 

безопасности и допустимости.

Усиление тренда 

на суверенитет данных

Если сравнить российский и ки-

тайский подходы как управленче-

ские модели, то Россия в текущей 

точке воспринимает ИИ прежде 

всего как новый класс систем, 

расширяющий поверхность атаки 

и требующий включения в при-

вычные контуры киберустойчиво-

сти, аудита, логирования и серти-

фикации, особенно в госсекторе 

и критической инфраструктуре. 

Китай, напротив, сильнее тяготе-

ет к модели, где ИИ в критичных 

общественно значимых сегментах 

воспринимается как инструмент, 

который должен быть встроен 

в государственный контур конт-

роля и допуска. Разница не в на-

личии или отсутствии «общего 

закона» – его нет, – а в степени 

концентрации полномочий и ха-

рактере ограничений.

Перспективы в России на бли-

жайшие годы выглядят предска-

зуемо, поэтому требуют внимания 

уже сейчас. Первое – это завер-

шение оформления стандартов 

и ведомственных требований 

и их переход из статуса «анонса» 

и «проектов» в статус обязатель-

ной практики. Второе – появление 

более конкретных требований 

к тестированию моделей и доказа-

тельству безопасности, особенно 

для генеративных систем, которые 

обладают специфическими уяз-

вимостями, плохо покрываемыми 

классическими чек-листами ИБ. 

Третье – институционализация 

аттестации ИИ-систем по анало-

гии с тем, как сертифицируются 

средства защиты и определенные 

классы программных продуктов, 

используемых в чувствительных 

контурах. У заказчиков и испол-

нителей появятся новые обяза-

тельные этапы жизненного цикла, 

которые нельзя будет «сре-

зать», не утратив возможности 

внедрения.

Одновременно будет усили-

ваться тренд на суверенитет 

данных, который проявился через 

локализацию и механизм доступа 

государства к обезличенным на-

борам. На этом фоне вероятно, 

что крупные компании начнут 

активнее развивать практику син-

тетических данных как компро-

миссный инструмент. Синтетика 

позволяет обучать и валидиро-

вать модели на данных, которые 

статистически отражают реальные 

закономерности, но не несут пря-

мой ценности в виде исходных 

персональных записей. В услови-

ях, когда по запросу государства 

компании обязаны передавать 

обезличенные датасеты, синтети-

ческие наборы могут стать спосо-

бом одновременно поддерживать 

качество моделей и снижать 

регуляторные и репутационные 

риски. Это не отменяет требова-

ний к безопасности, но меняет 

структуру риска: компания меньше 

зависит от «сырья» в виде пер-

вичных персональных массивов 

и, следовательно, снижает чув-

ствительность проекта к утечкам 

и спорным ситуациям вокруг до-

ступа к данным.

Глобальные тренды норматив-

ного развития в зоне ИИ и ИБ 

сводятся к трем полям борьбы. 

Первое поле – данные: их качест-

во, происхождение, способы обез-

личивания, безопасность хранения 

и юридический режим доступа. 

Второе – киберустойчивость ИИ-

систем: способность противосто-

ять новым типам атак и иметь по-

нятные процедуры тестирования, 

обновления и контроля версий. 

Третье – прозрачность процессов 

использования: логирование, жур-

налирование, аудит, доказуемость 

принятия решений и возможность 

восстановления цепочки событий 

в случае инцидента. Остальное, 

включая дискуссии о гумани-

тарных аспектах ИИ, в приклад-

ном контуре информационной 

безопасности превращается в тре-

бования к процессам и к доказа-

тельной базе.

Для рынка это означает, 

что зрелость ИИ-проектов будет 

измеряться не только точностью 

моделей и экономическим эффек-

том, но и тем, насколько проект 

подготовлен к требованиям регу-

лятора и реальным инцидентам. 

В сегментах госсектора и крити-

ческой инфраструктуры «быстро 

внедрить» будет все труднее 

без инженерной дисциплины и за-

ранее выстроенной нормативной 

рамки. Для коммерческих компа-

ний вне КИИ ключевым риском 

становится не столько прямой 

запрет, сколько повышение ответ-

ственности за данные и расши-

рение полномочий проверяющих 

органов, что будет заставлять 

бизнес инвестировать в процессы 

обработки данных, документа-

цию и аудит так же системно, 

как и в инфраструктуру.

ИИ становится 

 «обычной» технологией

Таким образом, разговор 

о нормативно-правовой базе пе-

ресечения ИИ и ИБ – это не про 

будущее, а про настоящее. ИИ 

становится «обычной» техноло-

гией, как когда-то стали обычными 

«облака» и мобильные платфор-

мы. Но в отличие от прежних волн 

цифровизации у него другая при-

рода риска: он влияет на решения, 

меняет управляемость процессов, 

создает новую поверхность атаки, 

а значит, неизбежно становится 

объектом регулирования. 

Российская модель делает 

ставку на эволюцию существую-

щих норм и на фокус в госсекторе 

и критичных отраслях, Китай – 

на точечный, но гораздо более 

жесткий контроль в социально 

значимых сегментах. Обе траек-

тории демонстрируют, что встраи-

вание ИИ в экономику будет идти 

тем быстрее и безопаснее, чем 

раньше компании перестанут вос-

принимать безопасность и норма-

тивку как «приложение к иннова-

ции» и начнут проектировать ИИ 

как часть управляемой, проверяе-

мой и устойчивой системы. 
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